BJ PERFECCIONAMIENTO
Delitos informaticos.

Cédigo: 216

Descripcion:

El curso busca combinar el aporte tedrico y discusion conceptual tras lo cual los participantes
se concentraran en la resolucion de casos utilizando las herramientas adquiridas.

Destinatarios:
Escalafon primario.

1. De los objetivos del curso:

A. Objetivo general:

El curso pretende que al finalizar, los participantes sean capaces de resolver causas en que se
juzgan delitos informaticos, delitos que se cometen por medios informaticos y puedan apreciar
y ponderar la prueba informatica, empleando los conocimientos técnicos y juridicos, ademas
de las destrezas adquiridas en el curso.

B. Objetivos especificos:

e Adquirir conocimientos para comprender los fundamentos y las bases del derecho de la
informatica y del derecho penal aplicables a la resolucion de conflictos de relevancia
juridico penal en el area informatica.

e Clasificaciéon y utilizacion de destrezas que permitan analizar el fen6meno de la
delincuencia informatica y los distintos delitos configurados en el derecho nacional y
comparado desde la oOptica de los bienes juridicos protegidos tradicionales y
tecnologicos.

e Analizar y ponderar las pruebas de caracter informatico.

2. Los contenidos del curso son:
Unidades de
aprendizaje
MODULO 1: Principios del derecho aplicables al derecho penal informatico
e Lainformatica como medio comisivo y como objeto del delito.
A. Anailisis de la e Principales caracteristicas ‘de la delincuencia informatica:
o Desde el punto de vista del autor.
o Desde la oOptica tecnolégica: breve analisis del
funcionamiento y partes de un sistema de tratamiento
de la informacion.

Contenido

delincuencia
informatica
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o Problemas ligados a la persecuciéon de los delitos
informaéticos.
e Lavictima en los delitos informaticos.
e Los problemas de persecucion de los delitos informaticos.
e Los tratados internacionales de colaboracion en la persecucion
de delitos informaticos.
e Principios de derecho penal:

B. Principios de o Legalidad y la tipificacion de los delitos informaticos.

derecho o Culpabilidad y el dolo en los delitos informaticos.

informatico y e Principios de derecho informatico:

principios de o Neutralidad tecnologica.

derecho penal o Equivalencia funcional.

aplicables a la o Equivalencia de soportes.

materia. o Minima afectacion de las instituciones juridicas
tradicionales.

MODULO 2: El bien juridico protegido en los delitos informaticos. Derecho
nacional y comparado
e Los delitos informaticos contra el patrimonio.

ﬁ;rﬁi:(lﬁl:sn e Las fal'seda}des documen.tales yla fe.pﬁblica. . .
protegido en e La prl.vac1.dad y las ’1r-1terceptac10nes e interferencias de
derecho comunicaciones electrénicas
comparado. e La propiedad intelectual y las copias ilegales de programas
computacionales
e La pureza de la informacion contenida en sistemas de
tratamiento de la informacién como nuevo bien juridico
) protegido recogido en la ley N° 19.223.
;i'rlilﬁl::fn e Atentados contra la privacidad a través de las tecnologias de la

protegido en informaFién y-las comunicaciones. ‘ N
Chile. e La propiedad intelectual frente a la informaética.
e La fe publica y las falsedades documentales.
e Atentados contra la propiedad cometidos por medios
informaticos.
MODULO 3: Figuras contenidas en la ley N° 19.223 sobre delitos informaticos y
figuras relacionadas en el Cédigo Penal.
e Naturaleza y justificacion en relacion al bien juridico protegido.
e Elementos del tipo:
o Modalidades de la conducta.
o Elementos subjetivos del tipo.
e Iter criminis.
e Concursos y circunstancias modificatorias de responsabilidad.
e Penalidad.
e Naturaleza y justificacion en relacion al bien juridico protegido.
e Elementos del tipo:
o Modalidades de la conducta.
o Elementos subjetivos del tipo.

A. Sabotaje
informatico.

B. Delito de
espionaje
informatico
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C. Analisis de
las figuras de la
ley N° 19.223 en
concordancia
con las figuras
generales del
Codigo Penal.
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Iter criminis.

Concursos y circunstancias modificatorias de responsabilidad.
Penalidad.

Los delitos informaticos y la violacioén de correspondencia.
Delitos informaticos y falsificaciones documentales.

Delitos informaticos y estafas, fraudes y otros engafios.

MODULO 4: Tipos penales relativos a la informatica contenidos en otros textos

normativos

e Uso fraudulento de tarjetas de crédito o débito. Ley N° 20.009.
e La pirateria informaética. Art. 80 de la ley N° 17.336 sobre proteccion de la propiedad

intelectual.

e Pornografia infantil realizada por medios informaticos. Art. 366 quinquies del Cédigo
Penal, introducido por ley N° 19.927.
e Ilicitos contenidos en la legislacion de telecomunicaciones.
e LeyN°20.601 que agrega el articulo 443 bis al Cédigo Penal que aumenta las penas
del delito de robo de cajeros automaéticos.
MODULO 5: La persecucion penal del delito informatico.

A. Problemas
probatorios
asociados a los
delitos
informaticos

B.
Particularidades
de los medios de
prueba
tecnolo6gicos en
la prueba de los
delitos
informaticos

C.
Procedimientos
especiales de
informacion
asociados a la
pesquisay
prueba de los
delitos
informaticos

D. Problemas
asociados a la

Cifra negra y delincuencia tecnologica.

Los medios de prueba aplicados a la acreditacion de los hechos
constitutivos de delito informéatico: especialidades de los
medios de prueba tradicionales y nuevos medios de prueba,
especiales referencias a la presentacion de documentos
electronicos como medios de prueba en juicio penal.

Lenguaje técnico informatico en apoyo al analisis de los medios
probatorios en los delitos informaéticos.

Principios de seguridad informatica aplicables a la producciéon
y conservacion de pruebas en los delitos informaéticos.

Reglas basicas y método de informatica forense y su aplicacion
en el proceso penal.

La responsabilidad de los proveedores de servicios de Internet
frente a los delitos contra la propiedad intelectual.
Procedimientos de interceptacion de comunicaciones
electronicas previstos en leyes especiales.

El Tratado de Budapest sobre ciberdelincuencia.
Los delitos informaticos en el Derecho Europeo.
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transnacionalida e Los delitos informaticos en otros paises de Latinoamérica.
dde 105, delitos e Los delitos informaticos en la 6rbita de las Naciones Unidas.
informaticos.

MODULO 6: Taller de resolucién de casos (método taller, destinado a la etapa
presencial)
e Kl taller, de 14 horas de duracion distribuidos en dos jornadas de trabajo, debe

contemplar la resolucion, en grupos de no méas de 6 ni menos de 3 participantes, de
casos complejos que involucren la aplicacion de textos positivos, doctrina y
jurisprudencia. Los resultados del trabajo en grupo seran llevados a plenario. El
minimo de casos a resolver por cada grupo sera de seis. Podra usarse un mismo caso
para varios grupos si trabajan simultdneamente y comparten su discusion en sesion
plenaria. La resolucion del caso debera proponerse como parte resolutiva de un fallo,
y deberan aportarse los principales fundamentos de la decision adoptada por cada
grupo, en su caso, con sus votos disidentes.

3. Metodologia:
Curso presencial, para grupos de hasta 30 alumnos, que combinan en su metodologia lecciones

expositivas, con la interaccion entre docentes y alumnos y la ejercitacion de conocimientos
relevantes.

4. Evaluacion:

De acuerdo a lo senalado en el articulo 68 del Reglamento General de la Academia Judicial,
"Los cursos del programa de perfeccionamiento seran objeto de evaluacion de reacciéon y de
aprendizaje”.

Las evaluaciones de aprendizaje tendran por finalidad Ginicamente retroalimentar al alumno, a
los docentes y a la propia Academia respecto del proceso de aprendizaje."”

Asimismo, sobre aprobaciéon de los cursos, el articulo 67 del citado Reglamento sefiala que
"Para aprobar un curso del programa de perfeccionamiento, se requiere acreditar la
participacion efectiva en todas las actividades presenciales que éste contemple o haber
completado todas las que integran uno virtual."

5. Duraciony distribuciéon horaria del curso:

La duracion del curso sera de 24 horas. El curso debera desarrollarse en 3 dias.

6. Del cupo:

El namero de alumnos no sera superior a 30 ni inferior a 15.

www.academiajudicial.cl



