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Resumen

Bajo el titulo Criminalidad informadtica y ciberdelincuencia,
este material docente incorpora los distintos aspectos propios
de esta categoria delictiva. Para ello hemos comenzado
relevando el fenémeno que las tecnologias de la informacion
y las comunicaciones representan en la vida diaria de las
personas y, por ende, también en materia de comision de
delitos, los que pueden verse facilitados por el auge del
desarrollo tecnologico.

Luego se analiza cada uno de los tipos penales
contemplados en la nueva legislacion sobre delitos
informaticos, asi como los ya existentes en otros cuerpos
normativos, junto con otras disposiciones relevantes en
materia sustantiva, como las circunstancias modificatorias
de responsabilidad penal. Posteriormente, se abordan los
aspectos procesales, con la particularidad de que, en el
campo de la prueba electrdnica, la referencia es general y no
solo para los delitos informaticos. Ello, por cuanto hemos
tomado como referencia fundamental para este trabajo la
normativa contenida en el Convenio de Budapest, al cual
nuestra legislacion ha debido ajustarse en el marco de la Ley
de Delitos Informaticos, lo que incluye cualquier ilicito que
pueda probarse por evidencia digital.
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Introduccion

Este material docente intenta presentar los aspectos esenciales aso-
ciados a esta especial forma de criminalidad, la ciberdelincuencia. No
se trata de un analisis exhaustivo de la parte sustantiva ni procesal de
esta categoria delictiva, cuestion que excederia el objetivo de este traba-
jo, sino que solo pretendemos exponer sistematicamente las disposicio-
nes vigentes, tanto las incorporadas por la reciente legislacién como las
ya existentes en materia de ciberdelincuencia, incluyendo, por cierto,
la normativa de cardcter internacional y aludiendo a la logica tras esas
disposiciones.

Por ello hemos abordado, en primer lugar, los aspectos generales aso-
ciados a la ciberseguridad y la ciberdelincuencia, delimitando el marco
normativo existente y las razones que han llevado a adoptar rapidamen-
te una legislacion que se adapte a la necesidad de todas las personas de
vivir en un entorno cibernético seguro y respetuoso de nuestros dere-
chos.

En un segundo capitulo, nos abocamos al andlisis de los aspectos
penales involucrados en materia de ciberdelincuencia, lo que implica
detenerse particularmente en la Ley 21.459 y los nuevos tipos penales
que reemplazaron la desactualizada regulacion de la Ley 19.223. Pero,
ademas, se alude a figuras ya existentes y lamentablemente de bastante
ocurrencia, como las de phishing y pharming, o aquellas vulneratorias
de la indemnidad sexual de nifios, nifias y adolescentes que se cometen
aprovechando las debilidades que ofrece el espacio virtual. También se
hace referencia a otros aspectos propios del derecho penal sustantivo,
como las circunstancias modificatorias de responsabilidad penal.

El marco sustantivo, para ser util, requiere de un apropiado escenario
procesal que permita que las investigaciones penales puedan desarro-
llarse adecuadamente y se pueda cumplir el objetivo de los Estados de
resguardar apropiadamente los derechos de las personas. Por ello, en
el capitulo III, abordamos los aspectos procesales con la particularidad
de que, en este caso, no nos limitamos a la investigacion y juzgamiento
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de los delitos informaticos, sean los definidos en la Ley 21.459 o en la
normativa previa, sino que se abordan -limitadamente, por cierto- los
desafios que trae aparejada la prueba electronica tanto para esta catego-
ria delictiva como para cualquiera, dado que pruebas digitales podemos
encontrar para todas ellas.

Finalmente, sobre la base de que ni los delitos informaticos ni la evi-
dencia digital que generan estos y otros delitos reconocen frontera al-
guna, en el entendido de que no solo vivimos y actuamos en un mundo
globalizado, sino que la transnacionalizaciéon cobra mas vigor en esta
materia delictiva que en cualquier otra, en el dltimo capitulo desarro-
llamos los aspectos propios de la cooperacion internacional en lo que
respecta a Chile, regulado por el Convenio sobre Ciberdelincuencia del
Consejo de Europa.

Las autoras agradecen la formacion proporcionada por el Consejo de
Europa, que contribuy6 a la redaccion de este material.

Esperamos que los contenidos que expondremos, junto a los ejem-
plos que entregaremos, resulten de utilidad a lectores y lectoras para
avanzar en el conocimiento y comprension de una materia particular-
mente técnica como la ciberdelincuencia.
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Capitulo 1
Introduccion a la ciberdelincuencia

1. Importancia de la ciberseguridad en el mundo actual

El concepto de ciberespacio fue utilizado por primera vez en el afo
1984, en la novela futurista Neuromante, de William Gibson. Con el sur-
gimiento de la World Wide Web en el afio 1990, ese espacio virtual fue
bautizado con este término.

Posteriormente, y con la masificacion de la Internet tras la liberacion
para explotacion comercial de las redes de telecomunicaciones en el afio
1995, el nimero de personas que accedian a la web a través de Internet
crecio de manera explosiva, junto con una nueva industria y mercado:
la computacion y una incesante produccion de plataformas tecnoldgicas
destinadas a diversos usos y prestacion de servicios.

En esta misma época se hizo comun la utilizacion del concepto de
«ciberespacio» en referencia a una realidad o espacio virtual presente en
todos los ordenadores y las redes mundiales de computadoras.

Su definicién alude a un espacio de tipo «virtual», vale decir, confor-
me a la Real Academia Espafiola (en adelante, RAE), se trataria de un
espacio aparente, inexistente fisicamente. Sin embargo, la relevancia que
fue adquiriendo el ciberespacio o espacio virtual acerca cada vez mas
la definicién de este concepto a su raiz latina virtus o virtuale, es decir,
al concepto de facultad, fuerza, virtud. Y es que resulta dificil negar la
existencia de un lugar donde las personas interactian de manera cada
vez mas cotidiana y con mayor intensidad.

Durante los ultimos treinta afios de manera exponencial y luego exa-
cerbada con la pandemia del COVID-19, que obligd a una confinacién
masiva a nivel mundial, una parte cada vez mas relevante de la existen-
cia de la humanidad se desarrolla por medios digitales o virtuales. Asi,
a través de plataformas tecnolédgicas o digitales, las personas producen
y adquieren bienes y servicios, interactiian, realizan sus transacciones
financieras, comercializan, se comunican, desarrollan sus afectos, estu-
dian, trabajan, se divierten, revisan aspectos asociados a su salud, etc.
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En efecto, podemos pensar en multiples actividades realizadas per-
manentemente a través de esta via e incluso, aunque no tenga mucha ca-
bida en nuestro pais a consecuencia del buen funcionamiento de nues-
tro sistema electoral, la propia decisién de quienes nos representan y
ejercen el poder podria quedar radicada, en buena medida, en sistemas
informaticos, como ocurre en todos aquellos paises que cuentan con
sistema de voto electronico.

Esta trascendencia motivd que el 8 de febrero de 1996 el poeta, ensa-
yista y ciberactivista estadounidense John Perry proclamara, en Davos,
Suiza, la Declaracion de Independencia del Ciberespacio, respecto del
cual ninguna persona o gobierno deberia ejercer soberania, definiendo
al ciberespacio como «El nuevo hogar de la mente». Considerando que
la cuestidn jurisdiccional es uno de los problemas que plantea la reali-
dad actual, cobra sentido aquella declaracion.

Este desarrollo tecnolégico genera enormes posibilidades y una trans-
formacion de las sociedades contemporaneas que era imposible prever
hace tan solo algunos afos y que en un futuro préoximo podria superar
hasta la mas imaginativa novela de ciencia ficcion.

Como parte de la estructura social, el derecho se ha visto impactado
en todas sus expresiones e incluso ha surgido una nueva rama juridica, el
derecho informatico.

Pero la ampliacion en el plano normativo se ha ido extendiendo des-
de un timido derecho informatico a diversas ramas del derecho que, de
un modo u otro, se han visto afectadas por las nuevas tecnologias, gene-
rando una expansion que excede el plano del original derecho informa-
tico y que va exigiendo su adaptacién a distintos ambitos. Todo ello es
bastante natural, porque lo que ocurre en el plano juridico corresponde
exactamente a lo que pasa en la vida diaria: los mas diversos ambitos
de la vida se han visto impactados por los desarrollos tecnologicos de
manera creciente y acelerada, lo que sin duda nos reporta una serie de
beneficios, nos facilita accionar en distintos planos, pero, de otra parte,
nos genera una serie de riesgos y, por tanto, de desafios que resulta in-
dispensable abordar de forma adecuada.

En consecuencia, es el Estado el que adquiere el deber de proteger
la informacién que las personas entregan al ciberespacio, cuidando asi
tanto la confianza que la ciudadania deposita en sus autoridades, como
la serie de bienes juridicos de la poblacién que se pueden ver afectados
en el plano virtual, de modo tal que no somos ya solo los ciudadanos y
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ciudadanas individualmente considerados quienes debemos prever que
los riesgos no se materialicen, sino que es el propio Estado el que debe
darnos garantias de aquello.

De hecho, cuando el Estado no actiia en materia de ciberseguridad,
los derechos, el patrimonio y la seguridad de las personas se ven afecta-
dos, por lo que ha sido importante que el Estado entienda que no esta
protegiendo computadores, sino personas, sus bienes, su intimidad, su
seguridad, etc., y la sociedad en su conjunto.

Una muestra clara de la afectacion masiva de este tipo de conductas
se ha hecho conocida recientemente, el 23 de octubre de 2023, con el ata-
que que sufrid la empresa GTD,' que fue calificado como «un inciden-
te grave [...] masivo» por la Agencia de Ciberseguridad del Gobierno
(CSIRT?), que afect6 durante casi un mes a miles de empresas y servicios
del Estado, y originé una investigacion penal por delito informatico y la
interposicion de, al menos, dos acciones constitucionales de proteccion
por los dafios generados a los clientes de GTD como consecuencia del
ciberataque.

En cuanto al derecho penal, las transformaciones tecnolégicas y esta
nueva realidad virtual han facilitado o provisto de nuevas herramientas
y formas de atentar y amenazar diversos bienes juridicos tradicional-
mente protegidos, como la propiedad, la intimidad, la seguridad y la
fe publica, la indemnidad y libertad sexual, etc., asi como otros bienes
juridicos necesitados de proteccién juridico-penal, que han surgido y
seguiran surgiendo derivados de esta vertiginosa evolucion tecnoldgica.

Inicialmente, los delitos cometidos a través de diversos dispositivos
de almacenamiento y transmision de datos que atentaban contra bienes
juridicos tradicionales se calificaron con figuras penales ya reguladas,
como hurto, falsificacién, amenazas, etc. Sin embargo, la evolucién de-
lictiva avanza en paralelo a la tecnoldgica, explorando y apropiandose
de cada nueva tecnologia. Lo anterior desafia a los paises a mantener
en constante cambio su legislacion para evitar espacios de impunidad y
tratar de prevenir futuros delitos.

Precisamente la calificacion de «informaticos» de este tipo de delitos
deriva, por una parte, de que la utilizacién de la tecnologia es el medio
para cometerlos, aprovechando la inmediatez y el anonimato de Inter-

1 TRONCOSO (2023), 5.p.; CNN CHILE (2023), s.p.
2 Por las siglas de Computer Security Incident Response Team.
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net, y, por otra, de que el dafo, vulneracion, afectacion, destruccion o
intromision de los dispositivos de almacenamiento o transmision de da-
tos suele ser su objetivo.

Una percepcion muy extendida es que quienes cometen estos delitos
son personas expertas y con conocimientos tecnolégicos o informaticos
que les permiten ingresar a sistemas muy complejos de almacenamiento
de datos. En algunos tipos de delitos es asi, como en aquellos que im-
plican el acceso a dispositivos o sistemas de almacenamiento que con-
tienen grandes volumenes de informacidn, como los bancos, servicios
estatales, etc. En otros casos, es un programa o dispositivo de acceso
cuya utilizacién se ha masificado en el ambiente criminal y cualquiera
lo puede utilizar, como, por ejemplo, los fraudes bancarios, ejecutados
incluso por personas privadas de libertad, o la explotacion sexual de
nifios y nifias por parte de agresores que utilizan la web para conectar a
las victimas o para difundir sus imagenes, con un conocimiento basico
que les permite crear un perfil de una red social.

Una caracteristica tnica de los delitos que ocurren o se realizan en el
espacio virtual es que los conceptos de espacio y tiempo se desdibujan
respecto de los espacios fisicos, desafiando tanto la relacion de las vic-
timas con los agresores como los conceptos de prueba o evidencia, sitio
del suceso, competencia, jurisdiccidn, etc.

De manera muy simple, la realidad o espacio virtual es la actividad y
estimulos eléctricos de los dispositivos informaticos a través de los cua-
les se trasmite y procesa informacion, creando estructuras emergentes
(patrones) que evolucionan a lo largo del tiempo en lo que llamamos
espacio virtual.

A su vez, Internet es un conjunto descentralizado de redes de comu-
nicacidn a través de protocolos; el ciberespacio es el lugar en el que se
producen las comunicaciones de Internet. Ambos conceptos son distin-
tos a pesar de que suelen presentarse como sinénimos y no es posible
entenderlos de manera separada.

En consecuencia, la prueba o evidencia digital esta conformada por
los datos y la informacion que transmite, recibe y/o almacena un dispo-
sitivo informatico y el sitio del suceso ya no estara definido por las reglas
de las dimensiones fisicas.

Esta evidencia posee caracteristicas propias: es inmaterial, ya que se
trata de impulsos eléctricos procesados por un dispositivo; es fragil, ya
que puede ser facilmente dafiada, modificada o perdida, lo que obliga a
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generar constantemente mejoras en los sistemas de almacenamiento; es
volatil, ya que algunos datos son de naturaleza transitoria y se eliminan
automaticamente del dispositivo que los aloja, y facilmente ocultable, ya
que puede almacenarse en otros dispositivos, como pendrives o discos
externos.

Asimismo, la utilizacion de la mayoria de los dispositivos informati-
cos solo requiere un nombre de usuario y una contrasefia que puede es-
tar totalmente desvinculada de la persona que esta utilizando el disposi-
tivo, facilitando el anonimato de quienes cometen delitos informaticos.

Por ultimo, y con relacion a la definicién de lo que tradicionalmente
se ha entendido como «el lugar en que se cometi6é o comenzd a ejecu-
tarse el delito», la cuestion es mucho mas compleja. Cualquier persona
puede operar su dispositivo en un determinado lugar y causar efectos
inmediatos en otra persona o dispositivo ubicado en otro pais, utilizan-
do una empresa prestadora del servicio de Internet con domicilio legal
en un tercer pais y que, a su vez, mantiene sus servidores de almacena-
miento en un cuarto pais.

Lo anterior ha requerido desarrollar conocimientos profesionales
y herramientas tecnoldgicas especiales, asi como también legales, que
permitan adquirir, preservar y analizar la evidencia en tiempo y forma,
ya que la manipulacién inadecuada de los sistemas involucrados en un
delito, y la dilatacion del tiempo transcurrido entre la comision del deli-
to y la adquisicidn de la evidencia, pueden destruirla o alterarla signifi-
cativamente, imposibilitando el avance de la investigacion.

A nivel internacional, y dadas las caracteristicas de anonimato, in-
mediatez y transaccionalidad que hemos descrito respecto de los delitos
que ocurren en el ciberespacio, los paises se han visto en la necesidad
de hacer acuerdos en cuanto a la penalizacidn, investigacién y colabora-
cion en la investigacion y juzgamiento de estos delitos.

Por ultimo, otra de las caracteristicas de estos delitos es la cifra oculta
respecto de su ocurrencia.

Dentro de las causas que afectan la denuncia de estos delitos, pode-
mos encontrar el desconocimiento de las victimas de que estan siendo
atacadas, falta de motivacion por la existencia de seguros que cubren el
riesgo de estos ataques, falta de confianza en que la justicia podra inves-
tigar e identificar al autor de estos delitos y, en el caso de las empresas,
por la pérdida de prestigio que trae el reconocimiento de que sus siste-
mas de seguridad informaticos han sido vulnerados.
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En el desarrollo de este trabajo pretendemos entregar las herramien-
tas suficientes para entender la complejidad de los delitos informaticos,
tanto de aquellos tradicionales en que la tecnologia es un medio de op-
timizacion de recursos como de aquellos cuyo objetivo es el ataque a los
sistemas o dispositivos informaticos.

2. Derecho y nuevas tecnologias

La inmersion en las nuevas tecnologias ha sido tan vertiginosa e in-
tensa que, probablemente, no hemos dimensionado atn su impacto
completo. Las tecnologias de la informacion y de las comunicaciones
(TIC) influyen en las formas de organizacion social que se pueden de-
sarrollar en cualquier periodo histdrico; en gran medida, ellas impulsan
la historia, ya que los atributos tecnolégicos particulares de un medio
o de una mezcla de medios prevalentes en una determinada sociedad
condicionan la practica de la comunicacién en esa sociedad, las institu-
ciones y los acuerdos socioculturales que se asocian con esas practicas,
y a través de ellas los acuerdos mas generales entre las sociedades y los
climas culturales.’

La tecnologia es una extension de la persona moderna, de igual modo
en que un utensilio de piedra era la extension de la mano del hombre
primitivo; la mayoria de los avances tecnoldgicos son intentos de exten-
der la capacidad fisica del ser humano. Sin embargo, las tecnologias de
la informacion y de las comunicaciones son una extension del pensa-
miento, de la consciencia, de las capacidades perceptivas tnicas del ser
humano, y de esta forma, son una extension de su mente.

Asi, podemos hablar de que estamos en presencia de una nueva era
digital, que implica una revolucidn transcendental como otras en la his-
toria de la humanidad, por lo que dificilmente podria relegarse el campo
de lo normativo unicamente al derecho informatico, sino que mas bien
se trata de hacer el planteamiento radicalmente inverso, que comience
por cuestionarse si existe algiin ambito del ordenamiento juridico —e in-
cluso de la vida misma- que pueda estar ajeno al fenémeno tecnoldgico.

En efecto, en esta nueva era digital, han surgido cuestiones como
la firma electronica; la tutela de la intimidad y el régimen de protec-
cién de los datos de caracter personal; la disciplina de los servicios de
la sociedad de la informacidn; la proteccion de la intimidad de traba-

3 ARANDA (2020). P. 38.
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jadores y trabajadoras y los problemas planteados por el teletrabajo; el
régimen de las relaciones telematicas con la Administracién Publica,
asi como las iniciativas de democracia electronica; el cambio radical de
coordenadas que la revolucion tecnoldgica comporta en el campo de la
propiedad intelectual; el régimen juridico de los nombres de dominio;
la criminalidad informatica; los problemas de jurisdiccion competente y
de ley aplicable derivados de la naturaleza global de la red; los aspectos
tributarios del comercio electrénico, entre otros.

De esta forma, las nuevas tecnologias han tenido gran influencia en
multiples campos del derecho, dado que han afectado nuestra vida en
general. Asi, las nuevas tecnologias han influido desde el derecho labo-
ral o penal hasta el surgimiento de nuevos campos y tecnologias.

En el ambito del derecho laboral, por ejemplo, la apariciéon de nuevas
formas de trabajo como el teletrabajo, y la influencia de las tecnologias
en el control de la actividad laboral y en el uso de ciertas herramientas
tecnoldgicas son aspectos con los que el derecho ha de enfrentarse.

También es cada vez mas importante la proteccién de datos, debido
a que el uso creciente de las TIC, redes sociales e Internet ha creado
situaciones de riesgo que afectan de forma grave la esfera personal de
ciudadanos y ciudadanas.

El comercio electrénico también supone un reto para el sector le-
gal debido al aumento significativo tanto de las compras realizadas por
Internet como de sitios web y empresas que ofrecen bienes y servicios
desde cualquier parte del mundo.

Relacionado con el comercio electrdnico, las nuevas tecnologias tam-
bién han tenido un gran impacto en el consumo, la publicidad y la com-
petencia desleal, aspectos que el derecho debe proteger con sumo cuida-
do, en beneficio de las personas consumidoras, teniendo en cuenta que
vivimos en una sociedad global y de la informacion... o de la desinfor-
macion, en muchas ocasiones.

En conclusidn, cuando hablamos de delitos informaticos, no estamos
hablando de ninguna cuestién excepcional, sino de una légica conse-
cuencia de la materializacion de los riesgos mas intensos que puedan
ocasionarse para la vida en sociedad en el marco de una actividad pre-
sente en todo tiempo y lugar.
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3. Diagndstico preliminar en materia de ciberseguridad

De todo lo anteriormente expuesto surge la necesidad de que el Esta-
do afronte directamente la cibercriminalidad y, de una forma mas am-
plia, se haga cargo de la necesidad de establecer mecanismos potentes
en materia de ciberseguridad, cuestién que se ha planteado ya desde
hace unos afios y ha tenido un desarrollo muy importante —aunque se-
guramente insuficiente- en la actualidad.

La creciente evolucion del fendmeno hace imprescindible evaluar lo
que el Estado de Chile y la sociedad estdn haciendo en materia de ciber-
seguridad. Segun el reporte sobre Ciberseguridad de la Organizacion
de los Estados Americanos (OEA) de 2020, que considera cinco dimen-
siones: politica, cultural, formacién, marco regulatorio y técnica, Chile
tiene un nivel de madurez intermedio en este terreno.

Como Estado contamos con el Comité Interministerial sobre Ciber-
seguridad y la Coordinacién Nacional de Ciberseguridad, ademas de un
instrumento: la Politica Nacional de Ciberseguridad, en adelante PNCS.

La PNCS, elaborada en el gobierno de la presidenta Michelle Bache-
let, fij6 los lineamientos politicos del Estado de Chile para el resguardo
de la seguridad de las personas y de sus derechos en el ciberespacio. En
el gobierno del presidente Sebastidn Pifiera, se confirmé la PNCS como
una politica de Estado, se avanzo6 en su implementacion y present6 un
Proyecto de Ley Marco sobre Ciberseguridad.

Con fecha 4 de diciembre de 2023, se publicd en el Diario Oficial la
Politica Nacional de Ciberseguridad 2023-2028, aprobada mediante De-
creto 164 del Ministerio del Interior y la Seguridad Publica, suscrito en
Santiago, con fecha 16 de junio de 2023, conforme a lo dispuesto en el
articulo 1° de la Ley 20.502. La resolucién se funda en que, durante los
ultimos afios, las TIC han asumido un rol fundamental en la manera de
desenvolvernos como sociedad. La consolidacion de este mundo digital
ha traido multiples oportunidades efectivas de bienestar y crecimiento
tanto social como econdmico; sin embargo, este tejido digital es fragil,
porque implica inevitablemente una serie de riesgos y amenazas para la
seguridad de las personas.

En su numeral 3 sostiene: «Que, nuestro pais enfrenta desafios im-
portantes en la materia, teniendo un nivel medio de madurez en compa-
racion al resto del escenario internacional, conforme lo indica el Indice
Mundial de Ciberseguridad de la Unién Internacional de Telecomuni-
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caciones. En el Indice Mundial de Ciberseguridad del afio 2020, Chile
se encuentra en el lugar 74 a nivel mundial, y en el 7° lugar en América
(debajo de Estados Unidos, Canadd, Brasil, México, Uruguay y Republi-
ca Dominicana). En este indice, Chile se destaca por su avance en me-
didas legales, medidas organizacionales y de cooperacion; sin embargo,
se queda atrds en el &mbito técnico. En el Indice Nacional de Cibersegu-
ridad, desarrollado por Estonia y actualizado de forma continua, Chile
se encuentra al afo 2023 en el lugar 53 entre 175 paises, y en el 6° lugar
en Latinoamérica y el Caribe, debajo de Republica Dominicana, Argen-
tina, Paraguay, Pert y Uruguay. En este ranking, que consta de 12 areas
distintas, Chile se destaca en desarrollo de politicas de ciberseguridad,
lucha contra el cibercrimen y operaciones militares; pero se queda atras
en proteccion de servicios esenciales, proteccion de servicios digitales,
gestion de crisis y proteccion de datos personales».*

La Politica enuncia los principales problemas que Chile enfrenta hoy

en materia de ciberseguridad:

Y, a su vez, define los cinco objetivos de la Politica Nacional de Ciber-

seguridad:

1. La posibilidad de contar con una infraestructura de la informacion
robusta y resiliente, preparada para resistir y recuperarse de inci-
dentes de ciberseguridad y de desastres socioambientales, bajo una
perspectiva de gestion de riesgos.

2. La protecciéon y promocién de los derechos de las personas en In-
ternet.

3. El desarrollo de una cultura de ciberseguridad en torno a la educa-
cion, buenas practicas, responsabilidad en el manejo de tecnologias
digitales, y promocidn y garantia de los derechos de las personas.

4. La creacidon de una gobernanza publica para coordinar las acciones
necesarias en ciberseguridad nacional e internacionalmente.

5. El fomento a la industria y la investigacion cientifica, protegiendo
a las personas y las organizaciones, y que sirva a los objetivos estra-
tégicos de la industria y la investigacion.

4 Diario Oficial de la Republica de Chile. Ediciéon 43.717, de 4 de diciembre de
2023. Normas Generales, CVE 2415658. Ministerio del Interior y la Seguridad Pu-
blica. Subsecretaria del Interior. Aprueba Politica Nacional de Ciberseguridad 2023-
2028. Numero 164. Santiago, 16 de junio de 2023.
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Adicionalmente, la politica incluye algunas dimensiones transversa-
les con las que se busca proteger y promover la proteccion de los dere-
chos de las personas y sus familias en Internet: la equidad de género, la
proteccion al adulto mayor y la proteccion del medio ambiente.

Dentro de las acciones que se contemplan para lograr el primer ob-
jetivo, esto es, el de contar con una infraestructura de la informacién
robusta y resiliente en materia de ciberseguridad, se encuentra la recien-
te Ley 21.663, Marco sobre Ciberseguridad, publicada y vigente desde
el 8 de abril de 2024, cuyo objetivo es robustecer al pais en materia de
ciberseguridad. Para esto, la iniciativa establece una institucionalidad
que contara con una Agencia Nacional de Ciberseguridad, y principios
y normativa general para estructurar, regular y coordinar las acciones
de ciberseguridad de los organismos del Estado. Asimismo, la institu-
cionalidad coordinara las acciones de los organismos del Estado con
particulares.

La nueva normativa establece requisitos minimos para la prevencion,
contencidn, resolucion y respuesta a incidentes de ciberseguridad. Por
otro lado, sefiala las atribuciones y obligaciones de los organismos del
Estado. Y, ademas, define los deberes de las instituciones privadas y los
mecanismos de control, supervisién y responsabilidad ante infraccio-
nes. En resumen, se trata de una institucionalidad que pretende velar
por la proteccidn, promocién y respeto del derecho a la seguridad infor-
matica de las personas y sus familias.

4. Deberes del Estado en materia de proteccion de la
seguridad de los ciudadanos

Como constata la actual PNCS, Chile se destaca por su avance en
medidas legales, medidas organizacionales y de cooperacién, de modo
que paulatinamente se va completando el marco juridico apropiado
para que podamos contar con una regulacién acorde a la realidad tanto
en materia de ciberseguridad como de ciberdelincuencia, y ello no es
menor si atendemos a la constante evolucién de estas materias y, con-
secuentemente, el esfuerzo de seguimiento y actualizacion que se exige
por parte de la autoridad, que en mas de una ocasién hara que, no obs-
tante los esfuerzos realizados, el marco normativo se vea desfasado en
comparacidn con la realidad.
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De alli que surge la necesidad de generar un estructura adecuada para
hacerse cargo de las necesidades existentes en materia de ciberseguri-
dad, de forma que, mediante Resolucion Exenta 5.006 del Ministerio del
Interior y Seguridad Publica, de 20 de agosto de 2019, pero con vigencia
operativa desde el 3 de septiembre del mismo afio, se formaliza la crea-
cion del Equipo de Respuesta ante Incidentes de Seguridad Informatica
(CSIRT, por sus siglas en inglés: Computer Security Incident Response
Team) como un departamento dentro de la estructura del gobierno, es-
pecificamente en la Subsecretaria del Interior y Seguridad Publica. El
nuevo equipo asume funciones que, hasta esa fecha, eran desempefiadas
dentro de la Red de Conectividad del Estado (RCE).

El CSIRT define su vision como la de contar con un ciberespacio li-
bre, abierto, seguro y resiliente. Y su mision es fortalecer y promover
buenas practicas, politicas, leyes, reglamentos, protocolos y estandares
de ciberseguridad en los érganos de la Administracion del Estado, las
infraestructuras criticas del pais y la Republica de Chile en su conjunto,
para que el proceso de transformacion digital de cara a los ciudadanos
se consolide con la mayor seguridad posible, sustentado tanto en el de-
sarrollo de un ecosistema digital seguro y resiliente, como en la creacién
de una capacidad de respuesta —preventiva, reactiva y proactiva- a los
incidentes de ciberseguridad que afecten su integridad, disponibilidad
o confidencialidad.

Sus objetivos son:

« Proveer informacion y asistencia a la Red de Conectividad del Es-
tado y, en general, al ciberespacio gubernamental.

o Administrar un sistema de cooperacion nacional e internacional
en materias de ciberseguridad, con el objetivo de reducir los ries-
gos y articular la respuesta ante estos cuando su materializacion
sea efectiva.

« Promover buenas practicas en materia de ciberseguridad en la Ad-
ministracion gubernamental.

« Promover la proteccidn de las infraestructuras de informacion cri-
ticas del pais (CIIP, por sus siglas en inglés) y recursos claves.

« Promover el fortalecimiento del marco juridico en lo que se refiere
a delitos informaticos y cibercrimen.

« Promover la concienciacion en materias de ciberseguridad.
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Su alcance comprende los ministerios, las intendencias, las goberna-
ciones y los 6rganos y servicios publicos creados para el cumplimiento
de la funcién administrativa, incluidos la Contraloria General de la Re-
publica, el Banco Central, las Fuerzas Armadas y las Fuerzas de Orden
y Seguridad Publica, los gobiernos regionales, las municipalidades y las
empresas publicas creadas por ley.

El sector privado se integra a la cobertura en la medida que per-
tenezca a sectores estratégicos o se haya establecido un convenio de
colaboracion publico-privado,’ lo que resulta plenamente consistente
con el contenido de la nueva Ley 21.663.

Como puede apreciarse de los objetivos definidos para esta nueva
estructura, ellos incorporan un rango de materias bastante extenso que
va desde la Red de Conectividad del Estado hasta los delitos informa-
ticos y, en caso de realizarse una evaluacion, probablemente podria
advertirse que su campo de accion es bastante mas amplio que la dota-
cion efectiva de personas necesarias para hacerse cargo de las funcio-
nes que comprende. Por cierto, el contexto estd dado no solo por este
equipo humano, sino por un marco juridico compuesto por diversos
cuerpos legales o normas de rango infralegal que apuntan a regular la
materia, algunas de las cuales referiremos en este trabajo.

5. Deberes en relacion con la proteccion de los datos
personales (articulo 19 numero 4 CPR)

Un tema central en materia de los riesgos que conlleva la cibercri-
minalidad, en cualquiera de sus acepciones, esta constituido por los
atentados contra los datos personales, cuya proteccion ha sido elevada
a rango constitucional con la Ley 21.096, que consagra el derecho a pro-
teccion de los datos personales modificando el articulo 19 numero 4 de
la Constitucidn Politica de la Republica, a fin de incorporar este derecho
fundamental que se ve amenazado frecuentemente en el llamado «ciber-
espacio».

No obstante haberse introducido esta importante modificacién a la
Carta Fundamental, ella no ha podido, a la fecha, materializarse en ran-
go legal con la modificacion a la Ley 19.628, pese a que, desde el afio
2017, se encuentra en tramitacion el Proyecto de Ley contenido en los
Boletines 11144-07 y 11097-07, fusionados. Actualmente, dicho Proyecto

5 CSIRT (s.f.), s.p.
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se encuentra en el Tribunal Constitucional luego de que, con fecha 26 de
agosto de 2024, el Congreso Nacional aprobara el texto que modifica la
Ley 19.628, elevando el estandar de proteccion de los datos personales
en Chile, y creando la Agencia de Proteccién de Datos Personales. Esta
ley entrara en vigencia veinticuatro meses después de su publicacion,
con el objeto de dar tiempo a las organizaciones a prepararse para las
exigencias que impone la nueva normativa.

En el mensaje con que se inicia la tramitacién parlamentaria de este
proyecto se lee que «La sociedad digital ha expandido los espacios de
libertad, autonomia y desarrollo de las personas, pero también ha dise-
nado nuevos y sofisticados sistemas de control y vigilancia que amena-
zan o limitan esa misma libertad. Parte importante de los desafios que
actualmente enfrentan las sociedades y los gobiernos es crear reglas de
conducta que permitan organizar las transformaciones en la sociedad
digital. Se trata de disefar instituciones, marcos normativos e incenti-
Vvos que permitan generar convergencias entre la informacion personal
y su uso, entre las libertades individuales y el interés publico, entre la
vida privada y la informacién publica, entre la interconexion global y las
identidades locales, entre la tecnologia y la humanidad».

6. Medidas adoptadas por el Estado en materia de
ciberseguridad

Como se ha venido anticipando, el Estado de Chile ha ido cumplien-
do, paulatinamente, los compromisos que debe adoptar en funcién de
la proteccidn de sus ciudadanas y ciudadanos en el marco de los riesgos
a los que se ven expuestos ante el creciente uso de la tecnologia en la
vida cotidiana de las personas. Particularmente en materia de ciberde-
lincuencia, atendido el diagnostico en torno al aumento de los delitos
cometidos en el ciberespacio, las medidas son:
» Aprobacién del Convenio de Budapest o Convencion sobre Ciber-
delincuencia del Consejo de Europa, de 2001 y ratificado por Chile
en el afo 2017.

o Suscripcion del protocolo adicional del convenio de Budapest so-
bre evidencia digital, correspondiente al Segundo Protocolo, sus-
crito por Chile en 2022.

 Aprobacion de la Ley 21.459, publicada y, por ende, vigente desde
el 20 de junio de 2022.
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o Decreto N°20, de 20 de diciembre de 2023, del Ministerio de Trans-
portes y Telecomunicaciones que implementa las obligaciones de
las empresas de telecomunicaciones sobre preservacion provisoria
de datos informaticos.

Por otro lado, la actual Ley 21.663, que establece un marco sobre ci-
berseguridad, ha entrado recientemente en vigencia, con fecha 8 de
abril, como se anticipara, dejando pendiente el desafio de su efectiva
implementacion.

7. Bienes juridicos protegidos en materia de
ciberdelincuencia

Como se sefialo, una de las medidas importantes que los Estados de-
ben adoptar para cumplir con sus deberes en ciberseguridad radica en
implementar acciones eficaces en el ambito del derecho penal, es decir,
en lo relativo a la ciberdelincuencia.

Y, probablemente, un punto importante sobre el que no existe con-
senso en materia de delincuencia informatica radica en la definicién del
bien juridico protegido por esta categoria delictiva, tema que no solo
tiene importancia para divagaciones de orden doctrinario, sino también
respecto de multiples aspectos practicos. En efecto, desde la perspectiva
del derecho penal sustantivo, la definicién de bien juridico cumple fun-
ciones de gran relevancia entre las que puede mencionarse el hecho de
que la afectacién de un bien juridico permite fundamentar el castigo pu-
nitivo de las conductas que lo lesionan o ponen en peligro y constituye
un requisito ineludible para el ejercicio del ius puniendi, y contribuye a
sistematizar los tipos penales que conforman la Parte Especial y a com-
prender la interpretacion de los comportamientos que ellos reprimen.®
Sin embargo, desde la perspectiva instrumental nos encontramos con
efectos ain mas palmarios de la importancia de la definicién, como el
hecho de conocer la disponibilidad del bien juridico protegido y su ca-
racter, para efectos de procedencia de un acuerdo reparatorio, o si apli-
caremos normas de reiteracion de delitos, conforme al articulo 351 del
Coédigo Procesal Penal.

La discusion, a grandes rasgos, se organiza en torno a dos grandes
posiciones. En primer lugar, aquella que estima que no existe un bien ju-
ridico especial protegido por esta categoria delictiva, sino que el mismo

6 MAYER (2017), pp. 235-236.
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correspondera al tipo penal de que se trate, via una especie de extension
del delito «no informatico» al que podria asimilarse el delito informati-
co, de forma que la informatizacion apuntaria mas a una modalidad de
comision de distintas figuras penales, antes que a una categoria delictiva
propiamente tal. Asi, podriamos encontrarnos ante un delito contra la
propiedad, la intimidad, la fe publica o la seguridad, dependiendo del
tipo penal especifico. Por otro lado, la tendencia contraria apunta a en-
contrar un bien juridico propio y especifico de esta categoria delictiva,
sin importar la figura que podria encontrarse a la base, por cuanto se
trata de una nueva y diferente necesidad de proteccién de tipo penal.

Para considerar este tema es preciso efectuar una distincion inicial que
consiste en comprender que podemos estar ante cuestiones diferentes
cuando hablamos de «delitos informaticos». Asi, nos dice Mayer que, en
sentido amplio, el concepto de criminalidad informatica o criminalidad
cometida «mediante» sistemas informaticos, «[...] suele utilizarse para
referir la comisidn de delitos tradicionales a través de computadoras o de
Internet (v. gr. extorsion o difusion de pornografia infantil). En cambio,
la expresion criminalidad informatica en sentido estricto, criminalidad
cometida “respecto de” o “contra” sistemas informaticos o, simplemen-
te, criminalidad informatica, suele emplearse para aludir a comporta-
mientos delictivos que inciden, directamente, en un sistema informati-
co (v. gr. sabotaje o espionaje informatico). Por su parte, el concepto de
“cibercrimen” suele utilizarse para aludir a la criminalidad informatica
(en sentido amplio o estricto) llevada a cabo a través de Internet. Ahora
bien, de acuerdo con la doctrina, no toda conducta (delictiva) que recae
en un sistema de tratamiento automatizado de informacién constituye
un delito informatico en estricto sentido. Por el contrario, ha de tratarse
de comportamientos que incidan en el software o soporte logico, esto es,
en los programas, instrucciones y reglas informaticas que permiten el
procesamiento de datos en una computadora. A diferencia de ellos, las
conductas que solo afectan el hardware o soporte fisico de un sistema
informatico, o sea, los componentes que integran la parte material o
tangible de una computadora, pueden ser subsumidas, en términos ge-
nerales, en los delitos (patrimoniales) clasicos y, muy especialmente, en
el tipo penal de dafnos».”

7 MAYER (2017), pp. 237.
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Es importante consignar que hay elementos de interpretacién fun-
dados en la historia de la ley que permiten orientarnos en la materia.
En efecto, la Ley 19.223, antecedente directo de la Ley 21.459 en cuanto
tratamiento de caracter penal de los llamados «delitos informaticos»,
declaraba expresamente en la mocion que le daba origen que su articu-
lado tendia a la tutela de un nuevo bien juridico, correspondiente a «la
calidad, pureza e idoneidad de la informacién en cuanto tal, contenida
en un sistema automatizado de tratamiento de la misma y de los pro-
ductos que de su operacion se obtienen». De este modo, hace treinta
anos el legislador consideraba que debia apuntarse hacia un bien juridi-
co especifico, propio de esta emergente criminalidad. Por el contrario,
el mensaje de la Ley 21.459, en el lado opuesto, plantea que «[...] sobre la
discusion en torno a la posibilidad de incluir estas materias en nuestro
actual Cdodigo Penal, se ha estimado pertinente y en consideracion de
las caracteristicas propias de estos tipos de delitos, mantenerlo como
una ley de caracter especial, en atencién a los multiples bienes juridicos
protegidos, no sélo la integridad o confiabilidad de la informacién con-
tenidas en sistemas de informacién» (énfasis afiadido).®

Si bien en caso alguno pretendemos restarle importancia al tema, si
nos parece imprescindible detenernos en la vertiginosidad de la cues-
tion, lo que torna a lo menos dificil la posibilidad de llegar a conclusio-
nes categoricas. En efecto, la velocidad de los avances en sede de tecno-
logias de la informacién nos llama a estar en permanente actualizacién
y a revisar constantemente las definiciones que se pueden adoptar.

Y, ademas de esta caracteristica tan patente cuando hablamos de
avances tecnologicos, debemos también considerar la interconexioén con
otros fendémenos con los que esta materia, claramente de orden transver-
sal, se varelacionando y que pueden ir determinando sus consecuencias.
En tal sentido, cabe considerar la reciente Ley de Delitos Econdmicos,
contenida en la Ley 21.595, vigente desde el 17 de agosto de 2023,° cuyo
articulo 2° establece que «Serdn, asimismo, considerados como delitos
economicos los hechos previstos en las disposiciones legales que a con-
tinuacion se indican, siempre que el hecho fuere perpetrado en ejercicio
de un cargo, funcién o posicién en una empresa, o cuando lo fuere en

8 BCN (2022), s.p.
9 Para personas naturales, sin perjuicio de su vacancia legal para personas juridi-
cas, respecto de las que entro en vigencia el 1 de septiembre de 2024.
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beneficio econdémico o de otra naturaleza para una empresa: [...] 20. Los
articulos 1°, 2°, 3°, 4°, 5°, 6°, 7° y 8° de la Ley 21.459, que establece normas
sobre delitos informaticos, deroga la Ley 19.223 y modifica otros cuerpos
legales, con el objeto de adecuarlos al Convenio de Budapest».”

Vale decir, todos los delitos informaticos que contempla la Ley 21.459,
cada vez que se dé el supuesto de contexto corporativo, esto es, que el
hecho haya sido perpetrado en ejercicio de un cargo, funcién o posicion
en una empresa, o cuando lo hubiere sido en beneficio econémico o de
otra naturaleza para una empresa, corresponderan a delitos econdémi-
cos, con el importante catdlogo de consecuencias que dicha normativa
contempla, partiendo por un régimen especial para la determinacién
de penas, con circunstancias modificatorias de responsabilidad penal
especiales, la exclusion de ciertas penas sustitutivas de la Ley 18.216 y la
aplicacion de un sistema de sanciones pecuniarias totalmente distinto
—sistema de dias-multa—, que operaria ante la comision de estas figuras
penales.

En este escenario, nos parece que cualquier definicion que se adopte
en esta materia deberd depender del delito especifico de que se trate,
siendo conveniente, por ahora, hacer planteamientos méas amplios, que
contribuyan a la mejor solucién para cada caso.

8. Marco internacional en materia de ciberdelincuencia

En esta seccion revisaremos los principales aspectos internacionales
que regulan la materia.

8.1. Convenio de Budapest

El Convenio de Budapest sobre Ciberdelincuencia es un tratado in-
ternacional abierto a firma en el afio 2001 e impulsado por el Consejo
de Europa con el objetivo de incrementar la cooperacién internacional
y generar marcos legales armodnicos entre las naciones para hacer frente
a los delitos informaticos y a la actividad criminal en Internet.

Con mas de veinte afios de existencia, ademas de haber sido el primer
tratado internacional en la materia, se considera la norma internacional

10 Cabe también tener presente la consideracién como delito econémico en el mis-
mo articulo 20, en el numeral 7: «El articulo 7, letras f) y h), de la ley N° 20.009, que
Establece un régimen de limitacion de responsabilidad para titulares o usuarios de tar-
jetas de pago y transacciones electronicas en caso de extravio, hurto, robo o fraude».
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mas completa hasta la fecha, ya que proporciona un marco integral y co-
herente sobre el ciberdelito y la evidencia electrénica. Sirve como una guia
para cualquier pais que desee desarrollar una legislacion nacional integral
sobre ciberdelitos y como un marco para la cooperacién internacional
entre los Estados parte de este tratado. De esta forma, sigue constituyendo
uno de los principales textos legales sobre cooperacion internacional con
fines de persecucion penal y lucha contra el ciberdelito. Argentina, Chile,
Costa Rica, Colombia, Panama, Paraguay, Pert y Reptblica Dominicana
son los paises latinoamericanos que han suscrito el Convenio, mientras
que Ecuador, Guatemala, México y Brasil son observadores.

El Convenio esta compuesto de dos secciones, una primera referida a
derecho penal sustantivo, que contempla criminalizacién de conductas
que van desde el acceso ilicito, ataques a la integridad del sistema y de
los datos hasta el fraude informatico y los delitos relacionados con la
pornografia infantil, y una segunda parte, que se aboca a las cuestio-
nes de derecho procesal, como ciertas herramientas que permitan hacer
mas efectiva la investigacion relacionada con ciberdelitos y la obtencion
de evidencias electrénicas, asi como a temas de jurisdiccion y coopera-
cién internacional.

Chile ratific6 este convenio con fecha 20 de abril de 2017 y entré en
vigencia para nuestro pais el 1 de agosto de ese mismo afo.

Uno de los principales objetivos del Convenio de Budapest es me-
jorar las condiciones de los paises miembros para actuar coordinada-
mente en el combate contra la cibercriminalidad, por lo que es crucial
realizar esfuerzos que permitan la armonizacion del Convenio con las
legislaciones locales.

En el proceso de ratificacion del Convenio de Budapest, Chile planteo
algunas reservas. En primer lugar, sobre el articulo 4° de la convencién,
respecto de los ataques a la integridad de los datos, por cuanto el Conve-
nio alude a conductas que «comporten dafios graves», lo cual constituye
un concepto muy indefinido, que amenaza el principio de taxatividad
del derecho penal.

Una segunda reserva se realizé sobre el articulo 6° parrafo uno de la
convencion, referente al abuso de dispositivos. En concreto, la reserva
sefiala que no se tipificara el abuso de los dispositivos «en la medida
que ello no afecte la venta, distribucidon o cualesquiera otras formas de
puesta a disposicion de los elementos mencionados en el inciso 1 a) ii)
del citado articulo 6».

25?@
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También hubo reserva sobre el articulo 29 de la convencién, relati-
vo a la conservacion rapida de datos informaticos y de acuerdo con el
cual otro pais podria exigirle a Chile conservar datos necesarios para
una investigacion criminal. La reserva tiene como fundamento respetar
el principio de doble tipicidad penal; es decir, el pais podria negarse a
conservar datos si es que el delito que se investiga en el extranjero no
constituyese delito en Chile.”

8.2. Primer Protocolo Adicional al Convenio sobre
Ciberdelincuencia del Consejo de Europa

Este protocolo fue suscrito en la ciudad de Estrasburgo, con fecha 28
de enero de 2003, y tiene por objeto la lucha contra el racismo, la discri-
minacioén racial, la xenofobia y la intolerancia, en el ambito de los sis-
temas informadticos -y, en particular, a través de Internet-, penalizando
juridicamente los actos racistas y xeno6fobos. El objetivo del Protocolo
es la asistencia mutua en la armonizacién de la legislacién penal sustan-
tiva, en cuanto a la lucha contra el racismo y la xenofobia en la web, asi
como mejorar la cooperacidén internacional en esta drea. A nivel nacio-
nal, las partes firmantes deberan tomar medidas legislativas, o de otra
indole, para evitar la difusién de material racista y xen6fobo mediante
sistemas informaticos; impedir que mediante las redes se emitan ame-
nazas o insultos con motivacion racista o xenoéfoba; y también prevenir
cualquier uso de sistemas informaticos para negar o justificar genoci-
dios o crimenes contra la humanidad.

Chile, que solo es parte del Convenio desde el afio 2017, no suscribié
el Primer Protocolo Adicional.

8.3. Segundo Protocolo Adicional al Convenio sobre
Ciberdelincuencia del Consejo de Europa.

El segundo Protocolo del Convenio de Budapest ha tenido en cuenta
la proliferacidn del delito cibernético y la creciente complejidad de ob-
tener pruebas electronicas que pueden almacenarse en jurisdicciones
extranjeras, multiples, cambiantes o desconocidas, y el hecho de que los
poderes de las fuerzas del orden estan limitados por las fronteras terri-
toriales.

11 BECKER y VIOLLIER (2020), P. 80.
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Por ello, este Segundo Protocolo se ha centrado en todos los aspectos
practicos derivados de la complejidad en el esclarecimiento de este tipo
de delitos y la urgente necesidad de avanzar en esa linea, para que todos
los esfuerzos en materia de tipificacién no pierdan sentido ante las pro-
pias circunstancias de la delincuencia informatica, caracterizada, entre
otros aspectos, por la ausencia de fronteras, con los consiguientes pro-
blemas jurisdiccionales y relativos a la obtencién, mantencion, custodia,
transporte, etc., de evidencia digital y prueba electrénica idonea para
responder a un fenémeno cambiante y creciente. El Segundo Protocolo
argumenta que es necesario abordar la situacion para que los sistemas
punitivos no caigan en el descrédito tras fracasar en un ambito transver-
sal para las sociedades actuales. Consideraremos en mayor profundidad
este punto en el capitulo final.

8.4. Modelo de cooperacidon internacional

La cooperacion internacional pasa a constituirse en uno de los su-
puestos fundamentales que contempla la ciberdelincuencia, lo que re-
sulta evidente cuando pensamos en cuestiones tan logicas como el prin-
cipio de ejecucion del delito de que se trate o el lugar donde se encuentra
la evidencia digital. En definitiva, la transnacionalizacién se erige como
una cuestion central en la normativa sobre cibercriminalidad y el ob-
jetivo apunta a regular de la manera mas eficiente casos en los que las
conductas tengan lugar en un pais, la victima de encuentre en otro, el
sistema afectado en uno distinto y lo mismo ocurra con los antecedentes
necesarios para el esclarecimiento de los hechos. Todos estos supuestos
estan regidos por distintas legislaciones, todas ellas conscientes de la
importancia de evitar la impunidad de los hechos.

Eso es lo que resulta recogido por el Convenio de Budapest. En efec-
to, el Capitulo ITI de la convencion alude a la cooperacion internacional,
regulando temas como la extradicidn, la preservacion de los datos, el
acceso fronterizo de datos, la Red 24/7 establecida en el articulo 35 para
fines de asesoria, y la preservacion y obtencion de ciertos datos, y con-
cluye con las solicitudes de asistencia internacional por vias formales
(mutual legal assistance).
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Capitulo 2
Aspectos sustantivos en la legislacion sobre
ciberdelincuencia

1. Injusto informatico

Como se anticipd, existe en la doctrina nacional e internacional una
discusion sobre cuales son los bienes juridicos protegidos por los delitos
informaticos, y se identifican dos posturas principales. Por un lado, una
postula que los delitos informaticos serian tan solo nuevas modalida-
des delictivas para cometer delitos ya conocidos por nuestra legislacion,
tales como la estafa, la violacidn de secreto, la difusién de pornografia
infantil, entre otros. En este sentido, los bienes juridicos protegidos por
estos nuevos tipos penales serian los mismos que protegen las figuras
tipicas clasicas.

Otra postura plantea, en cambio, que existiria un bien juridico nuevo,
propiamente informatico, y que consiste en «la integridad, confidencia-
lidad y disponibilidad de los sistemas informaticos, y de los datos conte-
nidos en ellos».”” Esta segunda posicién doctrinal se funda en la crecien-
te importancia que han adquirido y revisten los procesos de transmision
y tratamiento de datos informaticos, transformandose estos ultimos en
una plataforma vital para el desarrollo de intereses individuales y para el
mantenimiento de objetivos macrosociales e institucionales, tales como
la seguridad nacional, la estructura de servicios masivos y la economia.”

Por otra parte, un andlisis de la Ley 21.459 a la luz del Convenio de
Budapest, promulgado a través del Decreto Supremo 83/2017 del Minis-
terio de Relaciones Exteriores, y que constituye el esfuerzo regulatorio
mas relevante en la unificacidn de las tipologias delictivas asociadas a la
realidad informatica, nos permite observar que los delitos contemplados
en esta ley constituyen en su mayoria delitos informaticos stricto sensu,
es decir, aquellos cometidos respecto o contra sistemas informaticos,

12 BASCUR y PENA (2022), p. 4.
13 Idem.
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tales como el sabotaje informatico, en contraposicion a aquellos deli-
tos que se cometen mediante sistemas informaticos, como, por ejemplo,
una extorsion ejercida a través de una pagina web.'* Debe también pre-
cisarse que no toda conducta delictiva que recae en un sistema de trata-
miento automatizado de informacién constituye un delito informatico
en sentido estricto,” ya que para esto ha de tratarse de comportamientos
que incidan en el software o soporte logico, es decir, en los programas
y reglas informaticas que permiten el procesamiento de datos en una
computadora,”® quedando excluidas aquellas conductas que solo afecten
el hardware o soporte fisico de un sistema informatico.

Lo mencionado anteriormente es relevante inicamente respecto de
los primeros, es decir, de los delitos informaticos stricto sensu, donde
tiene sentido la discusion respecto de la existencia o no de un bien ju-
ridico propiamente informatico. Un importante sector de la doctrina
considera que las conductas que tienen como objeto de ataque los com-
ponentes logicos de un sistema informatico, tanto los datos especifica-
mente considerados como el funcionamiento de un sistema concreto, y
cuya ejecucion incide perjudicialmente sobre alguna de sus tres condi-
ciones basicas de operacion: integridad, confidencialidad y disponibili-
dad de datos, o un sistema, serian conductas expresivas del menoscabo
de un bien juridico de caracter colectivo o supraindividual, en tanto las
propiedades de los sistemas informaticos ya mencionadas (integridad,
confidencialidad y disponibilidad) representan, individual o conjunta-
mente consideradas, un contenido de antijuridicidad auténomo.”

Clasicamente se ha considerado que existen tres formas comisivas
principales de los delitos informaticos; por un lado, aquellas que im-
plican destruccion o inutilizacién de datos o programas de sistemas in-
formaticos, englobadas en la categoria de sabotaje informatico, y que
afectarian la integridad de los datos o el sistema; por otro lado, las que
suponen acceso u obtencién indebida de datos o programas informa-
ticos, denominadas genéricamente como espionaje informatico y que
afectarian la confidencialidad de los datos o el sistema, y por ultimo, las
conductas que implican alteraciéon o manipulacién de datos o de siste-

14 MAYER (2017), p. 237.

15 Idem.

16 Idem.

17 BAscUR y PENA (2022), p. 5.
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mas informaticos, relacionadas con el llamado fraude informatico, que
lesionarian la disponibilidad de los datos o del sistema informatico en su
conjunto.”” Aunque esta trilogia de bienes juridicos ha sido criticada por
cierta doctrina,” que sostiene que lo realmente protegido es la funciona-
lidad informatica, concepto que abarcaria el desenvolvimiento o funcio-
nalidad regular de los procesos automatizados sobre datos que ejecutan
los sistemas informaticos, de todas formas es una herramienta util para
sistematizar los tipos penales contemplados en la nueva Ley 21.459.

Por tdltimo, otro sector de la doctrina estima que los delitos informa-
ticos constituyen figuras delictuales pluriofensivas, es decir, que afecta-
rian mas de un bien juridico.”” En este sentido, podriamos sefialar que el
bien juridico protegido en general seria la informacion, pero que esta es
considerada de distintas formas, ya sea como un valor econémico o un
valor intrinseco de la persona, por su fluidez y trafico juridico, y por los
sistemas que la procesan o automatizan.” Siguiendo esta misma linea
de razonamiento, los bienes juridicos tradicionales que se ven afecta-
dos por los delitos informaticos serian el patrimonio, en el caso de los
fraudes informaticos y la manipulacion de datos; la reserva, intimidad y
confidencialidad de los datos, en el caso de los ataques informaticos a la
esfera de la intimidad en general; y la seguridad y fiabilidad del trafico
juridico y probatorio, en el caso de la falsificacion de datos.”

Como se adelantd, esta tltima tesis sobre los bienes juridicos protegi-
dos por los delitos informaticos parece ser aquella considerada por los
redactores del proyecto de la Ley 21.459,” que vino a derogar a la antigua
Ley 19.223, ya que en el mensaje presidencial que dio origen a la trami-
tacion parlamentaria del proyecto de ley se plantea que «[...] sobre la
discusion en torno a la posibilidad de incluir estas materias en nuestro
actual Cdodigo Penal, se ha estimado pertinente y en consideracion de
las caracteristicas propias de estos tipos de delitos, mantenerlo como
una ley de caracter especial, en atencion a los multiples bienes juridicos
protegidos, no solo la integridad o confiabilidad de la informacion con-
tenidas en sistemas de informacién».*

18 ARENAS (2022), p. 31.

19 MAYER y OLIVER (2020), p.153.
20 ARENAS (2022), p. 32.

21 ACUARIO (2016), p. 20.

22 ARENAS (2022), p. 32.

23 Idem.

24 BCN (2022), s.p.
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2. Tipos penales contemplados en la Ley 21.459

A continuacidn, se realizara un andlisis dogmatico de los distintos
tipos penales contemplados en la Ley 21.459, utilizando como criterio
para categorizarlos la clasificacion ya enunciada anteriormente, que dis-
tingue entre aquellas conductas delictivas que afectan la integridad de
los datos o de los sistemas informaticos, conductas denominadas sa-
botaje informadtico, que se encuentran reguladas principalmente en los
articulos 1° y 4° de la mentada ley; las conductas delictivas que atacan
la confidencialidad de los datos y sistemas, denominadas espionaje in-
formatico, y finalmente aquellas conductas que alteran o modifican el
contenido de los datos o sistemas, afectando su disponibilidad, y que se
engloban en la categoria de fraude informatico.

Para efectos de una mayor claridad conceptual, es importante mencio-
nar que la Ley 21.459 (o LDI) se encarga de definir los conceptos de datos
informaticos y sistema informatico, y es en este sentido en el que seran
utilizados. El articulo 15 letra a) define datos informaticos como «Toda re-
presentacion de hechos, informacién o conceptos expresados en cualquier
forma que se preste a tratamiento informatico, incluidos los programas
disefiados para que un sistema informatico ejecute una funcion». Vale
decir, se comprenden como unidades basicas de informacién bajo la forma
de impulsos electromagnéticos procesados.” Por otra parte, no se contem-
plan efectos juridicos especiales si los datos objeto de la conducta delic-
tiva constituyen «datos personales», de acuerdo con lo establecido en la
Ley19.628, no obstante la eventual utilidad que tengan para determinar la
cuantia exacta de la pena, en aplicacion del articulo 69 del Codigo Penal.*

Por su parte, un sistema informatico es definido como «Todo dis-
positivo aislado o conjunto de dispositivos interconectados o relacio-
nados entre si, cuya funcion, o la de algunos de sus elementos, sea el
tratamiento automatizado de datos en ejecucidn de un programa». Es
decir, se considera sistema a todo elemento destinado a la creacidn, en-
vio, recepcion, procesamiento y almacenamiento de datos, a partir de
secuencias légicas de instrucciones o indicaciones para la realizacién
de tareas y obtencion de resultados informaticos, conforme a las reglas
predeterminadas por el usuario titular.”

25 BASCUR y PENA (2022), p. 6.
26 Idem.
27 Idem.
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Vale tener en consideracion que existe una figura delictiva en la nue-
va LDI que no se puede encuadrar en ninguna de las tres categorias de
delitos ya mencionadas, y corresponde al abuso de dispositivos, tipifica-
da en el articulo 8° de la ley, que se refiere a hechos relativos a la gestion
o intermediacion de elementos (como datos informaticos) necesarios
para la ejecucion de ciertos delitos taxativamente enumerados.” Podria
considerarse también como una figura auténoma la tipificada en el arti-
culo 6° de la ley, la receptacion informatica, conducta consistente en ac-
tos tanto de disfrute de los efectos de datos provenientes de un catalogo
cerrado de delitos informaticos como de preparacién.™

Por ultimo, existen dos tipos delictivos cuya lesividad es compleja de
establecer, que son la falsificacién informatica y el fraude informatico,
contemplados en los articulos 7° y 5° de la ley, respectivamente. En es-
tricto rigor, constituyen delitos informaticos en sentido amplio o impro-
pio, ya que son delitos que afectan bienes juridicos tradicionales, como
la seguridad del trafico juridico o el patrimonio, y constituyen en el fon-
do modalidades virtuales de delitos ya contemplados por la legislacion
penal chilena, pero cuya comision a través de medios informaticos ha
aumentado en los ultimos afos, razén que justificaria su inclusion en la
Ley de Delitos Informaticos. No obstante, también exhiben propieda-
des de delitos informaticos stricto sensu, al comprometer la integridad
informatica. Ahora, un eventual aspecto problematico al respecto es si
estos delitos constituyen o no figuras de lesion o de peligro abstracto en
contra del bien juridico informatico, situacién no menor en tanto deter-
minaria la aplicacion, o no, de reglas especiales de determinacién de la
pena que le asignan al bien juridico una funcién dogmatico-interpreta-
tiva, como seria el caso del articulo 351 del Cédigo Procesal Penal, con la
figura de la reiteracion de delitos.*

Nosotras consideramos que, por razones sistematicas, debido a su
ubicacién en la Ley de Delitos Informaticos, y por razones criminol6gi-
cas, debido a que para cometer estos delitos es necesario afectar de cier-
ta forma la integridad de datos informaticos o un sistema informatico,
resulta una postura mas acertada la de considerarlos como delitos que
afectan a la informacion entendida como un bien juridico supraindivi-
dual o colectivo.

28 Idem.
29 Idem.
30 Idem.
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2.1. Sabotaje informatico

Como ya se ha venido sefialando, la expresion «sabotaje informatico»
se utiliza, por lo general, para designar conductas de destruccién e in-
utilizacion de datos y sistemas informaticos, y se manifiesta en actos de
eliminacién no autorizada de los mismos.”

A) Ataque a la seguridad de un sistema de informacion (articulo 1°, Ley
21.459)

Se revisara a continuacion cada aspecto relevante por separado.

A. CONDUCTA TIPICA

El articulo 1° de la Ley 21.459 establece: «Ataque a la integridad de
un sistema informatico. El que obstaculice o impida el normal funcio-
namiento, total o parcial, de un sistema informatico, a través de la in-
troduccion, transmision, dafo, deterioro, alteracion o supresion de los
datos informaticos, sera castigado con la pena de presidio menor en sus
grados medio a maximo».

De la lectura del tipo penal recién transcrito se observa que el verbo
rector denotativo utilizado por el legislador es «obstaculizar o impedir».
Mas adelante, indica las formas o modalidades en que el sujeto activo
puede realizar esta obstaculizacién o impedimento, siendo estas la «in-
troduccioén, transmisidn, dafo, deterioro, alteracion, o supresion de los
datos informaticos».

Una duda que surge del analisis de la conducta tipica de este delito
es si exige o no un resultado material que implique el efectivo menos-
cabo a la integridad de los datos o del sistema informatico atacado, en
especial si lo comparamos con el articulo 4° de la misma ley, que exige
para la configuracién del delito de ataque a la integridad de los datos un
dafo grave al titular de los mismos. La respuesta que parece mas logicay
coherente es sefialar que es necesario que el sujeto activo efectivamente
obstaculice o impida el normal funcionamiento del sistema informatico,
al menos parcialmente, lo que requiere una transformacién del mun-
do externo a través de la conducta, no obstante no ser necesario que
por esta accion se cause un dafo al titular del sistema informatico, si

31 Idem.
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lo hubiera.”” Por otra parte, para cautelar la vigencia del principio de
proporcionalidad, es necesario que el impedimento parcial genere una
afectacion equivalente en cuanto a su gravedad a los casos de impedi-
mento total del sistema informatico, debido a que ambas conductas es-
tan castigadas con la misma pena.”

Respecto a la posibilidad de que sea admisible la comision por omi-
sidn de este o cualquier otro delito contemplado en la Ley de Delitos
Informaticos, llama la atencidn el inciso final del articulo primero tran-
sitorio de la Ley 21.459, segun el cual, para efectos de lo dispuesto en los
incisos primero y segundo de dicho precepto, «el delito se entiende per-
petrado en el momento o durante el lapso en el cual se ejecuta la accion
punible o se incurre en la omision punible» (énfasis anadido).

Cabe indicar que ninguno de los ocho delitos tipificados en la ley con-
templa una comisién omisiva expresa, y esta clausula transitoria podria
hacer pensar que habilitaria el castigo de hipdtesis de omision impropia
en el ambito de la criminalidad informatica. Sin embargo, esta tesis no
es compartida por cierta doctrina por diversos motivos, tales como el
hecho de no indicarse los requisitos para el castigo de la omision im-
propia, como la concurrencia de una posicion de garante; su ubicacion
como norma transitoria, y la falta de compatibilidad de las conductas
descritas en los tipos penales con comisiones omisivas.’* Es por estas
razones que el tipo penal analizado se considera un delito de acciéon y no
podria ser ejecutado mediante conductas omisivas.

B. ITER CRIMINIS

De acuerdo con el sentido expresado en el parrafo anterior, el ataque
a la seguridad de un sistema informatico es un delito de resultado y, por
lo tanto, compatible con modalidades de ejecucion imperfecta del deli-
to, como la tentativa y el delito frustrado. Un ejemplo de esto seria que
un sujeto empezara a introducir datos falsos a un sistema informatico
para alterar su funcionamiento, pero sea detenido antes de impedir el
funcionamiento debido al actuar de los sistemas de ciberseguridad del
sistema en cuestion. También es posible imaginar supuestos de frustra-
cion de este delito, como seria el caso de aquel delincuente informatico

32 MAYER Yy VERA (2022b), p. 271.
33 Idem.
34 Idem.
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que logra transmitir datos a un sistema informatico, con la intencién
de impedir su funcionamiento, pero debido a causas externas no logra
impedir ni siquiera parcialmente el funcionamiento del sistema.

C. RESULTADO MATERIAL

El delito de ataque a la integridad de un sistema informatico, como ya
se sefiald, es un delito de resultado, ya que exige un resultado en el plano
factico que es la efectiva obstaculizacion o impedimento de funciona-
miento de un sistema informatico. Ahora bien, si entendemos esta figura
como una forma de sabotaje informatico, siendo el sabotaje informatico
un delito que tiene como fin la proteccion de la integridad de un sistema
informatico, la cual, a su vez, se comprende como el mantenimiento de
los datos informaticos o del sistema, resulta plausible considerarla como
un delito de puesta en peligro, en tanto no se exige una eliminacién o
inutilizacién definitiva de los datos o el sistema. La obstaculizacién o
impedimento puede ser parcial y temporal, y el delito se configuraria de
cualquier forma, aunque los datos o el sistema no resulten en definitiva
eliminados o inutilizados.

D. SUJETO ACTIVO Y PASIVO

El tipo penal no establece ninguna exigencia respecto al sujeto activo
del delito, utilizando simplemente la expresion «El que [...]». Respecto
al sujeto pasivo, al ser este un delito que atenta contra un bien juridico
supraindividual, no existe una victima determinada del mismo vy, por
tanto, no es necesario que se configure un dafno especifico a una persona
determinada que opere como victima del delito.

E. ASPECTO SUBJETIVO

Con relacién a la posicion animica del sujeto activo, el tipo penal
no incorpora ningun elemento subjetivo propio, como si lo hacen, por
ejemplo, los articulos 2° y 7° de la Ley 21.459, a propdsito del acceso ili-
cito y el fraude informatico, tales como el animo de lucro o el animo de
apoderamiento. Tampoco menciona el dolo y, por tanto, es en principio
compatible con ejecuciones realizadas con dolo directo y dolo eventual.
Esto representa una diferencia respecto de la tipificacién que hacia la
derogada Ley 19.223, que sefialaba que la conducta debia ser ejercida

35 1 @
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maliciosamente.”> Ahora, resulta complejo imaginar supuestos en que la
conducta tipica pueda ser realizada con dolo eventual, pero su castigo
esta permitido por la actual legislacion.

Por otra parte, la comision culposa queda descartada por razones 16-
gicas y sistematicas; en primer lugar, al ser una ley penal especial, se en-
cuentra fuera del Titulo VIII del Cédigo Penal, lo que trae como conse-
cuencia que no se aplique la clausula del articulo 492 del mismo cédigo,
y a falta de texto expreso que establezca una modalidad culposa aplica-
ble para los delitos informaticos, esta no puede ser castigada.”® Por otra
parte, resulta muy dificil, casi imposible, concebir la realizacion de un
ataque a la integridad de un sistema informatico por mera imprudencia.

B) Ataque a la integridad de los datos (articulo 4° Ley 21.459)

Se revisara por separado cada uno de los aspectos relevantes sobre
este tema.

A. CONDUCTA TIPICA

El articulo 4° de la LDI reza: «Ataque a la integridad de los datos in-
formaticos. El que indebidamente altere, dafie o suprima datos informa-
ticos, sera castigado con presidio menor en su grado medio, siempre que
con ello se cause un dafio grave al titular de estos mismos». Este delito
tiene su antecedente directo en el articulo 4° del Convenio de Budapest.”

El verbo rector denotativo del tipo penal es «alterar, dafiar o suprimir
datos informaticos». De acuerdo con la tipologia con base en la cual se
realiza esta clasificacion, seria una combinacion entre sabotaje informa-
tico, por la expresioén «dafar o suprimir», y fraude informatico, por la
expresion «alterar». Respecto a la posibilidad de castigar un comporta-

35 Articulo 1°: «El que maliciosamente destruya o inutilice un sistema de trata-
miento de informacién o sus partes o componentes, o impida, obstaculice o mo-
difique su funcionamiento, sufrira la pena de presidio menor en su grado medio a
maximo».

36 ETCHEBERRY (2010), p. 321.

37 Articulo 4°: «Ataques a la integridad de los datos.

1. Cada Parte adoptard las medidas legislativas y de otro tipo que resulten necesa-
rias para tipificar como delito en su derecho interno todo acto deliberado e ilegitimo
que daie, borre, deteriore, altere o suprima datos informaticos.

2. Las Partes podran reservarse el derecho a exigir que los actos definidos en el
parrafo 1 comporten dafos graves».

36 | ©
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miento omisivo como modalidad ejecutiva de este delito, nos remitimos
a lo ya sefialado con relacién al delito de ataque a la integridad de un
sistema informatico.

B. ITER CRIMINIS

Existe discusion en la doctrina respecto a si este delito constituye un
delito de resultado o no, debido a la expresion «siempre que con ello se
cause un dafo grave al titular de estos mismos». Para algunos, el dafio
grave al titular de los datos corresponderia al resultado material del de-
lito y, en consecuencia, esta figura tipica seria compatible con las figuras
de tentativa y frustracion. Esto se sustenta en que el tipo exige que se
cause un dafo, evocando la relacion de causalidad necesaria en todo
delito de resultado.”®

Otra posicién doctrinal, no obstante, argumenta que el «dafio grave
al titular de estos mismos» seria realmente una condicién objetiva de
punibilidad, debido a que el tipo penal parece supeditar el castigo de la
conducta a la verificacién de una circunstancia, que seria el dafio gra-
ve, ademas de que la redaccion es similar a la de otras figuras penales,
las cuales han sido interpretadas como condiciones objetivas de puni-
bilidad. Este es el caso, por ejemplo, del abandono de personas desvali-
das del articulo 352 del Codigo Penal, de acuerdo con el cual «[e]l que
abandonare a su conyuge o a un ascendiente o descendiente, legitimo o
ilegitimo, enfermo o imposibilitado, si el abandonado sufriere lesiones
graves o muriere a consecuencia del abandono, sera castigado con pre-
sidio mayor en su grado minimo».

Parece ser que esta segunda postura es mas compatible con el tenor
de la discusion parlamentaria de la ley, en la cual se dejo constancia de la
necesidad de evitar el castigo de este delito cuando no tuviera un impac-
to relevante en intereses de terceros,* en coherencia también con lo se-
nalado en el articulo 4° ndmero 2 del Convenio de Budapest.*> Asi, este
seria un delito de mera actividad respecto del cual no cabria el castigo
de modalidades imperfectas de ejecucion (tentativa, delito frustrado).

38 MAYER Yy VERA (2022b), p. 276.
39 BCN (2022), pp. 111 y 112.
40 MAYER y VERA (2022b), p. 277.
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C. RESULTADO MATERIAL

Como ya se sefiald en el apartado anterior, existe discusion respecto a
si el delito de ataque a la integridad de los datos es un delito de resultado
o de mera actividad, pero hay acuerdo en que es un delito de lesion, ya
que se requiere una efectiva afectacion al titular de los datos alterados,
danados o suprimidos. Cabe indicar que la ley no especifica qué tipo de
dafo se exige para la configuracidn del delito, solo sefiala que debe ser
«graver, expresion ambigua, que otorga una amplia discrecion al tribu-
nal. La gravedad del dafio es algo que debera ser evaluado por el juez
caso a caso; no obstante, se ha planteado como un criterio orientador de
la actividad jurisdiccional la mayor o menor complejidad para recupe-
rar los datos informaticos afectados por la conducta delictiva.* +*

41 MAYER Yy VERA (2022b), p. 276.

42 Laalusion a la gravedad también se contempla en la legislacion espaola, con-
forme a la reserva que permite el Convenio de Budapest en su articulo 4°. El Tribu-
nal Supremo Espafiol analizé este punto en el caso del STS 528/2022, en el cual se le
reprochaba a la imputada haber ingresado al sistema informatico de su empleador
para eliminar todos los datos de los clientes tras su desvinculacion.

El maximo tribunal espanol sefialé que «la gravedad del resultado debe apreciarse
en el caso enjuiciado, pues ‘fueron borrados los archivos informaticos que conte-
nian toda la informacién de las ventas, productos y clientes de la zona de Portugal,
archivos que pertenecian a la mercantil Escribano Levante S.L. y que resultaban de-
terminante([s] para el ejercicio de su labor comercial en dicha zona, no habiendo po-
dido ser recuperada la informacion al haber efectuado la acusada un borrado total
o seguro que lo hace irreversible, y no existir copias de seguridad’ Y aflade también
‘No habiéndose podido recuperar los datos borrados por la acusada, propiedad de
la empresa, y no existiendo copia de seguridad de los mismos, se concluye la grave-
dad del resultado perjudicial ocasionado a la mercantil Escribano Levante S. L. por
la acusada, mas aun cuando se trata de una empresa de ventas por teleoperadores
habiéndose producido un borrado de los datos de los clientes correspondientes a la
zona de Portugal, zona de la que estaba a cargo la acusada, afirmando la testigo Ca-
mila, directora comercial de Escribano Levante S.L., que se vieron obligados a llevar
a cabo un nuevo estudio de mercado de la zona de Portugal con el correspondiente
retraso en el comercio y venta de sus productos y pérdida de clientes. La gravedad
de los resultados, con un barrido casi total de la informacion correspondiente a las
ventas y clientes de la zona de Portugal, y la deliberada intencionalidad de la acusada
en la produccion de dichos dafios, determinan la calificacion de su accion como grave’»
(énfasis aniadido).
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D. SUJETO ACTIVO Y PASIVO

Con relacién al sujeto activo, el tipo agrega la palabra «indebidamen-
te» a continuacion de «El que»; por tanto, es necesario que la persona
que ejecute la conducta tipica no cuente con autorizacion para realizar-
la, como seria el caso de que el titular del sistema informatico y de los
datos contenidos en él le solicite al encargado de informatica de la enti-
dad en que ambos prestan servicios que borre informacién almacenada
en dicho sistema.* En este caso, el consentimiento del titular del sistema
o de los datos operara como causal de atipicidad.

E. ASPECTO SUBJETIVO

En el ambito subjetivo, el tipo penal no contempla requisito subjeti-
vo alguno que apunte, necesariamente, a exigir dolo directo (v. gr., una
actuacion «a sabiendas»), por lo que basta con que el delito se perpetre
mediante dolo eventual. La modalidad culposa debe ser descartada, por
las mismas razones sefialadas a propdsito del ataque a la integridad de
un sistema informatico.*

2.2. Espionaje informatico

La segunda categoria en la cual clasificaremos a los delitos informa-
ticos corresponde a la del espionaje informatico. Se comprenden den-
tro de esta categoria aquellos atentados contra la confidencialidad de
los sistemas o datos informaticos, actos que violentan la expectativa de
exclusion que ostenta el usuario-titular de un sistema en la gestién de
los datos almacenados en su interior, y se protege la restriccion o limi-
tacion de acceso y conocimiento de estos frente a terceros,* siendo este
en definitiva el bien juridico protegido por esta clase de delitos, como
lo es la integridad del sistema o los datos en los supuestos de sabotaje
informatico.

Los delitos de la LDI que pertenecen a esta categoria son los siguien-
tes: a) el acceso ilicito, tipificado en el articulo 2° inciso primero; b) es-
pionaje informatico, previsto en el inciso segundo del articulo 2° como
una figura calificada de acceso ilicito; ¢) divulgacion de datos obtenidos

43 MAYER y VERA (2022b), p. 276.
44 Idem.
45 BASCUR y PENA (2022), p.4.
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ilegalmente, figura contemplada en el inciso tercero del articulo 2°, y d)
interceptacion ilicita, regulada en el articulo 3° de la ley.

Por motivos técnico-juridicos, en el siguiente acapite analizaremos
conjuntamente las figuras de acceso ilicito, espionaje informatico y di-
vulgacion de datos obtenidos ilegalmente, puesto que estas tres figuras
estan reguladas en el mismo articulo y tienen como base la misma con-
ducta tipica, esto es, el que, sin autorizacidon o excediendo la autoriza-
cion que posee y superando barreras técnicas o medidas tecnoldgicas de
seguridad, acceda a un sistema informatico.

A) Acceso ilicito (articulo 2° Ley 21.459)

Se revisara cada aspecto relevante por separado.

A. CONDUCTA TIPICA

El articulo 2° inciso primero de la Ley 21.459 establece: «El que sin
autorizacion o excediendo la autorizacion que posea y superando barre-
ras técnicas o medidas tecnoldgicas de seguridad, acceda a un sistema
informatico sera castigado con la pena de presidio menor en su grado
minimo o multa de 11 a 20 unidades tributarias mensuales». Esta figura
encuentra su antecedente en la derogada Ley 19.223, que, también en
su articulo segundo, consagraba: «El que con el animo de apoderarse,
usar o conocer indebidamente de la informacioén contenida en un sis-
tema de tratamiento de la misma, lo intercepte, interfiera o acceda a
él, serd castigado con presidio menor en su grado minimo a medio»
(énfasis afnadido). Como se analizara mas adelante, la conducta tipica
recién citada se relaciona mas bien con el delito de espionaje informa-
tico propiamente tal, consagrado en el articulo 2° inciso segundo de la
vigente Ley de Delitos Informaticos, en especial por la exigencia de que
exista un animo de apoderarse por parte del sujeto activo.

Lo primero que es importante destacar es que el delito de acceso ili-
cito castiga la simple entrada o penetracion en un sistema protegido
sin autorizacidn, con prescindencia de la obtencién o la intencidn de
obtener los datos ahi almacenados.*® Estos elementos tipicos solo son
exigidos para el castigo del espionaje informatico, consagrado en el in-
ciso segundo del mismo articulo, que dispone: «Si el acceso fuere reali-

46 Idem.

40 ©



Academia Judicial de Chile
Materiales Docentes

zado con el animo de apoderarse o usar la informacién contenida en el
sistema informatico, se aplicara la pena de presidio menor en sus grados
minimo a medio». Esto marca la principal diferencia con la tipificacion
que realizaba la Ley 19.223, que exigia un animo de apoderamiento o
de uso para la sancion tanto del espionaje informatico como del acceso
ilicito; la actual legislacion solo lo exige respecto del primero.

El tipo estd constituido por tres elementos copulativos: la conduc-
ta consistente en acceder a un sistema informatico, que a su vez opera
como objeto del delito; que esta conducta se realice mediante la supe-
racion de barreras técnicas o medidas tecnoldgicas de seguridad; y que la
accion se ejecute sin la autorizacion del titular o excediendo la que este
haya dado.”

El verbo rector denotativo del tipo es «acceder», que consiste en en-
trar, penetrar, o ingresar a un sistema ajeno por cualquier método, sien-
do asimilable a una violacion de morada electrénica.* Por otra parte, es
importante destacar que el objeto de la conducta es un sistema informa-
tico en si considerado y no especificamente los datos que éste contiene,
lo cual permite castigar, por ejemplo, la vulneracion de la seguridad de
un sistema para la subida de ciertos datos al mismo, incluso sin haber
accedido a los datos previamente almacenados.*

Ahora bien, no basta cualquier acceso para satisfacer las exigencias
del tipo penal, ya que es necesario que este acceso se realice superando
barreras técnicas o medidas tecnologicas de seguridad, circunstancia
que serviria para dar cuenta del interés del titular en mantener el se-
creto, o libertad de exclusion, sobre sus datos,** relacionando por tanto
la conducta tipica con el bien juridico protegido, que no es otro que la
legitima expectativa de exclusion de terceros. Los mecanismos sefiala-
dos consisten en toda condicién de acceso dispuesta para restringir o li-
mitar la posibilidad de ingreso, contemplando tanto hipdtesis delictivas
de vulneracion de sistemas de seguridad, como un antivirus, y el simple
acceso con la clave o contrasefia del titular obtenida ilicitamente.”" Esta
exigencia tipica corresponde a una opcidn del Estado de Chile de res-
tringir la tipificacion de la conducta de acceso prevista en el articulo 2°

47 Idem.
48 Idem.
49 Idem.
50 Idem.
51 Idem.
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del Convenio de Budapest,” excluyendo, por tanto, conductas de acceso
que no se realicen mediante la superacion de algun tipo de barrera o
medida de seguridad.

El tercer elemento de la conducta tipica, que generd mas discusion
durante la tramitacion parlamentaria de la ley,” es la exigencia norma-
tiva de que el autor del delito actue sin autorizacion o excediendo la au-
torizacion que posea. La norma senalada debe ser complementada con
lo dispuesto en el articulo 16 de la Ley 21.459, que sefala: «Para efectos
de lo previsto en el articulo 2° se entendera que cuenta con autorizacién
para el acceso a un sistema informatico, el que en el marco de inves-
tigaciones de vulnerabilidad o para mejorar la seguridad informatica,
acceda a un sistema informatico mediante la autorizaciéon expresa del
titular del mismon».

El motivo por el cual este elemento objetivo del tipo penal causé
una importante discusion parlamentaria fue la toma de posicién que
esta exigencia representa por parte del legislador en orden a prohibir
el llamado «hacking ético», que consiste en aquella labor ejecutada por
ciertas personas, por lo general expertos en informatica, que ingresan
a sistemas informaticos ajenos y evaltian sus niveles de amenaza, infor-
mando a su titular acerca de los riesgos advertidos y ofreciéndole posi-
bles soluciones.** En consecuencia, por la forma en que quedé redactada
la actual legislacion, el experto informatico debera contar con la autori-
zacion expresa del titular del sistema para acceder a él, independiente de
su motivacion, tal como lo establece el articulo 16 de la Ley 21.459.

Existen en doctrina dos posibles interpretaciones sobre la natura-
leza juridica de esta autorizacidon: mientras algunos indican que seria
una causal de justificacion, excluyendo por tanto la antijuridicidad de
la conducta, otros sefialan, en cambio, que seria mas bien una causal
de atipicidad, al ser la falta de consentimiento del titular del sistema
informatico un elemento expreso del tipo penal, en el mismo sentido de

52 Articulo 2°: «Acceso Ilicito: Cada parte adoptara las medidas legislativas y de
otro tipo que resulten necesarias para tipificar como delito en su derecho interno el
acceso deliberado e ilegitimo a todo o parte de un sistema informatico. Las partes
podran exigir que el delito se cometa infringiendo medidas de seguridad, con la
intencion de obtener datos informaticos u otra intencién delictiva, o en relacion con
un sistema informatico conectado a otro sistema informatico».

53 MAYER y VERA (2022b), p. 278.

54 MAYER Yy VERA (2022b), p. 279.
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otros tipos penales de la parte especial del Cédigo Penal, como la viola-
cion de morada o el hurto.”

Respecto a la posibilidad de que la conducta de «acceder» pueda ser
ejecutada de forma omisiva, esta debe ser descartada, por los mismos
argumentos que se aportaron a proposito del sabotaje informatico. Esto
es, que a pesar de que el inciso final del articulo primero transitorio de
la ley pareciera abrir una puerta para el castigo de hipétesis de comision
por omision de estos delitos, la conducta descrita por el tipo penal no es
compatible con una ejecucioén omisiva y, en consecuencia, esta deberia
ser desechada.

Por dltimo, todo lo sefialado con relacién a la conducta del acceso
ilicito es aplicable también a la figura del espionaje informatico, ya que
las diferencias entre ambos ilicitos se presentan fundamentalmente en
el plano subjetivo. Respecto al delito de divulgacion de datos obtenidos
ilegalmente, la conducta tipica consiste en «divulgar», que, de acuerdo
con un sector de la doctrina,*® consistiria en dar a conocer a terceros la
informacion contenida en el sistema informatico. Desde un punto de
vista penolodgico, este delito tiene asignada la misma pena que le co-
rresponde a quien acceda a un sistema informatico, sin autorizaciéon y
superando barreras de proteccidn, con el animo de apoderarse o usar la
informacion contenida en el sistema, es decir, el espionaje informatico.
Ahora, sila persona que realiza la divulgacion es la misma que realizo el
espionaje, la pena sera mayor, esto es, de presidio menor en sus grados
medio a maximo.

B. ITER CRIMINIS

En lo que respecta a la estructura del tipo de acceso ilicito, es posible
sostener que las cuatro hipdtesis alternativas que este regula constituyen
delitos de mera actividad, pues basta con que se acceda ilicitamente a
un sistema informatico, o bien con que se obtenga y/o divulgue la infor-
macion a la que se ha accedido, para que se configure el tipo penal. Por
lo tanto, debe excluirse el castigo de la frustracién. En cambio, conside-
rando que dichas modalidades son fraccionables, es posible afirmar que
cabe la sancion penal de la tentativa.”

55 MAYER y VERA (2022b), p. 283.
56 MAYER y VERA (2022b), p. 285.
57 MAYER y VERA (2022b), p. 283.
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C. RELACIONES CONCURSALES

Consideramos relevante hacer una breve mencion a los posibles con-
cursos que puedan darse entre el delito previsto en el articulo 2° de la
Ley 21.459 y otros delitos cibernéticos, al ser el acceso ilicito a un sistema
informatico el paso previo para la eventual ejecucion de otros ilicitos
informaticos. Si el delito relacionado con el acceso ilicito es otro delito
informatico en sentido estricto, existiria un concurso aparente de leyes
penales y, en consideracidn a la pena y al injusto contenido en esta fi-
gura, consideramos que deberia quedar absorbido por aquel delito con
que se encuentre en relacion concursal. Si, en cambio, es un delito infor-
matico impropio, que afecte bienes juridicos distintos de aquel propia-
mente informatico, se aplicarian las reglas de los concurso real o ideal,
dependiendo del caso concreto.

D. SUJETO ACTIVO Y PASIVO

Respecto a este punto, la ley no realiza exigencias sobre el sujeto ac-
tivo, mas alla de que debe ser alguien que no cuente con la autorizacion
del titular del sistema informatico para acceder a este. Con relacién al
sujeto pasivo, el delito, como ya se ha dicho, protege una legitima expec-
tativa de privacidad por parte del titular del sistema informatico, siendo
por tanto un bien juridico individual del titular del sistema, quien, esti-
mamos, seria la victima del delito.

E. ASPECTO SUBJETIVO

Desde el punto de vista del dolo, la norma no establece ninguna exi-
gencia; por lo tanto, cabe concluir que cabria la comisidon con dolo di-
recto y eventual. La comision culposa no tendria cabida por las mismas
razones logicas y sistematicas enunciadas a proposito del sabotaje infor-
matico.

Por otro lado, y como ya ha sido anunciado supra, la ley exige un
elemento subjetivo propio respecto de los delitos de espionaje informa-
tico y de divulgacion de datos obtenidos indebidamente, consistente en
el animo de uso o apropiacion de los datos contenidos en el sistema al
cual se accedid. Este animo no se exige respecto del mero acceso ilicito,
lo cual representa una diferencia con la forma en la cual se encontraba
regulada esta figura en la antigua Ley 19.223.
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Sin perjuicio de lo ya senalado, la Ley 21.663, ya referida como Ley
Marco de Ciberseguridad, contempla en su articulo 55 un nuevo inciso
final del articulo nimero 2, en los siguientes términos:

No sera objeto de sancion penal por haber incurrido en los hechos
tipificados en el inciso primero, el que habiendo accedido a un sistema
informatico cuyo responsable tenga domicilio en Chile, lo hiciera cum-
pliendo con las siguientes condiciones:

1. Que se encuentre inscrito en el registro que al efecto lleve la Agencia
Nacional de Ciberseguridad.

2. Que el acceso se haya realizado habiendo informado previamente de
ello a la Agencia.

3. Que el acceso y las vulnerabilidades de seguridad detectadas hayan
sido reportadas al responsable del sistema informatico y a la Agencia,
tan pronto se hubiere realizado.

4. Que el acceso no haya sido realizado con el dnimo de apoderarse o
de usar la informacion contenida en el sistema informatico, ni con
intencion fraudulenta. Tampoco podra haber actuado mas alla de lo
que era necesario para comprobar la existencia de una vulnerabili-
dad, ni habra utilizado métodos que pudieran conducir a denegacion
de servicio, a pruebas fisicas, utilizacién de cddigo malicioso, inge-
nieria social y alteracién, eliminacidn, exfiltracién o destruccion de
datos.

5. Que no haya divulgado publicamente la informacion relativa a la po-
tencial vulnerabilidad.

6. Que se trate de un acceso a un sistema informatico de los organismos
de la Administracion del Estado. En el resto de los casos, requerira
del consentimiento del responsable del sistema informatico.

7. Que haya dado cumplimiento a las demas condiciones sobre comuni-
cacion responsable de vulnerabilidades que al efecto hubiere dictado
la Agencia.

No obstante ser esta una ley que tiene una vacancia legal de un ao, en
nuestra opinion aqui es posible identificar verdaderas causales de justi-
ficacién que tornan licita la ejecucion de conductas subsumibles dentro
del tipo penal de acceso ilicito. Corresponderia a una causal de justifica-
cion equivalente al ejercicio de un cargo, profesion u oficio, cumpliendo
ademas con las condiciones que establece la misma ley. Los numerales 2
a 7 no son sino los requisitos legales para que opere la causal de justifi-
cacién. En consecuencia, no se puede castigar a los participes, ya que la
conducta se torna licita.
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Debido a lo reciente de la ley, no existe una abundante jurisprudencia
respecto de este delito. Sin embargo, el Tribunal de Juicio Oral en lo Pe-
nal de Rancagua dictd sentencia absolutoria en causa RUC 1901349868-
K, de fecha 3 de febrero de 2023 por el delito de acceso ilicito en los si-
guientes términos:

Considerando décimo cuarto: no se rindié probanza alguna destina-
da a acreditar que los acusados vulnerando el sistema de seguridad del
banco o las medidas de seguridad de la victima fueron quienes realiza-
ron las transacciones reclamadas. No se pesquisd la huella informatica
de la transaccién para determinar como se realizd, de qué manera se
vulnero el sistema, desde qué computador o lugar geografico se realiz6
esta operacion ilicita. En definitiva, no existié absolutamente ninguna
actividad probatoria por parte del ente persecutor en torno a acreditar
de algin modo pericial o técnico informatico que fueron los acusados
quienes realizaron algiin acto (como interceptar, interferir o acceder)
que les haya permitido acceder a la cuenta de la victima y realizar tran-
sacciones sin su consentimiento y depositar dinero en cuentas que se
encontraban a sus nombres, apropiandose de estos.

[...] es un hecho incontrovertible que la norma contenida en el arti-
culo 2° de la Ley 19.223 por la cual se present6 acusacion se encuentra
actualmente derogada desde el 20 de junio de 2022 por la dictacion de la
Ley 21.459, no haciéndose cargo de este punto el Ministerio Publico pese
a ser levantado por la defensa en su alegato de apertura.

[...] ante la inexplicable falta probatoria pericial informatica no se pue-
de establecer que los acusados hayan tenido relacioén con la sustraccién
de los dineros.

Si bien la absolucion tiene que ver fuertemente con un tema proba-
torio, también existe un principio de pronunciamiento, por parte del
tribunal, respecto de la transicion en la tipicidad de la conducta, de la
cual tampoco se hace cargo, pero si reprocha al persecutor que no haya
justificado su pretension punitiva en este punto.

B) Interceptacion ilicita (articulo 3° Ley 21.459)

Se revisara cada aspecto relevante de esta figura por separado.

A. CONDUCTA TiPICA

El delito de interceptacion ilicita se encuentra consagrado en el arti-
culo 3° de la LDI, que reza:
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El que indebidamente intercepte, interrumpa o interfiera, por medios
técnicos, la transmision no publica de informacién en un sistema in-
formatico o entre dos o mas de aquellos, sera castigado con la pena de
presidio menor en su grado medio.

El que, sin contar con la debida autorizacion, capte, por medios técni-
cos, datos contenidos en sistemas informaticos a través de las emisiones
electromagnéticas provenientes de estos, sera castigado con la pena de
presidio menor en sus grados medio a maximo.

Este delito tiene como antecedente el articulo 3° del Convenio de Bu-
dapest, que sefala: «Cada Parte adoptara las medidas legislativas y de
otro tipo que resulten necesarias para tipificar como delito en su dere-
cho interno la interceptacion deliberada e ilegitima por medios técni-
cos de datos informaticos en transmisiones no publicas dirigidas a un
sistema informatico, originadas en un sistema informatico o efectuadas
dentro del mismo, incluidas las emisiones electromagnéticas provenien-
tes de un sistema informatico que transporte dichos datos informaticos.
Las Partes podran exigir que el delito se cometa con intencién delictiva
o en relacion con un sistema informatico conectado a otro sistema in-
formatico».

Los verbos denotativos de este tipo penal son «interceptar», «inte-
rrumpir» o «interferir», y, en el caso del inciso segundo, «captar». El
objeto del delito es, en el inciso primero, la transmision no publica de
informacion en un sistema informatico o entre dos o mas de aquellos,
y en el inciso segundo, los datos contenidos en sistemas informaticos a
través de las emisiones electromagnéticas provenientes de estos.

Por otro lado, y al igual que en el caso de los delitos contemplados
en el articulo 2° de la ley, se exige una actuacion indebida, por lo que se
concluye que podrian existir interceptaciones licitas, llevadas a cabo por
una persona facultada para ello.”* Respecto a una posible comisiéon por
omision de este delito, nos remitimos a lo ya sefialado en los acapites
anteriores.

B. ITER CRIMINIS

En lo relativo a su estructura, el delito de interceptacion ilicita es un
delito de mera actividad, pues solo se exige la interceptacion, interrup-
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cién o interferencia de una transmision, sin que se demande un resulta-
do material separado en el tiempo y en el espacio de tales conductas™.
Al ser una conducta susceptible de fraccionamiento, cabe el castigo de
la tentativa, mas no del delito frustrado.

C. SUJETO ACTIVO

La ley no realiza exigencias especificas respecto del sujeto activo, mas
alld de lo ya indicado con relacién a que no debe encontrarse autorizado
por el titular del sistema o los datos informaticos para interceptarlo o
captarlos, respectivamente.

D. ASPECTO SUBJETIVO

Desde un punto de vista subjetivo, el tipo penal no contempla requi-
sito subjetivo alguno que apunte, forzosamente, a demandar dolo direc-
to (por ejemplo, una actuacién realizada «maliciosamente»), de modo
que basta con que el delito se cometa con dolo eventual. La modalidad
culposa debe ser descartada, por las mismas razones indicadas respecto
de otros delitos informaticos.*

2.3. Falsificacion informatica (articulo 5°, Ley 21.459)

Se revisara cada aspecto relevante por separado.

A) Conducta tipica

El articulo 5° inciso primero de la Ley 21.459 consagra: «El que inde-
bidamente introduzca, altere, daie o suprima datos informaticos con la
intencidn de que sean tomados como auténticos o utilizados para gene-
rar documentos auténticos, sera sancionado con la pena de presidio me-
nor en sus grados medio a maximo». Esta conducta configura el delito
de falsificacion informatica. Por su parte, el inciso segundo del mismo
articulo dispone: «Cuando la conducta descrita en el inciso anterior sea
cometida por empleado publico, abusando de su oficio, sera castigado
con la pena de presidio menor en su grado maximo a presidio mayor en
grado minimo». Esta norma representa una figura agravada del mismo
delito, en razo6n de la especial calidad del sujeto activo.

59 Idem.
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Al igual que los delitos de ataque a la integridad de los datos infor-
maticos, acceso ilicito e interceptacion ilicita, esta figura tiene su an-
tecedente en el Convenio contra la Ciberdelincuencia, o Convenio de
Budapest, que en su articulo 7° establece: «Cada Parte adoptara las me-
didas legislativas y de otro tipo que resulten necesarias para tipificar
como delito en su derecho interno la introduccion, alteracion, borrado
o supresion deliberados e ilegitimos de datos informaticos que genere
datos no auténticos con la intenciéon de que sean tomados o utilizados
a efectos legales como auténticos, con independencia de que los datos
sean legibles e inteligibles directamente. Las Partes podran exigir que
exista una intencién dolosa o delictiva similar para que se considere que
existe responsabilidad penal».

El tipo penal regula un supuesto de «falsificacion o, lo que es lo mis-
mo, de falsedad», siendo posible definir la conducta delictiva como
«una alteracion de la verdad».® Ahora bien, no toda falsedad es penal-
mente relevante, sino que es necesario, ademas, que el objeto falseado,
en este caso los datos informaticos, tenga vocacion de entrada en el tra-
fico juridico, trascendiendo la esfera intima del individuo que realiza la
falsedad.®* Por ello, no constituye una falsedad, en el sentido sefialado,
el hecho de alterar un documento que el agente luego conserva en un
armario al que ningun otro sujeto tiene acceso.”

Los verbos denotativos rectores de este tipo son «introducir», «alte-
rar», «dafar» o «suprimir». Es interesante hacer dos comentarios aqui.
Por un lado, la conjuncidn «o» permite sefialar que el tipo esta estructu-
rado como uno de hipétesis alternativa, al igual que el resto de los delitos
ya analizados supra. En segundo lugar, las cuatro conductas descritas se
encuentran también contempladas en el articulo 1° de la ley, que prevé
el delito de ataque a la integridad de un sistema informatico, lo que trae
como consecuencia que sea determinante la intencidn delictiva de que
los datos introducidos, alterados, dafiados o suprimidos por el autor del
delito sean tomados como auténticos para efectos de determinar la apli-
cacion de una u otra norma penal.

El tipo exige también que la conducta sea ejecutada «indebidamente»,
existiendo supuestos en los cuales una persona puede encontrarse facul-
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tada para dafar o suprimir datos, como por ejemplo en una hipétesis en
la cual el titular de los datos solicita a un asistente que introduzca, en un
documento electronico en el que se contiene un contrato, una clausula
inicialmente no prevista en éL.*

El objeto del delito son los datos informaticos y, con relaciéon a hipé-
tesis de castigo de posibles comisiones omisivas, estas deben ser des-
cartadas por las mismas razones explicitadas respecto de los delitos ya
estudiados.

B) Iter criminis

En cuanto a la estructura del tipo, puede afirmarse que la falsificacién
informatica constituye un delito de mera actividad, toda vez que basta
con que se lleve a cabo una introduccion, una alteracion, un dafio o una
supresion de datos para que se configure el tipo penal. Consiguiente-
mente, ha de excluirse el castigo penal de la frustracién; mientras que,
como dichos comportamientos son fraccionables, cabe sostener que la
tentativa si es punible.”

C) Sujeto activo y pasivo

En el analisis de este punto es necesario distinguir entre la figura con-
templada en el inciso primero del articulo 5° y aquella contemplada en
el inciso segundo. Respecto de la primera, este seria un delito de sujeto
indiferente, con la sola nota de que debe ser una persona que no cuente
con la debida autorizacion para efectuar la conducta, como ya fue indi-
cado supra. Por otra parte, el inciso segundo establece un delito especial,
sancionando una figura calificada de este mismo delito, precisamente
con relacién a la calidad que debe investir el sujeto activo. Esta calidad
es la de ser un empleado publico, concepto que se encuentra definido
de manera amplia en el articulo 260 del Codigo Penal: «todo el que des-
empefie un cargo o funcién publica, sea en la Administracién central
o en instituciones o empresas semifiscales, municipales, auténomas u
organismos creados por el Estado o dependientes de él, aunque no sean
de nombramiento del Jefe de la Republica ni reciban sueldo del Estado».
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En lo relacionado con el sujeto pasivo, al ser este un tipo penal que re-
gula una conducta de falsedad, el bien juridico protegido seria, ademas
de la informacién como objeto de proteccion juridica, la funcionalidad
documental y el normal funcionamiento del trafico juridico, siendo es-
tos bienes juridicos colectivos o supraindividuales respecto de los cuales
no es posible identificar una victima determinada.

D) Aspecto subjetivo

En el ambito subjetivo, el inciso primero del tipo penal exige que se
actte con la intencion de que los datos introducidos, alterados, danados
o suprimidos sean tomados como auténticos o utilizados para generar
documentos auténticos. Esa forma de regular el dolo, en especial por la
exigencia de que se actiie «para» generar documentos auténticos, puede
entenderse como un reforzamiento del elemento subjetivo que equivale
a una exigencia de dolo directo.*

Por otra parte, el inciso segundo exige que el empleado publico que
cometa el delito de falsificacion actue abusando de su oficio, lo que re-
presenta de igual forma una exigencia de dolo directo por parte del su-
jeto activo.

Debido a esto, y a los demas argumentos expuestos a propdsito de los
otros delitos informaticos, no es posible el castigo de comisiones culpo-
sas de esta figura delictiva.

2.4. Receptacion de datos informaticos (articulo 86°, Ley
21.459)

Se revisara cada aspecto relevante por separado.

A) Conducta tipica

Este delito esta tipificado en el articulo 6° de la Ley 21.459, que dispo-
ne: «El que conociendo su origen o no pudiendo menos que conocerlo
comercialice, transfiera o almacene con el mismo objeto u otro fin ilici-
to, a cualquier titulo, datos informaticos, provenientes de la realizacion
de las conductas descritas en los articulos 2°, 3°y 59, sufrird la pena asig-
nada a los respectivos delitos, rebajada en un grado».
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El delito de receptacion informatica es una figura delictiva que no tie-
ne antecedentes directos en el Convenio de Budapest y que, en ese sen-
tido, constituye un tipo penal original. No obstante tratarse de una figu-
ra inédita en el contexto de la criminalidad informatica, la receptacion
como ilicito ya se encuentra regulada en la legislacién penal chilena, en
el ambito de los delitos contra la propiedad (articulo 456 bis A del CP).*
La razdn que justificaria su inclusion en la Ley de Delitos Informaticos
como un tipo penal auténomo es la inmaterialidad del objeto sobre el
cual recae el delito, caracteristica propia y distintiva de la criminalidad
informatica.*® El contenido del delito se orienta, en primer lugar, a la
evitacion de la circulacién indebida de informacion, intensificando asi
la afectacion de la confidencialidad de los datos que fueron objeto de
un delito informatico antecedente, y, en segundo lugar, a impedir su
empleo como instrumento para ulteriores comportamientos ilicitos.®

El tipo se estructura en torno a tres comportamientos alternativos,
comercialice, transfiera o almacene, bastando la ejecucion de cualquiera
de las conductas para que se configure el delito. Todas ellos constituyen
acciones, de modo que debe descartarse la receptacion omisiva de datos
informaticos,’® tal como en el resto de los delitos informaticos.

B) Objeto material

El objeto sobre el cual recae la accién delictiva son los datos informa-
ticos, con la particularidad de que estos deben provenir necesariamente
de la realizacion de conductas susceptibles de ser calificadas como de
acceso ilicito, espionaje informatico, divulgacion de datos obtenidos in-
debidamente, interceptacién ilicita o falsificacion informatica, de una
forma andloga a como lo exige el articulo 456 bis A del Cédigo Penal
respecto de la receptacion comun. Debido a esto, si los datos provienen
de algun otro delito, informatico o no, no sera posible aplicar este tipo
penal, por lo que el requisito asociado al origen de los datos configura
un elemento objetivo del tipo.

Como una pequeiia nota respecto a la penalidad asignada al delito de
receptacion informatica, esta sera determinada en atencidn al tipo penal
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base del cual provengan los datos informaticos, aplicandosele la pena
que corresponda rebajada en un grado. Esto pone de manifiesto que
para el legislador esta conducta constituiria un injusto menor respecto
del de los tipos penales a los cuales este accede.

C) Iter criminis

En lo que respecta a la estructura del tipo, la receptacién de datos
informaticos corresponde a un delito de mera actividad, pues solo exige
que se comercialicen, transfieran o almacenen datos, concurriendo cier-
tos requisitos, sin que se demande un resultado material. Teniendo en
cuenta que ese comportamiento es fraccionable, es posible sostener que
cabe el castigo de la tentativa.”

D) Sujeto activo y pasivo

Por razones sistematicas, el autor del delito de receptaciéon informati-
ca no puede ser el mismo sujeto que haya cometido los delitos contem-
plados en los articulos 2°, 3° y 5° de la Ley 21.459, existiendo un concurso
aparente de leyes penales que se resuelve de acuerdo con el principio de
subsidiaridad técita. En resumen, si una persona intercepta o falsifica
datos informaticos para luego almacenarlos, solo sera castigado por la
primera de estas conductas.

E) Aspecto subjetivo

Desde el punto de vista del dolo, el tipo exige que el sujeto activo ac-
tue conociendo o no pudiendo menos que conocer el origen ilicito de
los datos informaticos que comercialice, transfiera o almacene. En este
sentido, el delito admite comision tanto con dolo directo como con dolo
eventual. De ello se sigue que se excluye el castigo de la receptacion de
datos informaticos si solo concurre culpa en el agente del comporta-
miento incriminado.”

Por otra parte, el tipo penal exige un elemento subjetivo propio, con-
sistente en llevar a cabo las conductas consistentes en comercializar,
transferir o almacenar los datos con una finalidad ilicita, o sea, antijuridi-
ca; ello se deriva de la expresidn «con el mismo objeto u otro fin ilicito».
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2.5. Fraude informatico (articulo 7°, Ley 21.459)

Cuando hablamos sobre el bien juridico protegido en los delitos in-
formaticos, mencionamos la clasificaciéon que realiza la doctrina, y en
cierta medida también la Ley 21.459, de las principales formas comisivas
que adoptan esta clase de delitos, distinguiendo entre las conductas de
sabotaje informatico, espionaje informatico y fraude informatico. Res-
pecto de esta ultima, dijimos que son aquellas conductas delictivas que
implican alteracion o manipulacién de datos o programas de sistemas
informaticos, afectando por tanto al bien juridico propiamente infor-
matico, consistente en «la integridad, confidencialidad y disponibilidad
de los sistemas informaticos, y de los datos contenidos en ellos». Sin
embargo, también se sefial6 que la figura contemplada en el articulo 7°
de la LDI es un delito cuya lesividad es dificil de determinar, ya que no
solo afecta la informacién entendida como un valor merecedor de una
especial proteccion por parte del ordenamiento juridico, sino que prin-
cipalmente atenta contra un bien juridico individual, como lo es el pa-
trimonio. En este sentido, el articulo 7° constituye la manifestacion mas
reciente del esfuerzo legislativo por castigar los atentados patrimoniales
ejecutados en el contexto de la expansion del comercio electrénico.”

A) Conducta tipica

Este delito se encuentra regulado en el articulo 7° de la Ley 21.459, que
establece:

El que, causando perjuicio a otro, con la finalidad de obtener un bene-
ficio econdmico para si 0 para un tercero, manipule un sistema infor-
matico, mediante la introduccidn, alteracion, dafio o supresion de datos
informaticos o a través de cualquier interferencia en el funcionamiento
de un sistema informatico, sera penado:

1) Con presidio menor en sus grados medio a maximo y multa de once
a quince unidades tributarias mensuales, si el valor del perjuicio ex-
cediera de cuarenta unidades tributarias mensuales.

2) Con presidio menor en su grado medio y multa de seis a diez uni-
dades tributarias mensuales, si el valor del perjuicio excediere de
cuatro unidades tributarias mensuales y no pasare de cuarenta uni-
dades tributarias mensuales.

73 BASCUR y PENA (2022), p. 4.
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3) Con presidio menor en su grado minimo y multa de cinco a diez
unidades tributarias mensuales, si el valor del perjuicio no excediere
de cuatro unidades tributarias mensuales. Si el valor del perjuicio
excediere de cuatrocientas unidades tributarias mensuales, se apli-
cara la pena de presidio menor en su grado maximo y multa de vein-
tiuna a treinta unidades tributarias mensuales. Para los efectos de
este articulo se considerara también autor al que, conociendo o no
pudiendo menos que conocer la ilicitud de la conducta descrita en
el inciso primero, facilita los medios con que se comete el delito.

Este delito tiene como antecedente el articulo 8° del Convenio de Bu-
dapest,”* ya que no estaba contemplado expresamente en la derogada
Ley 19.223. Esa ausencia resultaba especialmente problematica, puesto
que, dentro de los delitos informaticos, este es el de mayor frecuencia
practica y el que mas impacto genera en el sistema econémico, llevando
a algunos autores a considerarlo como un delito integrante de la crimi-
nalidad econ6émica.”

De la lectura del articulo 7° de la Ley 21.459 fluye que el fraude infor-
matico se encuentra regulado sobre la base de dos tipos penales, con-
sagrados en el inciso primero y en el inciso segundo de dicho articulo.

Respecto del delito contemplado en el inciso primero, cabe apuntar
que el tipo penal referido representa una figura paralela a la estafa, en
especial a la del delito de fraude del articulo 467 del Cédigo Penal, ya
que no obstante tener una naturaleza diversa en relacion con la conduc-
ta delictiva,’® constituyen ilicitos penales equivalentes desde el punto de
vista de su gravedad y en ambos casos la pena aplicable se determina
con relacion al monto del perjuicio causado.

El verbo rector denotativo del delito de fraude informatico propia-
mente tal es «El que manipule», lo que, de acuerdo con la RAE, puede
entenderse como intervenir, en este caso, los datos informaticos, distor-

74 Articulo 8. Fraude informatico: «Las Partes adoptaran las medidas legislativas o
de otro tipo que resulten necesarias para tipificar como delito en su derecho interno
los actos deliberados e ilegitimos que causen perjuicio patrimonial a otra persona
mediante: a) la introduccion, alteracion, borrado o supresion de datos informaticos;
b) cualquier interferencia en el funcionamiento de un sistema informatico, con la
intencidn, dolosa o delictiva, de obtener de forma ilegitima un beneficio econémico
para uno mismo o para otra personar.
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sionando su configuracién.” La misma norma establece las modalida-
des en que esta manipulacidon puede ser ejercida, ya sea mediante la «in-
troduccidn», «alteracién», «dafio» o «supresion» de datos informaticos,
o también a través de la accion genérica de interferir de cualquier forma
sobre un sistema informatico, que representaria el contenido fundamen-
tal de todos los actos de manipulacion fraudulenta, esto es, la distorsion
de la configuracién del sistema informatico objeto de incidencia.”

A partir de una lectura integral de la ley, resulta evidente que las con-
ductas tipificadas como modalidades comisivas del delito de fraude in-
formatico ya estan consideradas respecto de los delitos de sabotaje y
espionaje informatico, siendo decisivo para determinar la norma penal
a aplicar la finalidad de obtener un beneficio econémico para si o para
un tercero, elemento subjetivo propio que sera analizado mads adelante.

A nivel de derecho comparado, se han clasificado las modalidades
de ejecucion de fraude informatico conforme al momento en que el au-
tor incide sobre el proceso ejecutado por el respectivo sistema: durante
el i) ingreso de los datos (input), mediante acciones tales como incor-
porar movimientos falsos, eliminar la entrada de operaciones reales o
incorporar acreedores; actos perpetrados durante ii) el tratamiento o
procesamiento de los datos ya ingresados, como la desfiguracion (re-
dondear sumas de dinero), efectuar asignaciones irregulares de dinero o
eliminacién de saldos negativos; y, finalmente, injerencias durante el iii)
momento de emision de los resultados exteriores del proceso (output).”

Un caso que ha generado discusion en la doctrina es aquel en que el
autor utiliza datos reales para obtener una transferencia electrénica no
consentida por el titular, como serian los casos de utilizacién abusiva o
indebida de datos informaticos ajenos, generalmente ilicitamente obte-
nidos, pero sin ocasionar un funcionamiento incorrecto del sistema.*
Se discute si la accion tipica debe interferir en sentido estricto sobre el
sistema, a través de actos de intrusismo y sabotaje, o bastaria el simple
uso indebido de datos para cumplir con las exigencias del tipo penal,
como seria el caso de quien obtiene ilegalmente claves personales de
un tercero y las utiliza para acceder a su cuenta bancaria y ocasionarle
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un perjuicio econémico. Compartimos lo sefialado por Bascur y Pefa,
en el sentido de que el verbo «introducir» permite incorporarla como
conducta sancionable.”

Un elemento objetivo del tipo penal exigido por la ley para que se
configure el fraude informatico es el perjuicio econémico de un tercero
causado por la conducta delictiva. Dentro de la estructura del tipo, este
perjuicio representa el resultado del delito, debiendo existir por tanto
una relacion de causalidad factica entre la conducta de manipulacion de
datos informaticos y el perjuicio. La ley solo sefala «El que, causando
un perjuicio a otro [...]», sin especificar cudl debe ser la naturaleza de
este perjuicio. Ahora bien, debido a que la pena del delito se determina-
ra de acuerdo con el monto del perjuicio sufrido, parece obvio que este
perjuicio debe tener un caracter econdmico.

Como delito de resultado, se exige que el perjuicio patrimonial sea
producido mediante la accién de manipulacidon informatica. La exigen-
cia de esta relacion de causalidad, nos parece, impide subsumir directa-
mente bajo esta figura a todo el conjunto de acciones ejecutadas previa-
mente para la obtencién no consentida de la informacién del titular y
necesaria para ejecutar las operaciones electronicas defraudatorias, vale
decir, de aquellas conductas informaticas que constituyen mecanismos
anteriores o preparatorios de la accidn tipica.*

En este sentido, tales actos han sido categorizados en dos grupos de
casos: aquellas conductas denominadas i) phishing o «pesca de claves»,
consistentes en la obtencién de la informacién del perjudicado mediante
a) engafio, persuasion o amenaza sobre este (correos electronicos, SMS,
mensajes de aplicaciones, etcétera) como también por b) la instalacion
subrepticia de un software malicioso en el sistema que la almacena; y los
denominados actos de ii) pharming, esto es, la implantacioén de accesos y
sitios web falsificados que permiten engafar al usuario para que ingrese
por error sus datos reales y asi estos puedan ser conocidos y registrados
indebidamente por el autor.”” Ahora bien, aunque estas conductas no
podrian ser sancionadas a titulo de fraude informatico por faltar la re-
lacion de causalidad entre la manipulacion y el perjuicio, si podrian ser
sancionadas por algunos de los delitos contemplados en el articulo 7° de
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la Ley 20.009, los cuales seran analizados mas adelante. Todo esto sin
perjuicio de que sea posible castigarlas a titulo de acceso ilicito, espio-
naje o falsificacién informatica si se cumple con las exigencias tipicas de
estos delitos.

Por ultimo, la hipoétesis prevista en el articulo 7° inciso segundo de la
ley castiga a quien «conociendo o no pudiendo menos que conocer la
ilicitud de la conducta descrita en el inciso primero, facilita los medios
con que se comete el delito». Como sefialan Mayer y Vera, esta figura
regula, como tipo penal auténomo, un supuesto de participacién en un
fraude informatico que ha sido elevado a la categoria de autoria. Ello se
ve confirmado porque a él resulta aplicable la misma pena que prevé la
figura del inciso primero, asi como porque también se considera autor
(de un fraude informatico) a quien realiza la conducta en él descrita.*

La disposicion tipifica actos de colaboraciéon con la manipulacion in-
formatica del inciso primero y fue incorporada a instancias del Ministe-
rio Publico, para zanjar la dificultad procesal de acreditar supuestos de
coautoria concertada (articulo 15 nimeros 1 0 3 del Cédigo Penal) entre
el colaborador y el autor del fraude. Especificamente, se buscd castigar
a los denominados «muleros» o intermediarios electronicos,” quienes
intervienen aportando una cuenta bancaria propia para transferir el di-
nero obtenido por el fraude, permitiendo la desviaciéon de los fondos
electronicos, generalmente sin conocer al autor originario y con animo
de lucro.*® El verbo rector denotativo de esta segunda figura delictiva
del articulo 7° es «facilitar», lo cual implica una colaboracion y aporte
sustantivo a la comision del delito realizado con anterioridad o de forma
simultanea a la ejecucion del fraude informatico al cual esta conducta
accede.

B) Iter criminis

De la exigencia de que se cause un perjuicio econémico a la victima
del delito se extrae como consecuencia que estamos en presencia de un
delito de resultado, cuyo objeto material son los datos informaticos y
que, por tanto, admite el castigo de la tentativa y del delito frustrado.

84 MAYER y VERA (2022b), p. 298.
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C) Sujeto activo y pasivo

El tipo penal utiliza la expresion «El que [...]», por lo que es un delito
de sujeto indiferente que en principio podria ser cometido por cualquier
persona. Como ya se sefialo, el fraude informatico es un delito plurio-
fensivo que no solo afecta la disponibilidad de los datos informaticos o
de un sistema informatico, sino que fundamentalmente es un atentado
contra el patrimonio de una o mas personas determinadas, las cuales
seran las victimas del delito.

D) Aspecto subjetivo

En el plano subjetivo, a pesar de que la descripcion del fraude infor-
matico requiere que se actiie con una determinada finalidad, exigen-
cia que podria entenderse como una demanda de dolo, ella en realidad
corresponde a un elemento del tipo o del injusto (elemento subjetivo
propio), concretamente, al animo de lucro. En efecto, en el ambito de
los delitos contra intereses patrimoniales, actua con animo de lucro el
sujeto que busca obtener una utilidad o ventaja econémica a través del
comportamiento incriminado, idea que en nada difiere de la exigencia
establecida en el articulo 7° inciso primero de la nueva Ley de Delitos
Informaticos.”

Respecto del delito del inciso segundo del articulo 7°, el tipo regula
una exigencia analoga a la contenida en la receptacién informatica, toda
vez que demanda que el agente conozca o no pueda menos que cono-
cer la ilicitud de la conducta constitutiva de fraude informatico, que se
regula en el inciso primero del articulo 7° de la nueva Ley de Delitos
Informaticos. En ese sentido, es posible que el agente conozca esa ilici-
tud, en cuyo caso actuara con dolo directo, o bien no pueda menos que
conocerla, en cuyo caso actuara con dolo eventual.*

E) Relaciones concursales

Desde la perspectiva concursal, es necesario distinguir la clase de de-
litos conjuntamente realizados. En primer lugar, con relacién a los de-
litos establecidos en la Ley de Delitos Informaticos, los actos de acceso

87 MAYER y VERA (2022b), p. 300.
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ilicito (articulo 2° inciso primero, primera oracién) o espionaje (articulo
2° inciso primero, segunda oracion) pueden verificarse como actos pre-
vios al fraude informatico, mientras que los de sabotaje (articulos 2°y
4°) que coincidan con la descripcion, como actos coetaneos a su ejecu-
cion. En ambos casos, atendido el contenido de injusto de las realizacio-
nes involucradas, se debe considerar un concurso aparente de delitos.*

Por ultimo, es importante destacar que el articulo 9° de la Ley 20.009
establecié de manera explicita que «Las penas establecidas en el arti-
culo 7° de la ley se aplicaran sin perjuicio de las eventuales sanciones
que también corresponda aplicar por los delitos contemplados en la Ley
N° 19.223 [actual Ley 21.459], o aquella que la modifique, reemplace o
sustituya en materia de delitos informaticos o ciberdelincuencia». En
este sentido, el legislador quiso indicar a la persona encargada de juzgar
estos delitos que estos representan contenidos de injusto diversos y, por
ello, en caso de concurrencia de dos o mas delitos, debera estarse a las
reglas del concurso ideal o real, segun sea el caso.”

2.6. Abuso de los dispositivos (articulo 8°, Ley 21.459)

Se revisara cada elemento relevante de esta figura por separado.

A) Conducta tipica

Este delito, que tiene como antecedente el tipo de abuso de los dispo-
sitivos del articulo 6° del Convenio de Budapest, se regula en el articulo
8° de la Ley 21.459, disposicion que establece lo siguiente:

El que para la perpetracion de los delitos previstos en los articulos 1° a
4° de esta ley o de las conductas sefialadas en el articulo 7° de la Ley N°
20.009, entregare u obtuviere para su utilizacién, importare, difundiera
o realizare otra forma de puesta a disposiciéon uno o mas dispositivos,
programas computacionales, contrasefas, codigos de seguridad o de ac-
ceso u otros datos similares, creados o adaptados principalmente para la
perpetracion de dichos delitos, serd sancionado con la pena de presidio
menor en su grado minimo y multa de cinco a diez unidades tributarias
mensuales.

89 BASCUR y PENA (2022), p. 22.
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Lo que ha hecho el legislador con la tipificacion de esta figura delic-
tiva es elevar a la categoria de delito auténomo lo que en realidad cons-
tituye actos preparatorios de otros delitos informaticos,*" en especifico,
los delitos de ataque a la integridad de un sistema informatico (articulo
1° de la Ley 21.459), acceso ilicito (articulo 2° de la Ley 21.459), inter-
ceptacion ilicita (articulo 3° de la Ley 21.459), ataque a la integridad de
los datos (articulo 4° de la Ley 21.459) y los delitos contemplados en el
articulo 7° de la Ley 20.009.

Su inclusién en el catdlogo de delitos informaticos implica un ade-
lantamiento de las barreras de protecciéon de los intereses subyacentes a
la criminalidad informatica que, de no haberse establecido, habria de-
terminado la impunidad de las conductas que en él se describen,’” de
manera similar a lo que hace el articulo 445 del Codigo Penal respecto
del delito de robo.”” Llama la atencién la no inclusion del fraude infor-
matico (articulo 7° de la Ley 21.459) dentro del mencionado catalogo de
delitos, no obstante lo cual se han planteado férmulas para evitar este
posible vacio de punicidn senalandose, por un lado, que los actos que
constituyen una operacién de manipulaciéon informatica defraudatoria
igualmente resulten objeto de esta remisidn como actos ejecutivos de los
tipos de atentado contra la integridad de sistemas o datos informaticos
(articulos 1° y 4°) y acceso ilicito (articulo 2°),* aprovechando que com-
parten las mismas conductas tipicas, o, por otro lado, siendo previstas
por el inciso segundo del articulo 7°, que sanciona la conducta consis-
tente en facilitar los medios para la ejecucién de dicho ilicito.”

Los verbos denotativos rectores de esta figura delictiva son «entre-
gar», que de acuerdo con la RAE es dar una cosa a alguien o hacer que
pase a tenerla; «obtener» (para su utilizacién), que puede entenderse
como conseguir algunos de dichos objetos; «importar», que implica in-
troducirlo al pais desde el exterior; «difundir», entendido como sinéni-
mo de divulgar, y «poner a disposicidén», que supone colocar alguno de
los posibles objetos materiales del delito de forma tal que se encuentre
apto y listo para un determinado fin, concretamente, como medio para
la ejecucion de alguno de los ilicitos penales indicados supra.*®

91 MAYER y VERA (2022b), p. 300.
92 MAYER y VERA (2022b), p. 303.
93 BAscury PENa (2022), p. 30.
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Las conductas de este tipo penal son de hipdtesis alternativas, es de-
cir, basta la verificacion de cualquiera de ellas para que el delito se confi-
gure. Por otra parte, todas ellas implican la realizacién de movimientos
corporales, siendo incompatibles con comisiones omisivas y descartan-
do el castigo de la comisién por omision de igual forma que en el resto
de los delitos contemplados en la Ley 21.459.

B) Objeto material

El objeto material del delito pueden ser uno o mas dispositivos, pro-
gramas computacionales, contrasefias, codigos de seguridad o de acceso
u otros datos similares, creados o adaptados principalmente para la per-
petracion de alguno de los delitos que indica el legislador. En ese senti-
do, a pesar de que se trata de un listado que, al menos formalmente, esta
redactado en términos taxativos, se trata de objetos de tal amplitud (por
ejemplo, por la referencia a «dispositivos» o a «datos») que practica-
mente permiten incluir cualquier cosa que sea idonea para la comision
de aquellos ilicitos.”” Es importante sefialar que el tipo exige que dichos
objetos deben haber sido creados o adaptados principalmente para la
perpetracion de algunos de los delitos indicados, lo que permite el cas-
tigo de aquellas conductas que recaigan sobre objetos que solo parcial-
mente se orientan a la comision de los ilicitos mencionados.

C) Iter criminis

En cuanto a la estructura del tipo, puede afirmarse que el delito de
abuso de los dispositivos constituye un tipo de mera actividad, pues solo
exige que se lleve a cabo una entrega, una obtencién (para su utiliza-
cién), una importacion, una difusién o una puesta a disposicién para
que se configure el tipo penal. Consiguientemente, ha de excluirse el
castigo penal de la frustracién, mientras que, como dichos comporta-
mientos son fraccionables, cabe sostener que la tentativa si es punible.®®

D) Sujeto activo y pasivo

El articulo 8° de la Ley 21.459 no realiza ninguna exigencia respecto
de la persona que comete el delito (sujeto activo) como tampoco respec-

97 Idem.
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to de la persona afectada por este (sujeto pasivo). Si podemos sefialar
que, al constituir el abuso de los dispositivos un acto preparatorio para
la comision de otros delitos, la persona que comete el delito de abuso de
los dispositivos no debe después cometer alguno de los delitos contem-
plados en este articulo y que estén tipificados en la Ley 21.459 (articulos
1° a 4°), porque en ese caso el injusto penal quedaria absorbido por este
otro delito.

Si se comete el delito de abuso de dispositivos y luego el mismo suje-
to ejecuta una conducta tipificada en el articulo 7° de la Ley 20.009, se
aplicara la regla del articulo 9° de dicha ley, como se indicara a propdsito
de las relaciones concursales.

E) Relaciones concursales

Como ya fue sefialado en el acapite anterior, si quien detenta el ob-
jeto lesivo también ejecuta alguno de los delitos informaticos previstos
en la Ley 21.459, debe apreciarse un concurso aparente de leyes pena-
les.”> Ahora bien, debido al contenido del ya citado articulo 9° de la Ley
20.0009, si el delito de abuso de los dispositivos, o cualquier otro delito
informatico de la Ley 21.459, es cometido por la misma persona que
después comete alguno de los delitos contemplados en el articulo 7° de
la Ley 20.009, estaremos en presencia de un concurso ideal, o bien de
un concurso real o material de delitos, segun las circunstancias del caso.

F) Aspecto subjetivo

En el plano subjetivo, el tipo penal exige que los comportamientos
delictivos se lleven a cabo para la perpetracion de los delitos que esta-
blece el legislador, exigencia que implica demandar dolo directo en el
agente de la conducta tipica. En ese sentido, el comportamiento que se
lleva a cabo, y que opera como medio, debe tener como finalidad la per-
petracion de alguno de los delitos que especifica la ley, exigencia que no
se satisface si solo concurre dolo eventual.”*

Este elemento subjetivo desempefia la funcion de excluir de la tipici-
dad determinadas acciones habituales que son ejecutadas con hardware
o software en el contexto empresarial y comercial, por ejemplo, con fines

99 Bascury PENA (2022), p. 33.
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de investigacion, ciberseguridad y entrenamiento, académico e inclusi-
ve policial,”" como seria el caso de una empresa de ciberseguridad que
obtuviere para su utilizacién cédigos de seguridad para efectos de me-
jorar el servicio que entrega.

3. Tipos penales asociados a cibercriminalidad en
otros cuerpos legales

Fuera de la LDI, existen tipos penales asociados a la cibercriminali-
dad, ya sea porque se cometen respecto de sistemas o datos informati-
cos, o se cometen por medio de ellos, que pertenecen a la categoria de
delitos informaticos en sentido amplio. En los siguientes acapites nos
referiremos en particular a los delitos contemplados en la Ley 20.009,
haciendo especial referencia a las figuras de phishing y pharming, y al
delito de violacién de secreto previsto en el articulo 36 B letra f) de la ley
general de telecomunicaciones.

3.1. Fraudes a través de tarjetas de pago y transacciones
electronicas

La Ley 20.009, que establece un régimen de limitaciéon de respon-
sabilidad para titulares o usuarios de tarjetas de pago y transacciones
electronicas en caso de extravio, robo, hurto o fraude, es otro cuerpo
normativo de nuestro ordenamiento juridico que contempla delitos
relacionados con la criminalidad informatica. Esta ley sufrié una im-
portante modificacion con la Ley 21.234, del aflo 2020, que introdujo
variaciones con relacion al ambito de aplicaciéon de la ley, ampliandolo
a los fraudes en transacciones electronicas y permitiendo a los usuarios
de las tarjetas de pago limitar su responsabilidad en caso de hurto, robo,
extravio o fraude siempre que den aviso oportuno al emisor. Ademas,
alterd la carga de la prueba en los casos previstos por esta ley, debien-
do ser el banco o la institucién financiera que emitio la tarjeta de pago
el que deba recopilar los antecedentes que den cuenta de dolo o culpa
grave en la conducta del usuario; en caso contrario, la entidad tendra la
obligacién de restituir el monto total defraudado.

Para efectos de esta ley, se entendera como transacciones electréni-
cas «aquellas operaciones realizadas por medios electrénicos que origi-

101 BASCUR y PENA (2022), p. 31.
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nen cargos y abonos o giros de dinero en cuentas corrientes bancarias,
cuentas de depositos a la vista, cuentas de provision de fondos, tarjetas
de pago u otros sistemas similares, tales como instrucciones de cargo
en cuentas propias para abonar cuentas de terceros, incluyendo pagos
y cargos automaticos, transferencias electronicas de fondos, avances
en efectivo, giros de dinero en cajeros automaticos y demds operacio-
nes electronicas contempladas en el contrato de prestacion de servi-
cios financieros respectivo. Se comprenden dentro de este concepto las
transacciones efectuadas mediante portales web u otras plataformas
electrénicas, informaticas, telefénicas o cualquier otro sistema similar
dispuesto por la empresa bancaria o el proveedor del servicio financiero
correspondiente».

Ademas de estas modificaciones, la Ley 21.234 reformo las figuras pe-
nales de la Ley 20.009, modificando el articulo 7°, el cual quedé redac-
tado, en ese momento, de la siguiente manera:

Las conductas que a continuacion se sefialan constituyen delito de uso
fraudulento de tarjetas de pago y transacciones electrénicas y se san-
cionaran con la pena de presidio menor en su grado medio a maximo y
multa correspondiente al triple del monto defraudado:

a) Falsificar tarjetas de pago.

b) Usar, vender, exportar, importar o distribuir tarjetas de pago falsifi-
cadas o sustraidas.

c) Negociar, en cualquier forma, tarjetas de pago falsificadas o sustrai-
das.

d) Usar, vender, exportar, importar o distribuir los datos o el numero
de tarjetas de pago, haciendo posible que terceros realicen pagos,
transacciones electrdnicas o cualquier otra operacién que corres-
ponda exclusivamente al titular o usuario de las mismas.

e) Negociar, en cualquier forma, con los datos, el numero de tarjetas
de pago y claves o demas credenciales de seguridad o autenticaciéon
para efectuar pagos o transacciones electronicas, con el fin de reali-
zar las operaciones sefialadas en el literal anterior.

f) Usar maliciosamente una tarjeta de pago o clave y demas credencia-
les de seguridad o autenticacion, bloqueadas, en cualquiera de las
formas sefaladas en las letras precedentes.

g) Suplantar la identidad del titular o usuario frente al emisor, opera-
dor o comercio afiliado, segtin corresponda, para obtener la autori-
zacion que sea requerida para realizar transacciones.
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h) Obtener maliciosamente, para si o para un tercero, el pago total o
parcial indebido, sea simulando la existencia de operaciones no au-
torizadas, provocandolo intencionalmente, o presentandolo ante el
emisor como ocurrido por causas o en circunstancias distintas a las
verdaderas.

Asimismo, incurrird en el delito y sanciones que establece este articulo el
que mediante cualquier engafio o simulacidn obtenga o vulnere la infor-
macion y medidas de seguridad de una cuenta corriente bancaria, de una
cuenta de depdsito a la vista, de una cuenta de provision de fondos, de
una tarjeta de pago o de cualquier otro sistema similar, para fines de su-
plantar al titular o usuario y efectuar pagos o transacciones electrénicas.

Este inciso final era particularmente relevante, ya que abarcaba la
gran mayoria de los hechos constitutivos de phishing y de pharming, los
cuales tienen gran presencia en la practica delictiva de los criminales in-
formaticos y no pueden ser sancionados de acuerdo con el tipo penal de
fraude informatico del articulo 7° de la Ley 21.459, debido a la exigencia
de que exista una relacion de causalidad entre la manipulacion informa-
tica y el perjuicio patrimonial, causalidad que, como se verd, no se da a
proposito de estas practicas delictivas.

Posteriormente, la Ley 21.595, publicada el 17 de agosto del 2023, co-
nocida como Ley de Delitos Econdmicos, dentro de la gran variedad de
modificaciones que implemento, derogo, por medio del articulo 58, las
letras a), b), ¢), d), e), y g) del inciso primero y derogd por completo el
recién mencionado inciso segundo, ademas de modificar la letra f) del
inciso primero, quedando solo la letra h) completamente inalterada. El
texto resultante de esta modificacion fue el siguiente:

a) Articulo 7°. Las conductas que a continuacidn se sefialan constituyen
delito de uso fraudulento de tarjetas de pago y transacciones elec-
tronicas y se sancionaran con la pena de presidio menor en su grado
medio a maximo y multa correspondiente al triple del monto defrau-
dado: Derogado.

b) Derogado.

c) Derogado.

d) Derogado.

e) Derogado.

f) Usar maliciosamente una tarjeta de pago o clave y demas creden-
ciales de seguridad o autenticacidn, bloqueadas, para realizar pagos,
transacciones electrénicas o cualquier otra operacidon que correspon-
da exclusivamente al titular o usuario de ellas.
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g) Derogado.

h) Obtener maliciosamente, para si o para un tercero, el pago total o parcial
indebido, sea simulando la existencia de operaciones no autorizadas,
provocandolo intencionalmente, o presentandolo ante el emisor como
ocurrido por causas o en circunstancias distintas a las verdaderas.

Esta modificacion legal fue propuesta por parte de los académicos que
intervinieron en la Comisién de Constitucidon de la Camara de Diputa-
dasy Diputados en el primer tramite constitucional de tramitacion de la
Ley 21.595, para evitar una duplicidad normativa con el nuevo articulo
468 del Cddigo Penal, el cual forma parte de las modificaciones incor-
poradas por la nueva LDE y se enmarca en una reestructuracion del tipo
penal de estafa, recogiendo el profundo consenso doctrinario en torno a
que la estafa es un engafo que produce en otro un error y que lo induce a
ejecutar, omitir o tolerar una accién que importa una disposicion patri-
monial en perjuicio suyo o de un tercero, con el objetivo de obtener una
ventaja o beneficio.””” Lo anterior representa una genuina tipificacion del
delito de estafa, en contraposicién a la forma en que tradicionalmente el
Codigo Penal chileno habia regulado este delito, esto es, como una co-
leccién de supuestos de engafio o de contextos donde se producen enga-
fos, mas que una efectiva tipificacion del delito de estafa.’>

En este contexto, el nuevo articulo 468 del Cédigo Penal viene a
operar como complemento de la figura principal de estafa contemplada

102 BCN (2023), p. 155.

103 Idem.

104 «Las penas del articulo anterior seran aplicadas también al que para obtener un
provecho para si o para un tercero irrogue perjuicio patrimonial a otra persona:

1. Manipulando los datos contenidos en un sistema informadtico o el resultado
del procesamiento informdtico de datos a través de una intromision indebida en la
operacion de este.

2. Utilizando sin la autorizacién del titular una o mds claves confidenciales que
habiliten el acceso u operacién de un sistema informdtico, o

3. Haciendo uso no autorizado de una tarjeta de pago ajena o de los datos codificados
en una tarjeta de pago que la identifiquen y habiliten como medio de pago.

Sin perjuicio de las penas que correspondan conforme al inciso anterior, sufrird la
pena de presidio menor en su grado medio y multa de seis a diez unidades tributarias
mensuales el que obtenga indebidamente los datos codificados en una tarjeta de pago
que la identifiquen y habiliten como medio de pago. La misma pena sufrird el que los
adquiera o ponga a disposicion de otro a cualquier titulo.

En la investigacion de los delitos previstos en este articulo serd aplicable lo dispuesto
en el articulo 8 de la ley N° 20.009.

Lo dispuesto en los incisos segundo y tercero de este articulo serd aplicable si el
hecho no tuviere mayor pena conforme a otra ley».
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en el articulo 467 del mismo cuerpo normativo, con la misma estructura
del delito de estafa (dnimo de lucro e irrogacion de un perjuicio patri-
monial) y se incorporan los elementos tipicos de alteracién de funciona-
miento de sistemas informaticos que tiene como resultado la irrogacion
de un perjuicio patrimonial para otra persona. Esto se encuentra en los
tres primeros numeros del inciso segundo que se proponen, tal como
estan previstas en el derecho comparado y en la practica chilena: mani-
pulacion de datos a través de intromision indebida a los sistemas infor-
maticos, utilizacion de claves sin autorizacion, uso de datos de tarjetas
de pago y casos de clonacidn de tarjetas, por ejemplo.’>

En resumen, lo que hizo la LDE fue trasladar las hipotesis delictivas
antes previstas en el articulo 7° de la Ley 20.009 al Codigo Penal, al
considerarse aquellas meras modalidades comisivas del delito de estafa.
Es importante también destacar que de acuerdo con el articulo 2° nu-
meral 7 de la LDE, los delitos que quedaron en las letras f) y h) de la Ley
20.009 constituyen delitos econdmicos de segunda categoria y les son
aplicables las normas dispuestas para esta categoria de delitos.

Finalmente, el 30 de mayo de 2024, se publicé la Ley 21.673, la cual al-
terd nuevamente la estructura del art. 7° de la Ley N° 20.009, quedando
la norma vigente de la siguiente manera:

Articulo 7.- Las conductas que a continuacion se sefialan constituyen
delito de uso fraudulento de tarjetas de pago y transacciones electroni-
cas, y se sancionaran con la pena de presidio menor en su grado medio
a maximo y multa correspondiente al triple del monto defraudado:

a) Usar maliciosamente una tarjeta de pago o clave y demas creden-

ciales de seguridad o autenticacion, bloqueadas para realizar pa-
gos, transacciones electronicas, giros en cajeros automaticos, o
cualquier otra operacién que corresponda exclusivamente al titu-
lar o usuario de ellas.

b) Obtener maliciosamente, para si o para un tercero, la cancelacién
indebida de los cargos o la restitucion indebida de fondos a que se
refiere el articulo 5° de esta ley, sea proporcionando datos o ante-
cedentes falsos en la declaracion jurada a que se refiere el articulo
4° de esta ley, desconociendo falsamente una o mas operaciones
con medios de pago de su titularidad, simulando la existencia de
operaciones no autorizadas, provocandolas intencionalmente, o

105 BCN (2023), p. 156.
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presentandolas ante el emisor como ocurridas por causas o en cir-
cunstancias distintas a las verdaderas.

Como se puede apreciar, los tipos penales de la Ley 20.009 han ex-
perimentado una gran cantidad de modificaciones legales en el ultimo
tiempo, y consideramos importante hacer una nota sobre la evolucion
de estas figuras penales para efectos de obtener una acertada compren-
sién de los mismos.

A) Conducta tipica

Antes de entrar a analizar en detalle las conductas punibles previstas
en la Ley 20.009, se analizaran brevemente dos de las conductas de ci-
bercrimen mds comunes utilizadas por los delincuentes informaticos, el
phishing y el pharming, para posteriormente identificar si estas conduc-
tas estan cubiertas por los delitos tipificados en esta ley o por algun otro
contemplado por nuestro ordenamiento juridico.

El phishing es una técnica comun de ciberdelincuencia que suele con-
sistir en el envio de un correo electrénico a los objetivos con un enlace a
un sitio web para que los usuarios hagan clic, lo que ocasiona la descarga
de un malware en los dispositivos digitales de los usuarios o envia a los
usuarios a un sitio web malicioso disefiado para robar sus credenciales.
El sitio web «falsificado» (o sitio web pharmed) se parece al sitio web de
la organizacion y/o agencia y solicita al usuario que ingrese las creden-
ciales de inicio de sesidn. El correo electronico proporciona diferentes
indicaciones para provocar miedo, panico y/o una sensacién de urgencia
para que el usuario responda al correo electronico (y complete las tareas
solicitadas en el correo electronico) lo antes posible, tales como la nece-
sidad de actualizar la informacion personal para recibir fondos u otros
beneficios, advertencias de actividad fraudulenta en la cuenta del usua-
rio y otros eventos que requieran la atencion inmediata del objetivo."*

En el phishing es habitual que el delincuente informatico finja ser una
institucion bancaria y, en el momento en el que el usuario intente saber
sise trata de un error o confusion y dé clic en algtn enlace incluido en el
correo recibido, sera dirigido a otro sitio web que simula ser oficial, mo-
mento en el cual se le solicita completar formularios, ademads de ingresar
a su cuenta, entregandole asi sus datos bancarios al ciberdelincuente.””

106 OFICINA DE LAS NACIONES UNIDAS CONTRA LA DROGA Y EL DELITO (2022), p.46.
107 Espacios bE MExIco (s.f.), s.p.
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Por otra parte, el pharming consiste en la implantacién de accesos y
sitios web falsificados que permiten engafar al usuario para que ingrese
por error sus datos reales y estos puedan ser conocidos y registrados in-
debidamente por el autor’*. En esta técnica delictual, los hackers, a tra-
vés de un software malicioso, intervienen directamente el servidor Do-
main Name System (DNS), el cual se encarga de direccionar al usuario
al sitio que busca por medio de su navegador web. Por esta razdn, esta
técnica resulta ser mas peligrosa, pues es mas dificil de identificar.® Al
igual que en el phishing, el objetivo del pharming consiste en apropiarse
de informacidn personal del usuario, por lo general, de datos bancarios.

Aunado a lo anterior, en algunas ocasiones el pharming es reforzado
con técnicas de phishing como los ya mencionados correos electréonicos
de instituciones bancarias con calidad de urgencia donde se dirige al
usuario a un sitio no oficial. Normalmente, el pharming concluye cuan-
do el delincuente utiliza la informacion bancaria del usuario para reali-
zar una transferencia de fondos de alguna de sus cuentas, hacer alguna
compra o alguna otra actividad que sera cubierta con el dinero de la
cuenta."”

Antes de la entrada en vigencia de la Ley 21.595, la doctrina y la juris-
prudencia estimaban que estas conductas delictivas debian ser sancio-
nadas de acuerdo con el inciso segundo del articulo 7° de la Ley 20.009,
que rezaba: «Asimismo, incurrird en el delito y sanciones que establece
este articulo el que mediante cualquier engafio o simulacién obtenga o
vulnere la informacién y medidas de seguridad de una cuenta corriente
bancaria, de una cuenta de depdsito a la vista, de una cuenta de pro-
vision de fondos, de una tarjeta de pago o de cualquier otro sistema
similar, para fines de suplantar al titular o usuario y efectuar pagos o
transacciones electronicas».

Debido a la derogacién que hizo el articulo 58 de la nueva Ley de
Delitos Econdmicos de esta norma, y también de parte importante del
articulo 7° de la Ley 20.009, es necesario preguntarse cual es la hipotesis
normativa vigente que permite captar estas practicas delictivas.

Antes de la entrada en vigencia de la Ley 21.234, en el afio 2020, la
doctrina habia realizado diversos intentos por tratar de encapsular las

108 BASCUR y PENA (2022), p. 21.
109 Espacios pE MExico (s.t.), s.p.
110 Idem.
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conductas de phishing'y pharming en alguno de los delitos contra la pro-
piedad regulados en el Cédigo Penal, debido a que los tipos penales
contemplados por la Ley 20.009, en ese entonces, no preveian la sancion
de penal de la obtencion y uso de claves sustraidas.

Una de las opciones planteadas fue la de considerar que el uso de la
clave de entrada al sistema bancario, facilitada con el consentimiento in-
valido del titular de la cuenta («pinpass»), podia constituir «uso de llaves
falsas» en el sentido del delito de robo con fuerza en las cosas.”” Esta alter-
nativa debe ser rapidamente descartada, ya que, para que esto sea posible,
se necesitaria un concepto extensivo de la llave falsa como el que contem-
plael articulo 239 del CP espafiol** y resulta un forzamiento incompatible
con el principio de legalidad aplicar esta solucion en el sistema chileno.
Por otra parte, la imposibilidad de entender esto tltimo como un lugar
«fisico», porque es obvio que es «virtual», unido al hecho de que la cla-
ve se entrega con consentimiento del titular (viciado o en situacién de
error), excluye toda posibilidad de imputacion por este titulo.”

También se planted como posibilidad de imputacion la relativa a los
delitos de hurto y administracién desleal, entre otros, pero sin duda el
esfuerzo mas relevante fue aquel relacionado con la antigua figura del de-
lito de estafa. Como ya fue introducido en las paginas anteriores, nuestro
CP, antes de la modificacidon incorporada por la Ley 21.595, establecia un
sistema casuistico para regular el delito de estafa, utilizando ejemplos de
conductas defraudatorias. Evidentemente, dada la antigiiedad del Codi-
go Penal, que data del afio 1874, ninguno de estos ejemplos hacia referen-
cia a la coloquialmente llamada «estafa informatica». Por este motivo,
un sector de la doctrina recurria al entonces articulo 473 del CP** que
tradicionalmente fue considerado como una figura de estafa residual, en
la cual tenian cabida todos los actos defraudatorios que no estuvieran
contemplados expresamente en los ejemplos utilizados por la ley.

111 OXMAN (2013), pp. 211-262.

112 Articulo 239.3 inciso 2°: «A los efectos de este articulo, se consideran llaves las
tarjetas, magnéticas o perforadas, los mandos o instrumentos de apertura a distan-
cia y cualquier otro instrumento tecnolégico de eficacia similar».

113 Idem.

114 «El que defraudare o perjudicare a otro usando de cualquier engafo que no se
halle expresado en los articulos anteriores de este parrafo, sera castigado con presi-
dio o relegacion menores en sus grados minimos y multas de once a veinte unidades
tributarias mensuales».
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Doctrinalmente, se considera que el delito de estafa consta de cuatro
elementos constitutivos: 1) el engano, 2) el error, 3) la disposicion patri-
monial y 4) el perjuicio, elementos que a su vez deben estar vinculados
por una relacion de causalidad compleja, en la que el engafio sea la causa
directa del error, asi como el error de la disposicién patrimonial y esta
ultima del perjuicio.

Para que exista un engaflo, debe existir una interlocucion entre suje-
tos, debiendo aparecer un grado minimo de interaccién y comunicacién
entre personas.” Esta exigencia nos permite excluir de plano aquellas
conductas donde se ataca directamente al sistema informatico para ge-
nerar el perjuicio, como es el caso del fraude informatico (articulo 7°,
Ley 21.459), o los supuestos de pharming. En el caso del phishing, esta
interaccidn si existe y produce un error en la victima que consiste en en-
tregar sus claves bancarias. Ahora, la dificultad se presenta respecto del
tercer elemento, ya que la disposicion patrimonial no es realizada por
quien sufre el engafio, sino por quien lo ejecuta, ya que la mera entrega
de las claves bancarias no constituye una disposicion patrimonial, sien-
do alo mas el medio para que esta se lleve a cabo.

Por las razones recién expuestas, la conclusion que existia antes de
la Ley 21.234 es que mientras no existiera una regulacion expresa de la
estafa informatica, con la suficiente flexibilidad para hacerse cargo de
otros problemas que puedan tener eventualmente lugar a través de la
utilizacion indebida de las plataformas de banca online, las conductas
de phishing y pharming eran atipicas en el modelo de estafa establecido
en el CP."°

En este contexto, primero la Ley 21.234, al incluir el ya reiterado inciso
final del articulo 7° de la Ley 20.009, y luego la Ley 21.595, con la modi-
ficacidn realizada a la estafa del CP, se hicieron cargo de este problema,
quedando, a nuestro juicio, la conducta de phishing contemplada en el
inciso tercero del articulo 468 CP, que castiga a quien «obtenga indebi-
damente los datos codificados en una tarjeta de pago que la identifiquen
y habiliten como tarjeta de pago».

Por otra parte, el pharming estaria sancionado por el numero 1 del
inciso segundo del mismo articulo 468 CP, que castiga a quien «para
obtener un provecho para si o para un tercero irrogue perjuicio patri-

115 OXMAN (2013), p. 252.
116 Idem.
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monial a otra persona: 1. Manipulando los datos contenidos en un siste-
ma informatico o el resultado del procesamiento informatico de datos a
través de una intromision indebida en la operacion de este».

Despejado el punto anterior, ahora es posible centrarse en los tipos
penales que quedaron en la Ley 20.009 después de las modificaciones
hechas por la Ley 21.595 y por la Ley 21.673. Estos son, por un lado, el
articulo 7° letra a), que consagra: «Usar maliciosamente una tarjeta de
pago o clave y demas credenciales de seguridad o autenticacidn, blo-
queadas, para realizar pagos, transacciones electrénicas o cualquier otra
operacion que corresponda exclusivamente al titular o usuario de ellas».
Aqui, el verbo denotativo rector del tipo es «usar», y el objeto material
sobre el que recae la conducta son las tarjetas de pago o claves y demas
credenciales de seguridad o autenticacion, bloqueadas.

Por otra parte, el articulo 7° letra b) tipifica como delito «Obtener
maliciosamente, para si o para un tercero, la cancelacién indebida de los
cargos o la restitucion indebida de fondos a que se refiere el articulo 5°
de esta ley, sea proporcionando datos o antecedentes falsos en la decla-
racion jurada a que se refiere el articulo 4° de esta ley, desconociendo
falsamente una o mas operaciones con medios de pago de su titularidad,
simulando la existencia de operaciones no autorizadas, provocandolas
intencionalmente, o presentandolas ante el emisor como ocurridas por
causas o en circunstancias distintas a las verdaderas.».

En este caso, el verbo denotativo rector del tipo es «obtener», y el ob-
jeto material sobre el que recae es la cancelaciéon indebida de los cargos
o la restitucion indebida de fondos. Cabe notar que aqui, a diferencia
de la figura de la letra a), si se modificé el tipo penal por parte de la
Ley 21.673, lo cual responde a una demanda por parte de los bancos de
castigar penalmente a aquellos usuarios que soliciten, con base en ante-
cedentes falsos, la devolucion de fondos en caso de fraude, aprovechan-
dose de la presuncion de responsabilidad de las instituciones financieras
establecido en el articulo 5° de la Ley 20.009.

B) Iter criminis

Ambas figuras son delitos de resultado y, en consecuencia, compati-
bles con la sancién de la tentativa y del delito frustrado.
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C) Sujeto activo y pasivo

El tipo penal no realiza exigencias relativas al sujeto activo y es, por
tanto, un delito de sujeto indiferente. Con relacion a la victima, estos
corresponden a delitos informaticos en sentido amplio y el bien juridico
protegido es el patrimonio; por lo tanto, el sujeto pasivo sera quien sufra
el perjuicio.

D) Aspecto subjetivo

En lo relativo al dolo, ambos tipos penales exigen dolo directo, al uti-
lizar la expresion «maliciosamente». El articulo 7° letra a), ademas, exige
una especial intencion en el uso malicioso de las tarjetas de pago, ya que
este uso debe ser realizado «para realizar pagos, transacciones electrd-
nicas o cualquier otra operacion que corresponda exclusivamente al ti-
tular o usuario de ellas». Cualquier uso malicioso de una tarjeta de pago
que no sea realizado para realizar pagos o transacciones electronicas no
sera punible, al faltar un elemento subjetivo propio del tipo.

3.2. Delito de violacion de secreto en la Ley General de
Telecomunicaciones

Otro delito incorporado por la Ley 21.459 es el delito de violacion del
deber de reserva previsto en los articulos 218 bis, 219 y 222 del Cédigo
Procesal Penal; no obstante, el legislador decidio colocar esta figura fue-
ra de la Ley de Delitos Informaticos e introducirla en la Ley General de
Telecomunicaciones (Ley 18.168).

A) Conducta tipica

El articulo 36 B de la Ley 18.168 dispone: «Comete delito de accién
publica: [...] f) Los que vulneren el deber de reserva o secreto previsto
en los articulos 218 bis, 219 y 222 del Cédigo Procesal Penal, mediante
el acceso, almacenamiento, o difusién de los antecedentes o la infor-
macion sefialados en dichas normas, seran sancionados con la pena de
presidio menor en su grado maximo».

Para comprender cabalmente esta figura, es necesario identificar el
contenido normativo de las normas referidas por el tipo penal, los ar-
ticulos 218 bis, 219 y 222 del Codigo Procesal Penal. En primer lugar, el
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articulo 218 bis es una de las modificaciones realizadas por la Ley 21.459
y entr6 en vigencia el 21 de junio del afio 2024. Esta norma'” prevé una
nueva herramienta investigativa para el Ministerio Publico, el que, con
ocasion de una investigacion penal, podra requerir a cualquier provee-
dor de servicio"® la conservacion o proteccion de datos informaticos
incluidos en un sistema informatico que se encuentre a su disposicion,
durante el tiempo de espera necesario para obtener la debida autoriza-
cion judicial. Se establece también un deber para la empresa requerida
de colaborar y guardar secreto sobre el desarrollo de esta diligencia.

Por otra parte, el articulo 219 dispone que el juez de garantia, a peti-
cion del fiscal, podra autorizar que cualquier empresa de telecomuni-
caciones facilite copias de las comunicaciones transmitidas o recibidas
por ella y podra ordenar la entrega de las versiones que existieren de
las transmisiones de radio, television u otros medios.”® Por tltimo, el
articulo 222 establece la diligencia de investigacién conocida como in-
terceptacion de comunicaciones, que en su inciso sexto consagra una
serie de deberes para las empresas concesionarias de servicios publicos
de telecomunicaciones y prestadoras de servicios de Internet, entre los
que se encuentran los siguientes:

A) Cumplir con esta medida, lo que incluye otorgar las facilidades

necesarias al funcionario a cargo de la diligencia.
B) Mantener en caracter reservado y bajo las medidas de seguridad

117 Articulo 218 bis: «Preservacion provisoria de datos informaticos. El Ministerio
Publico con ocasion de una investigacion penal podra requerir, a cualquier provee-
dor de servicio, la conservacion o proteccion de datos informaticos o informaciones
concretas incluidas en un sistema informatico, que se encuentren a su disposicion
hasta que se obtenga la respectiva autorizacion judicial para su entrega. Los datos
se conservaran durante un periodo de 9o dias, prorrogable una sola vez, hasta que
se autorice la entrega o se cumplan 180 dias. La empresa requerida estara obligada a
prestar su colaboracidn y guardar secreto del desarrollo de esta diligencia».

118 Articulo 15 letra c), Ley 21.459: «Prestadores de servicios: Toda entidad publica
o privada que ofrezca a los usuarios de sus servicios la posibilidad de comunicar a
través de un sistema informatico y cualquier otra entidad que procese o almacene
datos informaticos para dicho servicio de comunicacién o para los usuarios del mis-
mo».

119 Articulo 219: «Copias de comunicaciones o transmisiones. El juez de garan-
tia podra autorizar, a peticion del fiscal, que cualquier empresa de comunicaciones
facilite copias de las comunicaciones transmitidas o recibidas por ellas. Del mismo
modo, podra ordenar la entrega de las versiones que existieren de las transmisiones
de radio, televisiéon u otros medios».
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correspondientes, a disposicion del Ministerio Publico, un lista-
do actualizado de sus rangos autorizados de direcciones IP y un
registro, no inferior a un ano, de los nimeros IP de las conexio-
nes que realicen sus abonados.

C) Destruir dicha informaciéon una vez transcurrido el plazo maxi-
mo de mantencién de estos datos.

D) El deber de los encargados de realizar la diligencia y de los em-
pleados de las empresas mencionados de guardar secreto acerca
de la misma, salvo que se les citare como testigos al procedimien-
to.

Por lo tanto, estos constituyen los deberes de reserva, que, una vez
infringidos, configuran el delito de violacién de secreto contemplado en
el articulo 36 B de la Ley 18.168.

El verbo denotativo rector del tipo penal es «vulnerar», que, de acuer-
do con la RAE, significa transgredir, quebrantar o incumplir una ley
o precepto. A su vez, esta transgresion puede ser ejecutada por medio
del «acceso», «almacenamiento» o «difusion» de los antecedentes o la
informacion sefialados en los articulos ya mencionados del CPP. Como
puede apreciarse, es un delito de hipdtesis alternativa en el que la rea-
lizacién de cualquiera de las modalidades comisivas descritas permite
entender por consumado el delito.

El objeto juridico protegido es la confidencialidad de la informacion,
y en este sentido perteneceria a la categoria del «espionaje informatico»,
con la gran diferencia de que en este delito quien accede, almacena o
difunde la informacion es alguien que carga con un deber de reserva
respecto de esos datos y, por lo tanto, pertenece también a la categoria
de los delitos de infraccién de deber.

B) Iter criminis

El delito analizado corresponde a un delito de mera actividad, ya que
el tipo no exige la causaciéon de ninguna alteracion en el mundo externo
que sea distinguible de la ejecucién misma de la conducta. Por su parte,
el objeto material sobre el que recae la conducta serian los antecedentes
e informacion requeridas por el Ministerio Publico en el marco de una
investigacion penal.
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C) Sujeto activo y pasivo

Como ya fue deslizado en los parrafos anteriores, este corresponde a
un delito de infraccién de deber, donde el factor de atribucion determi-
nante para que se configure este delito es el deber de reserva que el su-
jeto activo debe tener respecto de los antecedentes y de la informacion
accedida, almacenada o difundida. Por lo tanto, es un delito especial,
que no puede ser cometido sino por quien tenga este deber de reserva
0 secreto.

Una persona que no tenga este deber y acceda, almacene o difunda la
informacion referida en los articulos 218 bis, 219 y 222 del CPP, podria,
en el caso de que cumpla con el resto de los requisitos del tipo, ser san-
cionada a titulo de acceso ilicito, de espionaje informatico o de divulga-
cién de datos obtenidos ilegalmente, segun las circunstancias del caso.

Con relacidn al sujeto pasivo, ya fue sefialado que este delito puede
ser ubicado dentro de la categoria de espionaje informatico y, en conse-
cuencia, el bien juridico protegido seria la confidencialidad de los datos
y el titular de estos la victima del delito. Ahora bien, una correcta com-
prension del delito en atencion a su ubicacion, a los deberes con los que
se encuentra relacionado y a los objetivos politico-criminales detras de
la ley, nos permite ver que el delito también protege un bien juridico
supraindividual y colectivo que, en nuestra opinion, seria la administra-
cién de justicia en su faz de proteccion a la correcta y eficiente investiga-
cién penal que permita, en definitiva, el esclarecimiento de los ilicitos.

Un argumento de texto para sostener esta postura se encuentra en la
ultima frase del articulo 218 bis del Cdédigo Procesal Penal, que sefiala:
«[...] La empresa requerida estara obligada a prestar su colaboracién y
guardar secreto del desarrollo de esta diligencia». Esta regla les impone
a los prestadores de servicios un deber de secreto no solo respecto de los
datos requeridos, sino también con relacion a la diligencia de investiga-
cién, procurando la mayor eficacia posible de la misma.

D) Aspecto subjetivo

Respecto de la culpabilidad, el tipo penal no describe ningun tipo de
exigencia de caracter subjetivo, por lo que habilita el castigo de conduc-
tas ejecutadas con dolo eventual. Sobre la posible comision culposa de
este delito, no existe ninguna norma que establezca de forma expresa su
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castigo, lo cual nos permite descartar la sancién de conductas no dolo-
sas de este delito.

3.3. Delitos cometidos a través de medios tecnoldgicos
asociados a la explotacion sexual comercial y la pornografia
de ninos, ninas y adolescentes Yy otros que afectan la
privacidad e intimidad de las personas.

Como ya ha sido sefialado en mas de una ocasidn a lo largo de este
trabajo, los delitos informaticos pueden clasificarse grosso modo en dos
categorias: delitos informaticos en sentido amplio y delitos informati-
cos en sentido estricto.”” Dentro de la primera categoria, encontramos
aquellos delitos que protegen bienes juridicos individuales, que consis-
ten en comisiones digitales de delitos ya existentes. El inexorable avance
de la tecnologia ha traido consigo cambios en las practicas delictivas, y
un drea en la cual estos cambios traen riesgos particularmente agrava-
dos la encontramos en los delitos contra la integridad sexual.

Practicas como el grooming, el acoso cibernético o la difusion de por-
nografia infantil a gran escala representan desafios de primera impor-
tancia para los sistemas de persecucion penal, en atencion a los bienes
juridicos que estos delitos protegen. En las siguientes paginas se expon-
dran las principales modificaciones legales sustantivas introducidas por
la Ley 21.522, que incorporo la tipificacion del delito de transmision de
conductas sexuales a través de servicios de videoconferencia, telefonia o
plataformas de streaming (articulo 367 septies) y la ampliacion del delito
de abuso sexual sin contacto (articulo 366 quater).

La Ley 21.522, publicada el 30 de diciembre de 2022, introdujo cam-
bios importantes en la regulacidn de los delitos relativos a la explotacion
comercial y material pornografico de nifias, nifios y adolescentes, incor-
porando un nuevo parrafo 6 bis, en el Titulo VII del Libro II del Cédigo
Penal.

Esta modificacién legal, originada en un mensaje presidencial,” es-
tuvo destinada, por una parte, a incorporar en la tipificacion de los de-

120 En este sentido se dice que la tecnologia puede ser la victima del delito, el me-
dio para cometerlo o una herramienta utilizada en su comision.

121 Boletin 14.440-07, que introduce un nuevo Parrafo en el Titulo VII del Libro II
del Codigo Penal, relativo a la explotacion sexual comercial y material pornografico
de nifos, nifas y adolescentes, iniciado por Mensaje Presidencial el 23 de junio de
2021, disponible en https://www.bcn.cl/historiadelaley/nc/historia-de-la-ley/8098/
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litos relativos a la explotacion sexual comercial de nifios, nifias y ado-
lescentes (desde ahora, ESCNNA), una comprension mas desarrollada
del fendmeno y, por otra, a actualizar las técnicas de investigacion a una
criminalidad en constante cambio, como todos los ciberdelitos.

La nueva normativa abandona definitivamente conceptos como pros-
titucion (articulo 367 CP) y servicios sexuales (articulo 367 ter CP), que
«favorecen la percepcion y entendimiento —erréneo, por cierto— de que
las nifias, niflos o adolescentes presentan algtin nivel de ‘voluntariedad’
para ‘participar’ en la comision de estos delitos».””” De la misma forma,
entiende que la ESCNNA tiene caracteristicas propias, que la diferen-
cian de los otros delitos de violencia sexual. Por este motivo incorpora
un nuevo parrafo 6 bis dentro del Titulo VII del Libro II del CP, que se-
para estos ilicitos del estupro y abusos sexuales y tipifica todas las figuras
penales, en un mismo articulo, considerando que los delitos asociados
al material pornografico, es una modalidad de la ESCNNA.

Esta nueva configuracion entrega argumentos de texto que permiten
sostener que las conductas constitutivas de ESCNNA, ademas de afectar
la libertad/indemnidad sexual, atentan contra la dignidad humana.”
Refuerza lo anterior que la ESCNNA ha sido definida como una de las
violaciones mas severas a los derechos humanos de nifias, nifios o ado-
lescentes, siendo descrita por la ley chilena como «una forma de coac-
cion y violencia contra los nifios, nifias y adolescentes y una forma con-
temporanea de esclavitud».*

Desde el punto de vista sustantivo de la criminalidad informatica, las
modificaciones mas importantes son la tipificacion del delito de trans-
mision de conductas sexuales a través de servicios de videoconferencia,
telefonia o plataformas de streaming (articulo 367 septies) y la amplia-
cion del delito de abuso sexual sin contacto (articulo 366 quater).

122 Mensaje Presidencial, pp. 5y 6, disponible en https://www.bcn.cl/historiadela-
ley/nc/historia-de-la-ley/8098/

123 Un mayor desarrollo en los documentos Guia para el abordaje de los delitos de
explotacion sexual comercial de nifias, nifios y adolescentes: aspectos fenomenoldgicos,
victimoldgicos y marco normativo (2021) y Delitos relativos al material pornogrdfi-
co en cuya elaboracion hubieren sido utilizadas nifias, nifios o adolescentes: Revision
normativa, de doctrina y de jurisprudencia (2022). Disponibles en el Repositorio de
Unidades de la Academia de la Fiscalia de Chile: https://agenda.minpublico.cl/aca-
demiafiscalia/repositorio-de-unidades/.

124 Ley 21.430, sobre garantias y proteccion integral de los derechos de la nifiez y
adolescencia. Articulo 37, inciso cuarto.
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A. TRANSMISION DE CONDUCTAS SEXUALES DE UNA PERSONA MENOR DE
18 ANOS

EL ARTICULO 367 SEPTIES ESTABLECE:

El que usando dispositivos técnicos transmitiere la imagen o sonido de
una situacion o interaccion que permitiere presenciar, observar o escu-
char la realizacion de una accién sexual o de una accién de significacién
sexual, por parte de una persona menor de dieciocho afos, sera sancio-
nado con presidio menor en su grado maximo.

Este nuevo delito surgié durante la tramitacion legislativa, en consi-
deracion a que el desarrollo tecnoldgico ha permitido nuevas formas de
comision de los delitos de violencia sexual, como la transmision instan-
tanea (en vivo) de contenidos sexuales a través de servicios de video-
conferencia, telefonia o plataformas de streaming, en los que no quedan
registros de imagen, audio o video que puedan ser considerados mate-
rial pornografico.””

A) Conducta tipica

El verbo denotativo rector del tipo penal es «transmitir». Esta trans-
mision se debe efectuar a través de cualquier dispositivo técnico que
permita presenciar, observar o escuchar en vivo o de forma instantanea
las acciones.”® En la tramitacion legislativa se dieron como ejemplos
el uso de webcam, la plataforma Zoom o servicios de streaming."”” Por
otra parte, el objeto material del delito son las imagenes o sonidos de
acciones sexuales o de significacion sexual en que participe una persona
menor de dieciocho afios.

La norma no exige que existan personas destinatarias de esta trans-
misién. Si bien fue discutido durante la tramitacion legislativa, a peti-
cion del Ministerio Publico se eliminaron las referencias contenidas en
la propuesta inicial a «otra persona» y «<niimero considerable o indeter-
minado de personas», dado que «lo que importa es simplemente el acto
de trasmitir».”**

125 Informe de la Comisién de Constitucidn, Legislacion, Justicia y Reglamento de
la Camara de Diputadas y Diputados. Primer Tramite Constitucional, p. 25. https://
www.bcn.cl/historiadelaley/nc/historia-de-la-ley/8098/

126 Informe de la Comision de Constitucion, p. 39 y ss.

127 Comisién de Constitucion, p. 25y 4o0.

128 Comision de Constitucion, p. 39.
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B) Aspecto subjetivo

No se exige elemento subjetivo adicional alguno. Al igual que los de-
litos de participacién en la produccién y de comercializacién, importa-
cion, exportacion, distribucién, difusidon y exhibicién de material por-
nografico, es perfectamente imaginable la comision del ilicito con dolo
eventual respecto a la edad de las nifas, nifios o adolescentes, o el hecho
de estar efectivamente transmitiendo las conductas por alguna platafor-
ma.

C) Penalidad

La pena asignada a este delito es la de presidio menor en su grado
maximo, asimilando la pena a la de los delitos relativos al material por-
nografico.

Cabe indicar que, a diferencia de lo que ocurre con la participacion
en la produccién de material pornografico, esta figura no queda cubier-
ta en la excusa legal absolutoria establecida en el articulo 4° de la Ley
20.084.

B. DELITO DE ABUSO SEXUAL SIN CONTACTO

EL ARTICULO 366 QUATER ESTABLECE:

El que, sin realizar una accion sexual en los términos anteriores, para
procurar su excitacion sexual o la excitacion sexual de otro, realizare ac-
ciones de significacién sexual ante una persona menor de catorce afios,
sera castigado con presidio menor en su grado medio a maximo.

Si se determinare a una persona menor de catorce afios a realizar ac-
ciones de significacidn sexual delante suyo o de otro, o se la hiciere ver
o escuchar material pornografico o de explotacién sexual o presenciar
espectaculos del mismo cardcter, la pena serd presidio menor en su gra-
do maximo.

Sera sancionado con la misma pena del inciso precedente al que deter-
minare a una persona menor de catorce anos a enviar, entregar o exhibir:
a) Imagenes o grabaciones en que se representaren acciones de signifi-

cacion sexual de su persona o de otro menor de catorce afios de edad.
b) Iméagenes o grabaciones de sus genitales o los de otra persona menor
de catorce afios.
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A) Conducta tipica

Se crean nuevas hipdtesis de este delito consistentes en determinar a
enviar, entregar o exhibir imagenes o grabaciones de los genitales de una
nifa o nino, o los de otra persona menor de catorce anos.

El verbo denotativo rector de la conducta es «determinar», que se
entiende como formar en el nifio o nifia la voluntad de enviar, entregar
o exhibir imagenes o grabaciones de los genitales.

B) Aspecto subjetivo

Se mantiene la pena de presidio menor en su grado medio a maximo
y la exigencia de animo especial (para procurar su excitacion sexual o la
excitacion sexual de otro) en el caso de realizar acciones de significacion
sexual ante nifias o nifos.

Se mantiene la pena de presidio menor en su grado maximo, pero se
elimina la exigencia de animo especial (para procurar su excitacion se-
xual o la excitacion sexual de otro) en las hipdtesis siguientes:

a) Determinar a nifias o niflos a realizar acciones de significacion se-

xual delante de si o de otro.

b) Determinar a enviar, entregar o exhibir imagenes o grabaciones en

que se representaren acciones de significacion sexual de su persona
o de otro menor de catorce aflos de edad.

Se aumenta la pena de presidio menor en su grado méaximo y se eli-
mina la exigencia de animo especial (para procurar su excitacién sexual
o la excitacion sexual de otro) en el caso de hacer ver o escuchar material
pornografico o de explotacidn sexual o presenciar situaciones del mis-
mo caracter.

Cabe indicar que se mantienen los antiguos incisos tercero (mismas
penas en el caso de adolescentes, si concurren alguna de las circunstan-
cias descritas en dicho inciso), cuarto (comisién de delitos a distancia
por medio electrénico) y quinto (regla de determinacion de pena espe-
cial, aumentando un grado en el caso de falsear la identidad).

C) Regla de extraterritorialidad

El articulo 367 quinquies establece:

Las conductas de comercializacion, distribucion, difusién y exhibi-
cion, senaladas en el articulo anterior, se entenderan cometidas en Chile
cuando se realicen a través de un sistema de telecomunicaciones al que
se tenga acceso desde territorio nacional.
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La ley deroga el antiguo articulo 374 ter, trasladando la regla de ex-
traterritorialidad contenida en dicha norma, respecto a las conductas de
comercializacidn, distribucion y exhibicién de material pornografico, a
un nuevo articulo 367 quinquies. Un aspecto interesante de la modifica-
cion es que incluye expresamente la difusiéon de material, que habia sido
omitida en la formulacién original de la norma. Esto adquiere impor-
tancia dado que la mayoria de la doctrina y jurisprudencia ha indicado
que justamente esta es la conducta que se lleva a cabo al enviar o mos-
trar material a través de Internet, aplicaciones u otras plataformas (por
ejemplo, a través de programas peer-to-peer).”*

C. CAPTACION, GRABACION Y DIFUSION DE REGISTROS AUDIOVISUALES
DE LOS GENITALES U OTRA PARTE INTIMA DEL CUERPO (ARTICULO 161-C
INCISO PRIMERO CP)

Este delito esta contemplado en el articulo 161 C del Cédigo Penal:

Se castigara con la pena de presidio menor en su grado minimo y mul-
ta de cinco a diez unidades tributarias mensuales, al que en lugares pu-
blicos o de libre acceso publico y que por cualquier medio capte, grabe,
filme o fotografie imagenes, videos o cualquier registro audiovisual, de
los genitales u otra parte intima del cuerpo de otra persona con fines de
significacion sexual y sin su consentimiento.

Se impondra la misma pena de presidio menor en su grado minimo y
multa de diez a veinte unidades tributarias mensuales, al que difunda
dichas imagenes, videos o registro audiovisual a que se refiere el inciso
anterior. En caso de ser una misma la persona que los haya obtenido y
divulgado, se aplicaran a esta, la pena de presidio menor en su grado mi-
nimo a medio y multa de veinte a treinta unidades tributarias mensuales.

A) Conducta tipica

Estas figuras penales fueron introducidas en el Cdédigo Penal por la
Ley 21.153, publicada el 3 de mayo del 2019, conjuntamente con los deli-
tos de acoso sexual callejero y de abuso sexual por sorpresa. En especifi-
co, el nuevo articulo 161 C establece un listado alternativo de conductas
destinadas a la captacion o grabacion de imagenes o video por cualquier
medio.

129 INFORME DE LA COMISION DE CONSTITUCION, pags. 37y sgts.



Academia Judicial de Chile
Materiales Docentes

Las conductas sancionadas pueden clasificarse en dos grupos:

a) La mera captacion, que implica recibir o recoger imagenes o video
(por ejemplo, a través de camaras que transmitan en vivo).

b) La grabacion (incluyendo la filmacién o fotografia), que apunta al
almacenamiento de estas imagenes o video en algtn tipo de sopor-
te.

En el caso de la captacién de imagenes o video, se esta ante un delito
de mera actividad, mientras que la grabacién trae aparejado un resul-
tado, consistente en la elaboracion de un registro audiovisual.

Por su parte, el objeto sobre el cual se ejerce la conducta tipica son los
genitales u otra parte intima del cuerpo. Segun la redaccion de la norma,
se sanciona, en primer término, la captacion o grabacion de los genitales
de la victima (vulva o pene y escroto, segtin sea el caso), con o sin vesti-
mentas. En este ultimo caso, se apuntaria a imagenes o videos que sefia-
len directamente a estas zonas del cuerpo (por ejemplo, la grabacion de
la ropa interior de las mujeres por debajo de vestidos o faldas).

Por su parte, se incluye en el tipo la frase «u otra parte intima del
cuerpo», en la que cabrian otras zonas corporales, distintas a los geni-
tales, que dentro del medio social se mantienen generalmente cubiertas
(por ejemplo, pechos o gluteos, también con o sin vestimentas).

Se requiere, por otra parte, la ausencia del consentimiento de la victi-
ma. La conducta debe realizarse sin el consentimiento de la victima; en
caso contrario, sera atipica. Respecto a este punto, para que la conducta
sea atipica la persona ofendida debe autorizar expresamente la capta-
ci6én o grabacidn de sus genitales o de otra zona intima de su cuerpo. Por
ejemplo, debe estimarse sin consentimiento de la victima si esta asintié
a ser fotografiada de cuerpo entero y la otra persona grabd solo su zona
genital.

El tipo exige también un elemento accidental relacionado con el espa-
cio fisico en el cual debe ejecutarse la conducta. Estos son lugares publi-
cos o de libre acceso publico, por ejemplo, calles, caminos, plazas, pla-
yas, establecimientos comerciales, restaurantes, servicentros, discotecas
o lugares donde se desarrollen conciertos musicales, medios de trans-
porte, etc. La captacion o grabacion en lugares privados sin el consen-
timiento de la victima podria subsumirse en el actual articulo 161-A."°

130 Historia de la Ley, pag. 122, disponible en. https://www.bcn.cl/historiadelaley/
nc/historia-de-la-ley/8098/
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B) Aspecto subjetivo

Hay aqui la exigencia de una finalidad determinada: con fines de sig-
nificacion sexual. Estamos en una situacidon similar a la del delito de
abuso sexual con contacto, definido en el articulo 366 ter del Cdodigo
Penal.””

C) Penalidad

La pena de este ilicito es presidio menor en su grado minimo y multa
de cinco a diez unidades tributarias mensuales.

D. DIFUSION DE REGISTROS AUDIOVISUALES (ARTICULO 161 C INCISOS
SEGUNDO Y TERCERO)

Se revisara cada aspecto relevante por separado.

A) Conducta tipica

Difundir, por cualquier medio, los registros audiovisuales de los ge-
nitales u otra parte intima del cuerpo de la victima, obtenidos sin su
consentimiento en lugares publicos o de libre acceso publico.

B) Penalidad

En este caso, la pena es de presidio menor en su grado minimo y mul-
ta de diez a veinte unidades tributarias mensuales. El aumento de la san-
cion respecto a la pena de multa se justifica por la mayor afectacion a los
bienes juridicos, al poner en circulacion los registros audiovisuales para
que sean conocidos por terceras personas. En relacién con este punto,
basta con que el sujeto activo haya puesto a disposicion del publico las
imagenes o videos (por ejemplo, a través de reproduccion en vivo, redes
sociales o sistemas de mensajeria instantanea), sin que se requiera para
la configuracion del tipo penal que personas especificas hayan visto el
material.

No es posible castigar a este titulo la difusidén de registros audiovi-
suales captados con el consentimiento de la victima (por ejemplo, foto-
grafias o videos grabados en el contexto de una relacion de pareja que
hayan sido divulgados por redes sociales o en paginas web).

131 Respecto al concepto de significacion sexual, se pronuncian a favor de un para-
metro objetivo GARRIDO MONTT. Derecho Penal Parte Especial. (actualizacion Fran-
cisco Maldonado), pag. 315 y RoDRIGUEZ CoLLAO. Delitos Sexuales. 2016. pag. 250
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C) Relacion concursal con el delito de produccion y difusion de material
pornogrdfico en que hayan sido utilizados nifios, nifias y adolescentes
(articulos 366 quinquies y 374 bis).

Ante la captacidn, grabacién o difusion de registros audiovisuales de
los genitales de nifos, nifas y adolescentes, deben apreciarse las figuras
de produccién y difusion de material pornografico, contempladas en los
articulos 366 quinquies y 374 bis del Codigo Penal, respectivamente, por
un criterio de especialidad y dada la mayor penalidad asignada a estos
delitos.

D) Referencias jurisprudenciales

Si bien estan referidos al tipo penal establecido al articulo 161 A, pre-
vio a la incorporacion de una tipificacion mas especifica en esta letra
C y a la actual letra podemos encontrar, a nivel jurisprudencial, una
descripcidn de los verbos rectores de este delito, exigencias probatorias
y referencia a la captacion y grabacion de imagenes del cuerpo humano:

o RIT 1218-2020, Juzgado de Garantia de Rengo, de 25 de mayo de
2022:

Noveno: «El tipo penal exige en consecuencia que, mediante
cualquier medio se capte, grabe, filme o fotografie imagenes o he-
chos de caracter privado; que estos se produzcan, realicen, ocurran
o existan en recintos particulares o lugares que no sean de libre
acceso al publico; sin que exista autorizacion del afectado, ni de la
ley, ni autoridad judicial alguna. En el caso tenemos que el imputa-
do utilizando un teléfono celular grabé o al menos captd la imagen
de la victima en momentos que esta se vestia en su dormitorio, es
decir, se cumplen todas las exigencias del tipo penal, primero y tal
como ya se ha referido, utilizando un medio idéneo, como lo es
un teléfono celular, capt6 imagenes de la victima, mientras esta se
vestia para salir a su trabajo, encontrandose desprovista de ropa en
su parte superior, es decir, captur6 un acto de absoluta intimidad,
como lo es vestirse o desvestirse».

o RIT 298-2020, Tribunal de Juicio Oral en lo Penal de Iquique, de
13 de febrero de 2021:

Décimo tercero: «Al analizar la norma en comento, se puede es-
timar que aquella busca proteger juridicamente la vida privada de
las personas, o ‘intimidad; refiriéndose a un atentado a la libertad
de mantener un espacio privado y, por ello, exclusivo, siendo un
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reducto o area donde cada persona demuestra su opcion de vida en
forma diferente, garantizando la autonomia individual.

El tipo aplicable al caso de marras, presenta como verbos recto-
res el captar, que en una de sus acepciones implica ‘Recibir, recoger
sonidos, imagenes, ondas, emisiones radiodifundidas’; grabar, que
a su vez concibe el ‘captar y almacenar imagenes o sonidos por
medio de un disco, una cinta magnética u otro procedimiento, de
manera que se puedan reproducir, filmar que comprende ‘Regis-
trar imagenes en una pelicula cinematografica’ o fotografiar ‘Hacer
una fotografia de alguien o algo; siendo la fotografia un ‘Procedi-
miento o técnica que permite obtener imagenes fijas de la realidad
mediante la accidn de la luz sobre una superficie sensible o sobre
un sensor’».

» Rol 32691-2018, Corte Suprema, de 29 de enero de 2019:

Décimo segundo: «Que, las reflexiones anteriores, a diferencia
de lo postulado en la sentencia impugnada, no importan exigir que
se presente en el juicio como prueba el video que supuestamente
habria grabado el acusado, ya que el mismo pudo haber sido borra-
do con posterioridad, sino unicamente que la sentencia exponga,
sujetandose a las exigencias de los articulos 297 y 342 letra c) del
Codigo Procesal Penal, de qué manera establece su existencia».

3.4 Delitos constitutivos de violencia de género digital

La violencia digital de género en contra de las mujeres y las nifas se
desarrolla en un espacio en el que, si bien todos y todas nos desenvolve-
mos, continua siendo incomprensible para la mayoria de las personas.
No existen aun definiciones, conceptualizaciones y acuerdos respecto a
como deben denominarse y/o clasificarse las conductas constitutivas de
este tipo de violencia.

El Comité de Expertas (CEVI) del Mecanismo de Seguimiento de la
Convencién de Belém do Para (MESECVI), ante la ausencia de un acuer-
do internacional en torno a la terminologia adecuada para denominar
esta forma de violencia, en su Informe sobre Ciberviolencia y Cibera-
coso contra las mujeres y nifias en el marco de la convencién Belém do
Pard, 2022, utiliza indistintamente las expresiones «violencia facilitada
por las TIC», «violencia en linea contra las mujeres», «violencia digital»
y «ciberviolencia contra las mujeres», no obstante reconocer que la ex-
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presion «violencia contra las mujeres facilitada por la tecnologia de la
informacion y las comunicaciones (TIC)» es quizas la mas precisa, por-
que abarca la vasta gama de conductas que esta forma de violencia pue-
de adoptar.”*

La violencia digital tiene la particularidad de que no solo afecta la
integridad fisica, psicoldgica y sexual de las mujeres, sino que ademas
provoca su exclusion del espacio virtual. Incluso, en algunos casos, es
esta exclusion el real objetivo de la violencia ejercida a través de medios
digitales. Muchas mujeres y nifas, luego de vivir ataques a través de las
redes sociales, las abandonan a veces por temor y otras por vergiienza
o por ambas. Es decir, los sentimientos y el daflo que una mujer o nifa
siente cuando es vulnerada o agredida en el espacio fisico son compara-
bles a los que experimenta cuando esta agresion se produce en el espacio
virtual.

La sensacion de humillacién, vergiienza, impotencia, vulnerabilidad,
etc., que una mujer o nifla siente cuando es victima de un acoso callejero
es la misma que cuando recibe imagenes y contenido de caracter sexual,
de forma repentina y no consentida, en sus dispositivos.

Comprender la magnitud del dafio que puede producir la violencia
digital solo es posible en la medida en que entendamos que cada vez en
mayor medida las personas construyen sus identidades desde sus inte-
rrelaciones en Internet.

El estudio «Chile y la violencia de género en Internet» arrojé que las
violencias digitales mas vividas por mujeres en el pais son acoso digital,
usurpacion de identidad, difamacién, amenazas, pérdida de acceso a sus
cuentas y envio de imdgenes sexuales sin consentimiento."*’

Hasta el 14 de junio del 2024, fecha en que se publica la ley N°21.675,
que estatuye medidas para Prevenir, Sancionar y Erradicar la violen-
cia en contra las Mujeres, en razén de su Género***, no existia una ti-
pificacion especifica de la violencia digital. Sin perjuicio de lo anterior

132 ONU MUJERES (2022), p. 9. Disponible en https://www.oas.org/es/mesecvi/
docs/MESECVI-Ciberviolencia-ES.pdf.

133 ONG AMARANTA et al. (2020), s.p. Disponible en https://amarantas.org/
wp-content/uploads/2020/08/informe-proyecto-aurora.pdf.

134 Ley N° 21.675, que estatuye medidas para Prevenir, Sancionar y Erradicar la
violencia en contra las Mujeres, debido a su Género. Esta ley unifica el concepto
legal de las distintas violencias de las que pueden ser sujetos las mujeres, incluida la
violencia digital, en un nuevo articulo 161 D del c6digo Penal.
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considerando los bienes juridicos protegidos y las obligaciones que ha
asumido el Estado de Chile al suscribir la Convencién Belem do Para,
para prevenir, sancionar y erradicar la violencia contra la mujer, muchas
formas de violencia digital era posible encuadrarlas en nuevas formas
de comision de figuras tipicas, como el delito de amenazas de los arti-
culos 296 y 297; el ya mencionado articulo 161 C; la obtencién de infor-
macion, como por ejemplo fotografias de la victima, a través del acceso
ilegitimo a un sistema informatico, el sancionado en el articulo 2° de la
Ley 21.459, etc.

Por ultimo, es en la violencia de pareja donde se han evidenciado
con mayor intensidad las manifestaciones de violencia digital. En estas
relaciones, la convivencia permanente o temporal en un mismo espacio
fisico facilita el control del espacio digital, generalmente de las mujeres.
La introduccién de software inteligente para hacer seguimientos o acce-
der a los dispositivos y/o plataformas virtuales es la nueva modalidad a
través de las cuales se ejecuta el delito de maltrato habitual del articulo
14 de la Ley 20.066.

A modo de construcciéon jurisprudencial de la tipificacion de he-
chos constitutivos de violencia digital de género, destaca la siguiente
resolucion del Juzgado de Garantia de Valdivia, dictada con fecha 25 de
noviembre de 2022, en caso seguido por delito de injurias graves por
escrito con publicidad, previsto y sancionado en los articulos 416 y 417
nimeros 3, 4, 5, en relacion con el 418 del Codigo Penal.

En este fallo, RIT 143-2022, el tribunal consigna en su considerando
noveno:

[...] cuando existen acciones tendientes a invadir la intimidad, mas
aun, como se ha acreditado en autos, provocan en la victima una des-
honra constante, traduciéndose en informacion vertida por el imputado
que, no autorizado ni ha ratificado la victima, dichos no consentido por
la destinataria, atentando contra su dignidad y la privacidad, en lo que
a su intimidad se refiere.

[...] a pesar de lo que indica la defensa, en el sentido que, el danimo del
imputado es solo buscar la verdad, de la paternidad de la nifia, latamente
mencionada, toda la prueba incorporada, el enfoque de género permite
visualizar, que la victima, es una persona que ha estado expuesta a estas
acciones, que se traducen en definitiva que la querellante vea mermada
sustancialmente su derecho a una vida libre de violencia, tanto en el
ambito publico como en el privado [...].
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Y en el considerando décimo expone que «][...] el titular del derecho
a la propia imagen mantiene privacidad y control sobre la misma, y ade-
mas proteccion sobre dicha imagen lo que tiene especial importancia en
la actualidad, dado el creciente desarrollo de TIC y procedimientos que
posibilitan enormemente la captacion y difusién de imagenes e infor-
macion de las personas».

Nuevo Delito constitutivo de Violencia de Genero
Digital, Exhibicion y difusion de contenido sexual sin
consentimiento.

Con fecha 14 de junio del 2024, se publicd la Ley N° 21.675, que esta-
tuye medidas para Prevenir, Sancionar y Erradicar la violencia en contra
las Mujeres, debido a su Género. Esta ley, ademas de establecer medidas
en distintos ambitos, unifica el concepto legal de las distintas violencias
de las que pueden ser sujetos las mujeres.

Para los efectos de poder determinar cuando podriamos estar en pre-
sencia de conductas constitutivas de violencia digital de género, resultan
especialmente relevante los siguientes articulos de la Ley N° 21.675:

Articulo 5.- Definicion de violencia de género. Es violencia de género
cualquier accion u omision que cause muerte, dafio o sufrimiento a la
mujer en razon de su género, donde quiera que ocurra, ya sea en el dmbito
ptiblico o privado; o una amenaza de ello.

También serd considerada violencia de género aquella ejercida contra ni-
fas, nifios y adolescentes, con el objeto de dafiar a sus madres o cuidadoras.
En estos casos, las personas menores de 18 afios de edad seran derivadas
al 6rgano competente conforme a lo dispuesto en la ley N°21.430, sobre
Garantias y Proteccion Integral de los Derechos de la Nifiez y Adolescencia.

La omisién en la observancia de los deberes que por esta ley corresponden
a los érganos del Estado y sus agentes, habilita para interponer las accio-
nes administrativas y judiciales, segun correspondan, ante el érgano res-
pectivo, con el fin de restaurar el ejercicio y goce de tales derechos, a través
de los recursos y procedimientos contemplados en las leyes.

Articulo 6.- Formas de violencia de género. La violencia en contra de las
mujeres en razon de su género incluye, entre otras, las siguientes:

2. Violencia psicologica: toda accion u omision, cualquiera sea el medio
empleado, que vulnere, perturbe o amenace la integridad psiquica, tales
como tratos humillantes, vejatorios o degradantes, control o vigilancia de
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conductas, intimidacion, coaccion, sumision, aislamiento, explotacion o
limitacion de la libertad de accion, opinién o pensamiento.

3. Violencia sexual: toda conducta que vulnere, perturbe o amenace la
libertad, integridad y autonomia sexual y reproductiva de la mujer; y su
indemnidad en el caso de las nifias.

5. Violencia simbdlica: toda comunicacion o difusion de mensajes, textos,
sonidos o imdgenes en cualquier medio de comunicacion o plataforma,
cuyo objeto sea naturalizar estereotipos que afecten su dignidad, justificar
o naturalizar relaciones de subordinacion, desigualdad o discriminacion
contra la mujer que le produzcan afectacion o menoscabo.

Asimismo, junto con modificar diversos cuerpos legales, incorpora
en el Cédigo Penal un nuevo delito, agregando una letra D al art. 161.
Esta figura, por un parte, atiende expresamente a cubrir un espacio de
impunidad respecto de conductas que no quedaban claramente cubier-
tas en las letras A y C del art. 161 del Cédigo Penal y, por otra, armonizan
esta ley con el proyecto de ley que tipifica y sanciona la violencia digi-
tal'”, y otorga proteccion a las victimas.

Exhibicion y difusion de contenido sexual sin
consentimiento.

Articulo 161-D.- El que sin autorizacion expresa exhibiere registro de
imdgenes o sonidos en que se representa una accion sexual que involucra
a otro o imdgenes intimas de connotacion sexual, independiente de como
haya sido obtenido, serd sancionado con la pena de prision y multa de
cinco a diez unidades tributarias mensuales.

En caso de envio, difusion o publicacion de dicho registro, se impondrd
la pena de presidio menor en su grado minimo y multa de once a veinte
unidades tributarias mensuales.

A) Conducta Tipica

Las conductas sancionadas pueden ser alternativa e indistintamente:
a) Inciso primero: Exhibicion de registros: Entendiéndose por tal el
<« -f 4 blo ))136 . d . d . /4 _
manifestar, mostrar en publico”™, registros de sonidos e image
nes, sin autorizacion expresa de quién participa de esa representa-
cién sexual.

135 Boletin N°13928-07. Disponible en https://www.bcn.cl/historiadelaley/nc/his-
toria-de-la-ley/8303/.
136 Definicion RAE, vigésima segunda ediciéon (2001)
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El verbo “exhibir”, debe entenderse en los mismos términos en
que ha sido utilizado por el legislador en los delitos de abuso sexual
sin contacto, art. 366 quater y en el de comercializacion, importa-
cion, exportacion, distribucién, difusion y exhibicién de material
pornografico o de explotacion sexual de personas menores de die-
ciocho anos del articulo 367 quater, ambos del Cdodigo Penal. De
acuerdo con la RAE, exhibir es manifestar, mostrar en publico o
a otras personas. En consecuencia, puede referirse tanto a la ex-
hibicién de una fotografia en soporte material, a la proyeccion de
un video o imagen fotografiada, en cualquier dispositivo, celular,
computador, Tablet, etc.

En el caso de estos registros de sonidos o imagenes de repre-
sentacion sexual, basta para configurar la conducta que el autor le
muestre el material a un tercero, por ejemplo, en su celular o dis-
positivo electrénico, sin autorizacidn expresa.

El ejemplo que mas se menciona, debido a su alta frecuencia, es
la exhibicion de una fotografia o video tomada o grabada por una
mujer, o bien, con su consentimiento, la que envia a su pareja o a
cualquier persona, pero con una minima expectativa de privacidad
y el destinatario de la imagen la muestra a otras personas.

b) Inciso segundo: Enviar, difundir y publicar dichos registros: Es-
tas tres conductas estan referidas al hecho de compartir con otras
personas, mas alla de la exhibicion, los sonidos o registros de una
representacion sexual, no autorizado por quién es parte de esta re-
presentacion. Es decir, el autor, saca de su esfera de resguardo estos
registros y los pone en circulacion. Si este envio, difusiéon o publi-
cacion de estos registros se realiza a través de medios tecnoldgicos
o digitales, mediante la transferencia de los archivos, de un sistema
informatico a otro, o se publica en redes o portales sociales, como
Telegram, WhatsApp, Onlyfans, o Arsmate, etc., lo que necesaria-
mente implica su propagacion, constituye Violencia Digital.

En este ultimo caso el legislador estimé que la difusion de los regis-
tros es de mayor lesividad, por lo que la pena privativa de libertad es de
simple delito.

Es importante recalcar que la falta de consentimiento expreso es un
elemento del tipo penal.
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B) Bien Juridico Protegido.

Si bien este delito no exige un sujeto pasivo especial, es importante
tener presente que ha sido establecido en la Ley Integral para Prevenir,
Sancionar y Erradicar la Violencia en contra de las Mujeres, por lo tanto,
es un delito pluriofensivo, en este sentido pretende proteger la privaci-
dad e intimidad de las personas; la legitima expectativa de privacidad
de una persona que autoriza a que otra capte o grabe su imagen o los
sonidos que emite ( o los registra ella misma) a que estos registros no se
exhiban, envien, difundan o publiquen a terceros, sin su expreso con-
sentimiento y, el derecho de las mujeres a vivir una vida libre de violen-
cia, incluida la sicolégica y simbdlica.

C) Concursos.

a.- Delito de produccion y difusion de material pornografico en
que hayan sido utilizados nifios, nifias y adolescentes (articulos 366
quinquies y 374 bis).

Ante la captacidn, grabacion o difusion de registros audiovisuales de
los genitales de nifos, nifias y adolescentes, en nuestra opinién deben
preferirse las figuras de produccion y difusién de material pornografico,
contempladas en los articulos 366 quinquies y 374 bis del Codigo Penal,
respectivamente, por un criterio de especialidad y dada la mayor pena-
lidad asignada a estos delitos.

b.- Delitos contra la intimidad de los articulos 161-A y 161-C.

Estos delitos no contemplan la exhibicién, por lo tanto, si la captacion
o grabacion de imagenes o sonidos fue realizada sin autorizacion o con-
sentimiento y, dependiendo del lugar donde se hayan obtenido (de libre
acceso publico o no), deberan ser sancionadas de acuerdo con los arts. 161
A o C. Si, ademas, hay exhibicién de estas imagenes o sonidos tipificadas
en nuevo art. 161 D, estaremos en presencia de un concurso real de delitos
que deberian sancionarse de manera independiente o acumulativa.

Por el contrario, si estamos ante la figura del art. 161 D inc. 2°, es decir
conductas de difusion, publicacién o envio, estariamos ante un concur-
so ideal de delitos respecto de las figuras de los arts. 161 A 'y C, en que el
criterio para preferir entre unas y otras, estara determinado, en nuestra
opinioén, por la naturaleza del contenido de las imagenes o sonidos y por
la ausencia o no, de autorizacién o consentimiento de la victima en la
obtencién de los registros'”.

137 Primer Informe de la Comisién Especial encargada de conocer iniciativas y
tramitar proyectos de ley relacionados con la mujer y la igualdad de género, p.40.
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4. Circunstancias modificatorias de responsabilidad
penal

Otra de las novedades que introdujo la LDI es la incorporacion de
nuevas circunstancias modificatorias de responsabilidad penal aplica-
bles para los delitos contemplados en este cuerpo legal, como son, por
un lado, la circunstancia atenuante de la colaboracion eficaz, también
denominada en otras leyes como delacion compensada, y que se enmar-
ca dentro de lo que la doctrina denomina el derecho penal premial; y,
por otro, las circunstancias agravantes del articulo 10, donde se pueden
identificar dos agravantes comunes, relacionadas con abusos de posi-
cion o de una situacion de vulnerabilidad de un tercero, y una agravante
especial o calificada, que dice relacion con determinados dafios causa-
dos por el delito y que se establecen expresamente.

4. Colaboracion eficaz

Como se dijo, la Ley 21.459, en su origen, regulaba expresamente la
atenuante de cooperacion eficaz, ampliando con ello el grupo de delitos
que la contemplaban expresamente, tales como los establecidos en la
Ley 20.000, la Ley 19.913, el Decreto Ley 211 o en el Titulo V del Libro
IT del Codigo Penal, todo lo cual fue recientemente modificado por la
Ley 21.694 que “Modifica los cuerpos legales que indica para mejorar la
persecucion penal en materia de reincidencia y delitos de mayor con-
notacion social’, de 4 de septiembre de 2024, que introdujo el Parrafo 4°
bis al Titulo I del Libro II del Cédigo Procesal Penal denominado «De la
cooperacion eficaz con la investigacidon», regulando de forma mas gené-
rica esta minorante respecto de varias categorias delictivas que para el
legislador han merecido, en la actualidad, un tratamiento diferenciado y
de consecuencias mayormente categoricas, entre las que ha considerado
los delitos informaticos de la Ley 21.459.

Para hablar de la institucidon de la colaboracidn eficaz, sea en su re-
gulacién actual o en la primitiva de la Ley 21.459 es necesario situarla
dentro de un fenémeno mayor, el del derecho penal premial, que con-
siste en otorgar beneficios por el arrepentimiento de una persona que ha
cometido un delito. Esta figura representa una forma sui generis de des-

Intervencion de la profesora Myrna Villegas Diaz. Disponible en https://www.bcn.
cl/historiadelaley/nc/historia-de-la-ley/8303/
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penalizacidn, ya que se pretende incentivar o premiar a aquel individuo
que colabora con la administracion de justicia, por lo general a través de
una reduccioén o exencion de pena.’**

En este sentido, el premio, generalmente materializado a través de un
beneficio penolodgico, es usado como una herramienta de fomento de
ciertas conductas —en este caso, de la colaboracidn con la investigacion
penal-, lo cual representa un cambio importante en la forma de enten-
der al derecho penal como un instrumento de control social, desde una
legislacion punitiva que busca desincentivar ciertas conductas a través
de la amenaza de un castigo (la pena) a una que alienta ciertas conduc-
tas, consideradas ventajosas.”*

El fundamento habitual para justificar la implementacién de me-
canismos de derecho penal premial suele ser la necesidad de otorgar
nuevas herramientas investigativas a los sistemas de persecucién crimi-
nal, en atencion al aumento acelerado de la delincuencia organizada y
la aparente incapacidad de la institucionalidad actual de hacer frente a
esta amenaza. En este sentido, puede descartarse que la justificacion de
la colaboracion eficaz como eximente o atenuante de la responsabilidad
penal tenga algo que ver con la posicién animica del delincuente respec-
to al delito que cometio, siendo del todo irrelevante si su arrepentimien-
to es genuino o no.'**

Para ilustrar lo recién sefialado, basta ver la redaccion del derogado
articulo 9° de la Ley 21.459'* o la regulacién actual de la cooperacién
eficaz en el Codigo Procesal Penal, pudiendo colegirse, en ambos casos,
que el legislador no realiza ninguna exigencia de tipo subjetivo al impu-
tado que quiera acogerse a este beneficio, sino tan solo que su colabo-
racion sea considerada eficaz a juicio del Ministerio Publico, por regla
general.

En principio, conforme al texto no vigente de la Ley 21.459 la concu-
rrencia de la atenuante debia ser expresada por el fiscal en la formaliza-
cion de la investigacion o en el escrito de acusacion. En la actualidad, la
cooperacion eficaz puede concurrir sobre la base de tres modalidades
distintas: (1) por un acuerdo de cooperacion eficaz entre fiscal e imputa-

138 ARENAS (2022), p. 5.
139 Idem.
140 Idem.
141 Idem.
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do, el que incluso puede llegar a ser muy calificado (2) el reconocimien-
to de la atenuante por el fiscal, sin acuerdo, y (3) por el reconocimiento
que hace el tribunal, aunque la modificatoria no haya sido invocada por
el fiscal, en la medida que, durante el juicio, haya quedado acreditado
que el imputado cooperd con la investigacion.

La ley define la cooperacién eficaz de la misma forma que lo hacia
la Ley 21.459 y que corresponde a otras regulaciones de esta atenuante,
cuando se establecia separadamente por categorias de delito y corres-
ponde al “(...) suministro de datos o informaciones precisas, veridicas y
comprobables que contribuyan al esclarecimiento de los hechos investiga-
dos o permitan la identificacion de sus responsables, o sirvan para pre-
venir o impedir la perpetracion, la continuidad o la reiteracion de otros
delitos, o faciliten la prdctica de cualquier clase de comiso™*.

A suvez, es posible que sea llevada a cabo a través de diversos medios,
toda vez que el legislador no establece mecanismos especificos para el
esclarecimiento de los hechos. Por ende, serd posible proporcionar in-
formaciones orientadas a esa finalidad mediante declaraciones verba-
les; documentos, incluidos los electronicos; archivos de audio o video, o
programas computacionales.”* Sin embargo es preciso considerar que,
en la regulacion vigente, las condiciones o el contenido basico que debe
cumplir la informacién entregada es algo que forma parte del acuerdo.

Ademas, la informacién suministrada por alguna de las vias senala-
das u otras que sean idoneas ha de ser precisa, veridica y comprobable.
La precisién excluye datos ambiguos o vagos, que no permitan a los
persecutores el desarrollo de lineas investigativas para el esclarecimien-
to de delitos de igual o mayor gravedad. Que la informacién sea veridi-
ca significa que los datos proporcionados deben corresponderse con la
realidad; por lo tanto, resulta necesario que efectivamente existan otros
hechos y otros participes en delitos informaticos. Finalmente, el carac-
ter comprobable ha sido interpretado en el sentido de que el desarrollo
de la investigacidn, por parte del Ministerio Publico y de las policias, a
partir de la informacién proporcionada, permita efectivamente descu-
brir otros hechos constitutivos de delito y establecer la participacion de
sus responsables.’*

142 Articulo 228 bis A inciso primero del CPP.
143 MAYER y VERA (2022b), p. 307.
144 Idem.
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En cuanto a su efecto penologico, considerando la regulacion amplia-
da que actualmente se hace de esta atenuante, se advierten consecuen-
cias juridicas abultadas en relacién a la regulacion anterior. En efecto,
con la atenuante especifica del articulo 9° de la Ley 21.459 el imputado
aspiraba a un régimen mas moderado que lo que se establecia en otros
cuerpos legales, ya que el juez solo podia reducir la pena en un grado,
lo cual diferia de otras leyes, como la Ley 20.000, donde la pena podia
reducirse hasta en tres grados. El texto vigente, en cambio, contempla la
posibilidad de rebaja hasta en dos grados de la pena, cuando se trate de
un acuerdo de cooperacion eficaz simple, y hasta en tres grados e, inclu-
so, el sobreseimiento definitivo, cuando se trate de un acuerdo de coo-
peracion eficaz calificada, vale decir, se trate de aquélla que permita la
consecucion de fines tan importantes para el combate contra el crimen
organizado como la identificacién de los lideres de una organizacion
delictiva, de sus bienes o permitan conocer la ubicacién de victimas de
delitos graves como el secuestro o la trata de personas, entre otros.

Con la redaccién anterior, que le exigia al fiscal que mencionara ex-
presamente si la cooperacion prestada por el imputado habia conducido
al esclarecimiento de hechos investigados que fueran constitutivos de al-
guno de los delitos informaticos, a la identificacién de sus responsables
o habia servido para prevenir o impedir la perpetracién o consumacion
de otros delitos de igual o mayor gravedad contemplados en la misma
LD], cierta doctrina entendia que era el 6rgano persecutor penal el que
determinaba la concurrencia de la atenuante, razén por la cual ella solo
era aplicable si asi lo establecia el Ministerio Publico.***

Sin embargo, en opinién de Mayer y Vera, el pronunciamiento final
en torno a la concurrencia de esta circunstancia debia quedar entregado
a los tribunales de justicia, incluso en el evento en que no fuera recono-
cida por el Ministerio Publico, por cuanto la apreciacion de circunstan-
cias modificatorias integra la fase de juzgamiento penal, funcién que no
corresponde en caso alguno al 6rgano persecutor, por disponerlo expre-
samente el articulo 83 inciso primero de la Constitucion Politica de la
Republica. En ese orden de ideas, si, por ejemplo, el imputado prestaba
declaracion, aportando datos que cumplian con todos los requisitos es-
tablecidos en la ley y el Ministerio Publico no reconocia la atenuante,
por entender que la informacion no es comprobable, el abogado defen-

145 SILVA (2011), p. 223.
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sor podia, en cualquier caso, intentar demostrar su pertinencia en el
respectivo procedimiento o juicio.”**

Esa discusion se encuentra superada con la nueva redacciéon de la
minorante que dispone expresamente, en el articulo 228 bis A inciso 4°
del CPP, que el acuerdo de cooperacion eficaz resulta vinculante para el
tribunal, con la sola exigencia de que éste sea procedente conforme a la
categoria de delitos de que se trate. Por otro lado, la regulaciéon general
concluye sefialando que el tribunal puede perfectamente reconocer la
cooperacion eficaz, aunque ésta no haya sido invocada por el Ministerio
Publico cuando, durante el juicio, haya quedado acreditado que el im-
putado colabor6 con la investigacion.

4.2. Circunstancias agravantes
El articulo 10 de la LDI consagra lo siguiente:

Constituyen circunstancias agravantes de los delitos de que trata esta
ley:

1) Cometer el delito abusando de una posicion de confianza en la admi-
nistracion del sistema informatico o custodio de los datos informati-
cos contenidos en él, en razoén del ejercicio de un cargo o funcion.

2) Cometer el delito abusando de la vulnerabilidad, confianza o desco-
nocimiento de nifos, nifias, adolescentes o adultos mayores.

Asimismo, si como resultado de la comision de las conductas contem-
pladas en este Titulo, se afectase o interrumpiese la provision o presta-
cion de servicios de utilidad publica, tales como electricidad, gas, agua,
transporte, telecomunicaciones o financieros, o el normal desenvolvi-
miento de los procesos electorales regulados en la Ley N° 18.700, or-
ganica constitucional sobre votaciones populares y escrutinios, la pena
correspondiente se aumentara en un grado.

La primera de las agravantes especiales introducidas por la Ley de De-
litos Informaticos se denomina de abuso de confianza, y presupone una
especial posicion por parte del sujeto activo del delito, quien debe ejecu-
tarlo en razon del ejercicio de un cargo o funcion. Implica, por tanto, que
exista una confianza depositada en quien tiene a su cargo la administra-
cién de un sistema informatico o la custodia de los datos informaticos
ahi contenidos, y que este abuse de aquella para cometer el delito.

146 MAYER y VERA (2022b), p. 307.
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En el contexto de la delincuencia informatica, es comun que se refiera la
actuacion de «insiders», que corresponden a «trabajadores o prestadores
de servicios de la empresa o establecimiento afectado» que se encuentran
en una posicion especialmente ventajosa para la comision de la conducta
delictiva, derivada de su vinculo con la victima. Tal forma de operar se
opone a los ataques informaticos que provienen, por asi decirlo, del exte-
rior, por parte de un sujeto que carece de la relacion indicada.””

Existe una clara similitud entre esta agravante y aquella prevista en
el articulo 12 numero 7 del Cédigo Penal, «cometer el delito con abuso
de confianza». Debido a que ambas circunstancias tienen el mismo fun-
damento politico-criminal, es decir, sancionan con mayor gravedad a
quien cometa el delito desde una posicion que aumente la indefension
de la victima, no es posible aplicarlas simultineamente sin infringir el
principio del non bis in idem, existiendo mas bien una relaciéon de géne-
ro a especie entre una y otra.

La segunda de las agravantes comunes de la Ley 21.459 corresponde
a una agravante de vulnerabilidad, cuyo fundamento radica en el es-
tado de indefension en que se encuentran las personas indicadas por
la norma, esto es, nifios, nifas, adolescentes y adultos mayores. Cabe
mencionar que el simple hecho de ser la victima del delito alguna de las
personas referidas no implica automadticamente la aplicacion de la agra-
vante, siendo necesario probar que existié efectivamente un abuso de su
vulnerabilidad, confianza o desconocimiento.

La regulacion de esta agravante puede entenderse como expresion de
una tendencia en orden a ampliar la aplicacion de la circunstancia mo-
dificatoria de alevosia a ambitos distintos de los delitos contra las per-
sonas. Recordemos que esta tltima agravante, regulada en el articulo 12
numero 1 CP, establece explicitamente que constituye una circunstancia
que determina una agravacion del castigo el hecho de «cometer el de-
lito contra las personas con alevosia, entendiéndose que la hay cuando
se obra a traicidon o sobre seguro». En ese sentido, el legislador ha ido
extendiendo el ambito de procedencia de dicha agravante, por ejemplo,
a algunos de los delitos sexuales, cuestion que ha requerido de reformas
legales expresas, por tratarse de contextos en los que la agravante gené-
rica no resultaria aplicable.*

147 Idem.
148 Idem.
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Al igual que en el caso de la agravante del numeral 1 del articulo 10,
el fundamento politico-criminal es la indefension de la victima, dada
la posicion de riesgo en que se encuentra, que, en el caso del abuso de
confianza, viene dada por la especial posicion del sujeto activo y, en el
caso del numeral segundo, por la especial situacion de vulnerabilidad
de la victima. Esto trae como consecuencia que no pueden ser aplicadas
conjuntamente, ni tampoco acompanadas del abuso de confianza del
articulo 12 nimero 7 del Codigo Penal ni de la agravante genérica de
alevosia, asi como de ninguna otra agravante que tenga el mismo fun-
damento politico-criminal.

Finalmente, la nueva ley contempla la agravante de infraestructura
critica, segun la cual «si como resultado de la comisién de las conductas
contempladas en este titulo, se afectase o interrumpiese la provision o
prestacion de servicios de utilidad publica, tales como electricidad, gas,
agua, transporte, telecomunicaciones o financieros, o el normal desen-
volvimiento de los procesos electorales regulados en la Ley N° 18.700,
organica constitucional sobre votaciones populares y escrutinios, la
pena correspondiente se aumentara en un grado». Cabe precisar que se
hace referencia a las conductas contempladas en el Titulo I de la LDI.

El fundamento de la agravante en comento radica en el mayor injusto
implicado en conductas que impactan negativamente en infraestructura
critica. Por ende, lo que esta en juego es una posible afectacion, de gran
entidad y particularmente intensa, de los bienes juridicos asociados a la
infraestructura que resulta impactada a través de la comision de delitos
informaticos.’** Para evitar discusiones en torno a lo que debe entender-
se por infraestructura critica, el legislador rechaz6 dar una definicién
de aquella y, en cambio, determiné un listado de servicios que pueden
incluirse dentro de aquel concepto. Esta enumeracion no es taxativa,
e incluye la afectacion e interrupcion de la provision o prestacion de
servicios de utilidad publica, o bien del normal desenvolvimiento de los
procesos electorales.

La ley exige que «][...] si como resultado de la comisién de las con-
ductas contempladas en este Titulo, se afectase o se interrumpiese [...]»,
es decir, debe existir una relacion de causalidad suficientemente acredi-
tada entre el delito y la afectacion a la infraestructura critica.

149 Idem.
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Por ultimo, desde un punto de vista penologico, esta corresponde a
una agravante especial o calificada, ya que su efecto agravador es mas
intenso que el de una agravante comun (permite aumentar en un grado
la pena asignada al delito). Al igual que sucedia con la atenuante de la
colaboracion eficaz del articulo 9°, esta agravante no debe ser pondera-
da racionalmente con las otras circunstancias modificatorias y debera
ser aplicada en todo caso.

4.3. Circunstancias modificatorias previstas en la Ley de
Delitos Econdmicos

En esta parte no podemos dejar de mencionar que el articulo 2° nu-
mero 20 de la Ley 21.595 considera a todos los delitos de la LDI (arti-
culos 1° a 8°) como delitos econémicos de segunda categoria y les son
aplicables las circunstancias modificatorias de responsabilidad penal
que establece esta nueva legislacidon. Al ser este un trabajo sobre la cri-
minalidad informatica, excederia la finalidad del mismo desarrollar un
analisis exhaustivo de las atenuantes y agravantes previstas en la Ley
de Delitos Economicos, quedando esa labor reservada para eventuales
trabajos similares sobre la criminalidad econdmica y las importantes
modificaciones legales introducidas en el ultimo tiempo.

Sin embargo, si nos resulta necesario hacer alo menos una mencién a
las circunstancias modificatorias previstas en la Ley 21.595, ya que se trata
de normas que, probablemente, deberan primar en un caso concreto.”*”

Antes de entrar al detalle de cada una de ellas, es necesario hacer la
prevencién en cuanto a que los delitos de la LDI, como ya se dijo, son
delitos econémicos de segunda categoria y, por lo tanto, es necesario
que sean perpetrados en ejercicio de un cargo, funcién o posicién en
una empresa, o en beneficio econémico o de otra naturaleza para una
empresa. En caso contrario, no les seran aplicables las disposiciones de
esta ley.

150 Elinciso segundo del articulo 9° de la Ley 21.595 sefiala que la pena privativa de
libertad que se imponga sera la que se determine conforme a esa misma ley y no por
la de la ley que tipifica el delito, del modo siguiente: «No obstante, la determinacion
de la pena de presidio o reclusion que deba ser impuesta, asi como de su sustitucion, se
haran conforme con la presente ley. En subsidio serdan aplicables las reglas generales de
determinacion y ejecucion de las penas, en tanto no sean incompatibles con la presente ley».
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A) Atenuantes

El articulo 13 de la LDE sefiala que seran circunstancias atenuantes de
un delito econdmico las siguientes:

1.2 La culpabilidad disminuida del condenado, establecida siempre que
concurra cualquiera de los siguientes supuestos:

a) El condenado no buscé obtener provecho econémico de la perpetra-
cion del hecho para si o para un tercero.

b) El condenado, estando en una posicion intermedia o superior al in-
terior de una organizacion, se limité a omitir la realizacién de alguna
accion que habria impedido la perpetracion del delito, sin favorecerla
directamente.

2.2 Que el hecho haya ocasionado un perjuicio limitado. Se entendera
que ello tiene lugar cuando el perjuicio total supere las 40 unidades tri-
butarias mensuales y no pase de 400, sin que se aplique lo dispuesto en
el literal b) de la circunstancia 2.2 del articulo 16.

B) Atenuantes muy calificadas

Por su parte, el articulo 14 considera como atenuantes muy calificadas
las siguientes:

1.* La culpabilidad muy disminuida del condenado, establecida siempre
que concurra cualquiera de los siguientes supuestos:

a) El condenado actud en interés de personas necesitadas o por nece-
sidad personal apremiante.

b) El condenado tomé oportuna y voluntariamente medidas orienta-
das a prevenir o mitigar sustancialmente la generacion de dafos a
la victima o a terceros.

c) El condenado actud bajo presion y en una situacion de subordina-
cién al interior de una organizacion.

d) El condenado actud en una situaciéon de subordinacién y con co-
nocimiento limitado de la ilicitud de su actuar.

2.2 Que el hecho haya tenido una cuantia de bagatela. Se entendera espe-
cialmente que ello es asi, cuando:

a) El perjuicio total irrogado no supere 40 unidades tributarias men-
suales.

b) Concurra cualquiera de las causales atenuantes sefialadas en el in-
ciso primero del articulo 111 del Cédigo Tributario, respecto de
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delitos econdmicos que constituyan infraccion a las normas tribu-
tarias.

C) Agravantes

El articulo 15 consagra como circunstancias agravantes las si-
guientes:

1.2 La culpabilidad elevada del condenado, establecida siempre que con-
curra cualquiera de los siguientes supuestos:

a) El condenado particip6 activamente en una posicion intermedia
en la organizacidn en la que se perpetro el delito.

En el caso de organizaciones privadas o de empresas o universida-
des del Estado, se entendera que el condenado se encuentra en una
posicion intermedia cuando ejerce un poder relevante de mando
sobre otros en la organizacidn, sin estar en una posicion jerarquica
superior. Este supuesto no serd aplicable tratandose de medianas
empresas conforme al articulo segundo de la Ley N° 20.416.
Tratandose de drganos del Estado, se entendera que el condenado
se encuentra en una posicion intermedia cuando ejerce un poder
relevante de mando sobre otros en la organizacion, sin estar en
alguna de las situaciones previstas en el nimero 1° del articulo 251
quinquies del Codigo Penal, aunque no haya sido condenado por
alguno de los delitos alli mencionados.

b) El condenado ejercio abusivamente autoridad o poder al perpetrar
el hecho.

c) El condenado habia sido sancionado anteriormente por perpetrar
un delito econdémico.

d) El condenado por delito econdmico constitutivo de infraccién a
las normas tributarias se encuentra en cualquiera de las situacio-
nes sefialadas por los incisos segundo y tercero del articulo 111 del
Codigo Tributario.

2.2 Que el hecho haya ocasionado un perjuicio o reportado un beneficio
relevante. Se entendera que ello tiene lugar cuando el perjuicio o be-
neficio agregado total supere las 400 unidades tributarias mensuales
y no supere las 40.000, sin que se aplique alguno de los casos de la
circunstancia 2.2 del articulo 16.
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D) Agravantes muy calificadas

Por ultimo, el articulo 16 establece como agravantes muy calificadas
las siguientes circunstancias:

1.2 La culpabilidad muy elevada del condenado, establecida siempre que
concurra cualquiera de los siguientes supuestos:

a) El condenado participé activamente en una posicidn jerarquica
superior en la organizacion en la que se perpetro el delito.
Tratandose de organizaciones privadas o de empresas o universi-
dades del Estado, se entendera que el condenado se encuentra en
una posicion jerarquica superior en la organizaciéon cuando ejerza
como gerente general o miembro del érgano superior de adminis-
tracion, o como jefe de una unidad o divisidn, solo subordinado al
érgano superior de administracion, asi como cuando ejerza como
director, socio administrador o accionista o socio con poder de
influir en la administracion.

En el caso de los delitos a los que se refiere el articulo 1, esta agra-
vante solo serd aplicable respecto de quienes intervinieren en el
hecho en ejercicio de un cargo, funcién o posiciéon en una empresa
cuyos ingresos anuales sean iguales o superiores a los de una me-
diana empresa conforme al articulo segundo de la Ley N° 20.416,
o cuando lo fuere en beneficio econémico o de otra naturaleza de
una empresa que tenga esa condicidn.

Tratandose de organizaciones publicas, se entendera que el conde-
nado se encuentra en una posicion jerarquica superior cuando se
encontrare en alguna de las situaciones previstas en el numero 1°
del articulo 251 quinquies del Cédigo Penal, aunque no haya sido
condenado por alguno de los delitos alli mencionados.

b) El condenado ejercié presion sobre sus subordinados en la organi-
zacion para que colaboraran en la perpetracion del delito.

2.2 Que el hecho haya ocasionado un perjuicio muy elevado. Se entende-
ra que ello tiene lugar en las siguientes circunstancias:

a) Cuando el hecho haya ocasionado perjuicio a personas naturales o
juridicas, publicas o privadas, que en total supere las 40.000 uni-
dades tributarias mensuales, o haya reportado un beneficio de esta
cuantia.

b) Cuando el hecho haya afectado el suministro de bienes de primera
necesidad o de consumo masivo.
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c) Cuando el hecho haya afectado abusivamente a individuos que
pertenecen a un grupo vulnerable.

d) Cuando concurrieren las circunstancias previstas en el numero 2°
del articulo 251 quinquies o en el articulo 260 ter del Cédigo Penal.

De concurrir alguna atenuante muy calificada o una agravante muy
calificada, se estara a lo previsto en el articulo 17:

Efectos de las atenuantes y agravantes. En caso de concurrir una ate-
nuante muy calificada respecto de un marco penal que incluya una pena
de presidio o reclusién de un solo grado, este se aplicard en su mini-
mum. De estar compuesto de dos o mas grados, no se aplicara el grado
superior.

De concurrir dos o mas atenuantes muy calificadas respecto de un deli-
to cuyo marco esté compuesto por un solo grado, este se rebajara en un
grado. De estar compuesto de dos o mds grados, el marco se fijara en el
grado inmediatamente inferior al grado mas bajo del marco legal.

En caso de concurrir una agravante muy calificada respecto de un mar-
co penal que incluya una pena de presidio o reclusion de un solo grado,
este se aplicara en su maximum. De estar compuesto de dos o mas gra-
dos, no se aplicara el grado inferior.

De concurrir dos o mas agravantes muy calificadas respecto de un de-
lito cuyo marco esté compuesto por un solo grado, este se incrementara
en un grado. De estar compuesto de dos o mas grados, el marco se fijara
en el inmediatamente superior al grado mas alto del marco legal.

De concurrir atenuantes muy calificadas y agravantes muy calificadas,
el tribunal debera compensarlas en consideracion a su nimero. En caso
de que concurran en igual nimero, no produciran efecto de atenuar o
agravar la pena.

5. Los delitos informaticos como base de
responsabilidad penal de la persona juridica

Coincidente con la importancia que se ha dado a las conductas ilicitas
en el marco corporativo, y a su potencial impacto en el orden econd-
mico, la LDI incorpora los delitos informaticos tipificados en la misma
como base de responsabilidad penal empresarial, lo cual ratifica la rele-
vancia de esta categoria delictiva al interior del ordenamiento juridico
chileno.
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A este respecto, cabe tener presente dos situaciones: una es la referida
a la modificacion que la LDI introdujo en la Ley 20.393, sobre Respon-
sabilidad Penal de las Personas Juridicas, y otra, la gran modificacién
que ha implicado la Ley 21.595, sobre Delitos Econdmicos, que, como
se sefiald, incorpora los delitos de la LDI en la segunda categoria de
delitos econémicos y, por ende, como base de responsabilidad penal de
las personas juridicas, cumpliéndose los presupuestos que contempla
la ley modificada. En esta parte, la Ley 21.595 entr6 en vigencia el 1 de
septiembre de 2024.

5.1. Delitos informaticos como base de responsabilidad
penal de la persona juridica en la actualidad (modificacidon
de la Ley 21.459)

En la redaccion anterior a la vigencia de la LDE, para que una perso-
na juridica tuviera responsabilidad penal era necesaria la concurrencia
de los siguientes presupuestos:

a. Que se haya cometido un delito de la LDI por los duefios, controla-
dores, responsables, ejecutivos principales, representantes o quie-
nes realicen actividades de administracién y supervision dentro
de la persona juridica, o por personas naturales que estén bajo la
direccion o supervision directa de alguno de los sujetos menciona-
dos.

b. Que ese delito se haya cometido en interés o provecho de la per-
sona juridica, si bien no se exige que sea un proposito exclusivo, si
debe estar presente este interés.

c. Que la comisién del delito sea consecuencia del incumplimiento,
por parte de la persona juridica, de sus deberes de direccién y su-
pervision, por lo que cobran importancia los modelos de preven-
cién de delitos al interior de las organizaciones, cuyos elementos
minimos se contemplan en el articulo 4°.

5.2. Delitos informaticos como base de responsabilidad
penal de la persona juridica a partir del 1 de septiembre de
2024 (modificacion de la Ley 21.595)

Con la Ley de Delitos Econdémicos se producen cambios sustanciales
en materia de responsabilidad penal corporativa. Lo anterior es coheren-
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te con el espiritu de dicha legislacion, que viene a constituir un régimen
mas severo en materia de criminalidad econdmica que, al condicionar
ciertas categorias de delitos a la existencia de un contexto corporativo,
bien podriamos llamar criminalidad empresarial.

Por ello, y como se anticipd, el articulo 2° de la Ley 21.595 establece
que se consideraran como delitos econémicos los delitos tipificados en
los articulos 1° a 8° de la LDI en la medida que sean cometidos por algu-
na persona dentro de la empresa, o en beneficio de la misma, vale decir,
hipétesis alternativa que estuvo vigente hasta 31 de agosto de 2024.

Sin embargo, las modificaciones introducidas por la Ley de Delitos
Econdémicos a la Ley 20.393 entraron en vigencia el 1 de septiembre 2024,
circunstancia que tuvo el propdsito de otorgar a las empresas un perio-
do de preparacion para la entrada en vigencia de la nueva normativa y
los importantes cambios que esta traia aparejados. Asi, tras la modifi-
cacion de la Ley 21.595, los presupuestos para que una persona juridica
tenga responsabilidad penal por la comision de uno de los delitos de la
LDI son los siguientes:

a. Se haya cometido un delito informatico —sea o no considerado como
delito econdmico, vale decir, sin importar el contexto corporativo— por
o con la intervencién de alguna persona natural que ocupe un cargo,
funcion o posicidn en ella, o le preste servicios gestionando asuntos
suyos ante terceros, con o sin su representacion. También sera respon-
sable la persona juridica por el hecho perpetrado por o con la inter-
vencion de una persona natural relacionada con una persona juridica
distinta (ocupando un cargo, funcién o posicion en ella, o prestandole
servicios gestionando asuntos suyos ante terceros), siempre que esta le
preste servicios gestionando asuntos suyos ante terceros, con o sin su
representacion, o carezca de autonomia operativa a su respecto, cuan-
do entre ellas existan relaciones de propiedad o participacion.

b. La perpetracion del hecho se ha visto favorecida o facilitada por la
falta de implementacion efectiva de un modelo adecuado de preven-
cion de tales delitos por parte de la persona juridica.

Por tanto, las exigencias que presenta la nueva normativa son nota-
blemente superiores que las existentes en la actualidad, lo que plantea
desafios importantes para las empresas, que deberan adaptarse a estos
estandares superiores. Por ejemplo, se amplia de forma exponencial el
ambito de personas capaces de activar la responsabilidad penal de la
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empresa con su conducta delictiva, y se elimina la exigencia de que el
hecho ilicito reporte algiin provecho o deba haber sido cometido en in-
terés de la persona juridica. Tampoco basta que se haya implementado
un modelo de prevencion de delitos, sino que se requiere que dicha im-
plementacion haya sido efectiva, real.

Ha destacado en este ambito el hecho de que la nueva ley aluda direc-
tamente al marco de la actividad de la empresa y que, cuando se refiere
a la efectividad del modelo de prevencion de delitos, manifieste que esa
apreciacion deberd incluir aspectos como el giro, el objeto social y las
actividades de la empresa, entre otros. Ello permite incorporar un as-
pecto positivo para las organizaciones, en orden a que la evaluacion de
la efectividad del modelo debe considerar sus propios riesgos; se trata
de atender a esa persona juridica concreta y no a una abstracta. Sin em-
bargo, cuando hablamos de delitos informaticos, nos encontramos ante
una cuestion transversal que deja muy poco espacio para que alguna
organizaciéon pueda omitir considerarlos dentro de sus modelos de pre-
vencion.

6. Los delitos informaticos como base del delito de
lavado de activos

Finalmente, el articulo 19 de la LDI modifica la Ley 19.913 para in-
corporar, dentro de los ilicitos que son base del lavado de activos, todos
los tipos penales introducidos por esta legislacion, desde el ataque a un
sistema informatico hasta el abuso de los dispositivos.

Esto es relevante porque, en primer lugar, eleva la importancia de
la categoria delictiva, incluyendo a los ilicitos informaticos de esta ley
en categorias de alta complejidad en lo que a investigacion se refiere, y
permitiendo, a la vez, un tratamiento mas sistematico de las conductas
punibles en el marco de la criminalidad organizada. En segundo lugar,
tiene la relevancia practica de permitir la aplicacion de todo el estatuto
de la Ley de Lavado de Activos, con sus disposiciones especificas y téc-
nicas especiales de investigacidn, sin perjuicio de lo que se sefialara en
la parte procesal de este material.
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Capitulo 3
Aspectos procesales en matera de
ciberdelincuencia y pruebas electronicas

1. Cuestiones preliminares

Si bien la nueva legislaciéon en materia de ciberdelincuencia, conte-
nida principalmente en la Ley 21.459, ha dedicado un titulo completo
a tratar los aspectos procesales de la materia, este resulta ser bastante
menor que el dedicado a las cuestiones penales sustantivas, lo que llama
la atencion no solo porque este es uno de los aspectos centrales del Con-
venio sobre Ciberdelincuencia y uno de los objetivos centrales de dicha
ley era adaptar nuestro ordenamiento juridico a este, sino también por-
que es en este ambito precisamente donde pueden surgir dificultades en
la practica diaria de los operadores del sistema de justicia criminal, y se
pueden presentar los mayores desafios para, en primer lugar, el 6rgano
de persecucion penal y sus auxiliares en la investigacion, al pretender
obtener la evidencia necesaria para acreditar su teoria del caso, y, en
segundo lugar, para el propio drgano jurisdiccional al momento de eva-
luar el peso de estas probanzas a efectos de emitir su pronunciamiento
de absolucién o condena, una vez que ha definido que tales anteceden-
tes son admisibles al interior de un proceso penal.

Como se anticip0, solo tres articulos, correspondientes a los nimeros
11, 12 y 14 de la ley, se refieren a los aspectos de indole procesal abor-
dados, esto es, legitimacion activa, técnicas especiales de investigacion y
preservacion, y procedimiento de custodia. Este tltimo efectiia una remi-
sidén a normativa de naturaleza reglamentaria en forma de instrucciones
generales emanadas del fiscal nacional del Ministerio Publico.

Aunque el articulo 13 también estd incluido dentro del Titulo II de la
ley, denominado «Del Procedimiento», en su contenido la norma se re-
fiere al comiso, sin efectuar mayores distinciones que las reglas propias
del derecho penal para estos efectos en lo que atafie al inciso primero,
en tanto que en su inciso segundo alude al llamado «Comiso por valor
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equivalente», institucién que ya no es nueva en nuestro sistema,”' pero
que parece explicarse mayormente en esta materia por la caracteristica
de inmaterialidad que suelen poseer los efectos e instrumentos de lo que
podemos reconocer como ciberdelitos.

Sin embargo, vista desde otra perspectiva, la cuestion no deberia ex-
trafarnos desde que hace ya varios afos transitamos desde un proce-
so penal de corte inquisitivo a uno acusatorio, que se caracteriza, entre
varios otros aspectos, por la libertad probatoria, la cual rige dentro del
iter probatorio no solo al momento y durante el proceso de valoracion
de la prueba, sino también durante la fase de producciéon misma de ella.
En efecto, en serios problemas nos encontrariamos si mantuviéramos
un sistema de prueba tasada, en el que los medios de prueba admisibles
para la acreditacion de los hechos controvertidos estuvieran taxativa-
mente establecidos en la ley, lo que implicaria una indescriptible desco-
nexion del mundo intraprocesal respecto de uno extraprocesal vertigi-
nosamente cambiante en lo que al uso de las tecnologias se refiere.

Afortunadamente, la ley prevé que todos los hechos y circunstancias
pertinentes para la adecuada solucion del caso sometido a enjuiciamien-
to podran ser probados por cualquier medio producido e incorporado
en conformidad a laley, de forma que en la actualidad solo se apunta a la
aptitud que tiene el medio de prueba para lograr la conviccion del juzga-
dor. Pero sabemos que, previo a que ello ocurra, se exige haber sorteado
etapas previas en la incorporaciéon del material probatorio, normas y
principios que pueden llevar a que el mismo material resulte excluido,
pues aqui cobra relevancia esa permanente tension entre la eficacia de la
persecucion penal y los derechos de las personas al interior de un Esta-
do democratico de derecho.

Por las razones previamente expuestas, el contenido de este capitulo
excedera la normativa expresa contenida en la Ley 21.459, para abordar
otros aspectos que puedan ser de utilidad al momento de enfrentarse, en
la practica, a los desafios que presentan este tipo de casos. Ello sin per-
juicio de ser conscientes que, si en alguna materia emerge de forma im-
portante un riesgo de desfase temporal es en esta, en la que la evolucion
tecnoldgica sera siempre superior a la capacidad normativa, por lo que
los principios juridicos esenciales y la capacidad de analisis deberian ser
los elementos predominantes.

151 Lainstituciéon también estd contemplada, en la actualidad, en la Ley 21.477 yen
la Ley 21.595, sobre delitos econémicos.
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Establecido lo anterior, a continuacion se abordaran los aspectos pro-
cesales de la normativa sobre ciberdelincuencia con adiciones, pero si-
guiendo, en lo posible, el orden del texto legal.

2. Inicio del procedimiento. Legitimacion activa

Como se ha anticipado, la ley chilena sobre ciberdelincuencia, si-
guiendo el espiritu del Convenio de Budapest, tiene una significativa
pretension de amplitud, abordando no solo las cuestiones penales aso-
ciadas a la cibercriminalidad, sino aquellas de caracter procesal, ademas
de ampliar el rango de responsabilidad penal que afecta a las personas
juridicas, a través de la modificacion a la Ley 20.393, y los delitos base de
lavado de activos, reformando la Ley 19.913.

De este modo, se transforma en una institucionalidad importante den-
tro del derecho penal, pero no debe obviarse el hecho de que se trata de
una ley penal, de modo que sera supletoriamente aplicable a las conduc-
tas descritas en la normativa todo el estatuto penal nacional, compuesto,
entre otros cuerpos legales, por el Céddigo Penal; el Codigo Procesal Pe-
nal; la Ley 18.216, que establece penas sustitutivas a las penas privativas
o restrictivas de libertad; la Ley 21.595, sobre Delitos Econdmicos, etc.

Asi las cosas, y conforme nuestro ordenamiento procesal, la investi-
gacion de un hecho que revista las caracteristicas de un delito informati-
co podra iniciarse por denuncia, querella de la persona afectada, o bien
de oficio por parte del ente persecutor.””

La particularidad en este caso, y de acuerdo con lo que dispone el
articulo 11 de la ley, estd en la posibilidad de que se querellen ciertas au-
toridades administrativas que no estarian actualmente facultadas para
dicho ejercicio sin la existencia de esta norma, pero de forma coherente
con lo que existe en otras materias delictivas, en que la intervencion de
la autoridad para restituir la paz social parece del todo exigible, atendi-
das las consecuencias de la comision de dichos ilicitos para los intereses
sociales de la comunidad.”

152 Paralos profesores HORVITZ Y LOPEZ existe una cuarta modalidad, consistente
en la detencidn en situacion de flagrancia. HORvITZ y LOPEZ (2003), pp. 483 y 484.
Para nosotras, se trata de una modalidad de denuncia por parte de funcionarios
policiales.

153 Ocurre en Ley 18.314, de 17 de mayo de 1984, sobre conductas terroristas (ar-
ticulo 10), o en el DFL 7.912, de 5 de diciembre de 1927, en lo relativo a los delitos
contra el orden y la seguridad publicos.
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En efecto, la introduccion del actual sistema procesal eliminé tam-
bién la accién popular consagrada en el articulo 15 del Cédigo de Pro-
cedimiento Penal, conforme al cual cualquier persona capaz de parecer
en juicio podia ejercer la accidon penal por delitos perseguibles de oficio,
con la tinica condicién de que dicha posibilidad no le estuviera expresa-
mente prohibida en la ley.”* En la actualidad, la accion penal correspon-
de al Estado, a través del Ministerio Publico, y fuera de ello queda, en
términos generales, acotada a la victima del delito. Excepcional resulta
la posibilidad de una acotada accidon popular para las personas que ten-
gan un domicilio dentro de una determinada provincia sean capaces de
parecer en juicio y unicamente rige respecto de hechos punibles come-
tidos en la misma que constituyeren delitos terroristas, o delitos come-
tidos por un funcionario publico que afectaren derechos de las personas
garantizados por la Constitucion o contra la probidad publica.

Luego, la ley procesal penal deja abierta a otras leyes organicas la po-
sibilidad de que érganos y personas puedan querellarse sin revestir la
calidad de victimas directas de un ilicito.

La Ley de Delitos Informaticos, sin ser una ley organica de un servi-
cio publico, contempla la posibilidad de querellarse para las autoridades
y en los casos que sefiala, de la forma siguiente:

Articulo 11. Sin perjuicio de las reglas contenidas en el Cdédigo Proce-
sal Penal, las investigaciones a que dieren lugar los delitos previstos en
esta ley también podran iniciarse por querella del ministro del Interior
y Seguridad Publica, de los delegados presidenciales regionales y de los
delegados presidenciales provinciales, cuando las conductas sefialadas
en esta ley interrumpieren el normal funcionamiento de un servicio de

utilidad publica.

De este modo, podemos extraer los siguientes elementos de la norma
transcrita:
- Delitos respectos los cuales procede: todos los delitos informaticos
que contempla la Ley 21.459, lo que, cabe destacar, no corresponde
a todos los ciberdelitos conforme a la conceptualizacion que he-
mos venido ofreciendo en este trabajo.

154 Articulo 15: «La accion penal publica puede ser ejercida por toda persona ca-
paz de parecer en juicio, siempre que no tenga especial prohibicion de laley y que se
trate de delitos que deban ser perseguidos de oficio».

112 | @



Academia Judicial de Chile
Materiales Docentes

- Autoridades legitimadas para querellarse: el ministro o ministra
del Interior y la Seguridad Publica, el delegado o delegada regional
y el delegado o delegada provincial, vale decir, aquellas autoridades
administrativas que, en el orden nacional, regional o provincial,
tienen entre sus funciones la de velar por que en el territorio de
su jurisdiccion se respeten la tranquilidad y el orden publico, y se
resguarde a las personas y sus bienes, para lo cual podran requerir
el auxilio de la fuerza publica, en conformidad a la ley, con lo cual
la referencia a ellos y ellas resulta del todo logica.

- Condicién de procedencia: cuando las conductas sefialadas en esta
ley interrumpieren el normal funcionamiento de un servicio de uti-
lidad publica. Asi, la legitimacién activa ampliada no solo no rige
para todo el campo de los ciberdelitos, sino que, en aquellos para
los que esta permitida, considera una especial condiciéon de proce-
dencia que apunta al efecto del delito y su impacto para la poblacion.

Considerando que tanto las autoridades a las que hace referencia la
normativa como los tipos penales contemplados por la misma estan cla-
ramente delimitados, la mayor posibilidad interpretativa se plantea a
propdsito del ultimo elemento que la norma contempla, esto es, la nece-
sidad de que las conductas tipificadas interrumpan el normal funciona-
miento de un servicio de utilidad publica.

Si bien no existe un concepto tnico de «servicio de utilidad publi-
ca», existen referencias que nos conducen a ciertas materias propias del
derecho regulatorio sin que tengan, en cambio, una alusion al caracter
publico del prestador del servicio. En efecto, el término apunta a acti-
vidades, bienes o servicios que buscan obtener un beneficio de caracter
colectivo o alcanzar intereses colectivos de un grupo de personas que
puede ser muy amplio o mas acotado, es decir, no necesariamente debe
tratarse de todo el pais, sino que podria ser una regiéon o una locali-
dad determinada. Tampoco implica que el servicio deba prestarse de
manera gratuita, de modo que, en este contexto, quedan perfectamente
incluidas empresas privadas que prestan servicios en utilidad de la co-
munidad, como electricidad, gas, agua, telecomunicaciones, entre otros.
Y la vinculacién que existe, en este aspecto, con el mundo privado, de
las empresas proveedoras de servicios es una caracteristica que vemos
en este y en varios otros aspectos de esta normativa.

Por ello, como correctamente advierten Vera y Mayer, correspondera
a la autoridad que accione en funcion de la norma en andlisis acreditar
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que cuenta con la legitimacién activa para hacerlo por encontrarse den-
tro de la hipodtesis cubierta por la norma.

En cuanto a que la conducta busque o produzca al menos el efecto
de «interrumpir» un servicio de utilidad publica que se establece como
la condicion habilitante de la facultad de querellarse, atendemos a su
acepcion regular que, segin la RAE, consiste en «Cortar la continui-
dad de algo en el lugar o en el tiempo», sin que exista ningiin marco
temporal exigido como minimo. Asi, no es necesario que el servicio
permanezca interrumpido para poder querellarse, o algin lapso de
tiempo especial de interrupcidn para encontrarnos ante la hipdtesis
que la norma contempla.

La otra particularidad que podemos encontrar en la redaccion de la
norma alude a la referencia de que la querella de las autoridades alu-
didas, segun el texto expreso de la disposicidn, puede ejercerse para
iniciar la investigacidon. Luego, la pregunta que surge es si, a contrario
sensu, la facultad no podria ejercerse respecto de investigaciones que ya
estuvieren iniciadas, sea por denuncia, de oficio por el Ministerio Publi-
co o mediante la interposicion de una querella por parte del legitimado
original para estos efectos, vale decir, el ofendido por el delito.

Una primera e inmediata respuesta para esta cuestion, cefiida estric-
tamente al texto de la ley, nos permitiria concluir que la querella solo
puede interponerse para iniciar la investigacion y no aplicaria respecto
de investigaciones en curso, dado que estamos en el ambito del derecho
publico —a mayor abundamiento, del derecho penal- y, finalmente, ante
una norma excepcional frente a la regla de limitacion de la accién popu-
lar que nuestro actual sistema contempla.

Sin embargo, creemos que esta no es una lectura correcta y, mas bien,
lo que la norma quiso hacer, como la primera disposicion relativa al
procedimiento dentro de la legislaciéon contra la ciberdelincuencia, fue
aludir a las formas de inicio de una investigacion penal, siguiendo una
estricta linea de tiempo. De esta forma, y respetando en lo supletorio
toda la regulacion procesal penal comun, el articulo 11 pretende aportar
que, ademas de aquellas formas de inicio, se suma en esta materia la
querella interpuesta por las citadas autoridades ejecutivas, aunque no
correspondan a los directamente afectados por el delito. Esa es la par-
ticularidad, la admisién de su intervencién, y no existe ninguna razén

155 VERA y MAYER (2022b), pp. 319 y 320.
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—-mas que un error legislativo— para limitar esa intervencion inicamente
a los procedimientos no iniciados. En efecto, si la finalidad en la intro-
duccion de esta disposicidon hubiera sido ampliar el campo de posibili-
dades de que la notitia criminis llegara al ente persecutor, ella hubiera
sido totalmente innecesaria desde que para ello bastaba la posibilidad
de que las autoridades administrativas en cuestion denunciaran el ilici-
to, situacion presente sin necesidad de ninguna referencia al respecto.
Lo que el legislador quiso, entonces, fue dotar de mayor fuerza acusa-
dora a las investigaciones de delitos informaticos cuando la conducta
delictiva interrumpiere el normal funcionamiento de un servicio de uti-
lidad publica. De eso se trata, por lo que resulta contrario a la 16gica que
excluyamos la intervencion de las autoridades cuando se trate de pro-
cedimientos iniciados. Insistimos: si el objeto hubiera sido solo ampliar
las hipdtesis de inicio de una investigacion, seria probablemente este
uno de los casos en que esa necesidad estaria menos presente, dado que,
al afectarse un «servicio de utilidad publica», la cantidad de victimas
directas legitimadas para accionar por si mismas lo haria redundante.

Por tanto, en nuestra opinidn, en el caso excepcional de que un tipo
penal de los contemplados en la Ley 21.459 interrumpa un servicio de
utilidad publica, podran interponer la respectiva querella criminal las
autoridades enunciadas conforme a las normas del CPP -dado que la
LDI no ahonda mayormente-, lo que significa que podran para hacerlo
para iniciar una investigacidn penal y, respecto de investigaciones pe-
nales ya iniciadas, dicha facultad se extendera hasta el cierre de la res-
pectiva investigacion, conforme al articulo 112 del CPD, tras lo cual su
presentacion sera extemporanea. En definitiva, se trata de establecer un
nuevo sujeto legitimado para ser querellante y no inicamente para ini-
ciar un procedimiento por querella, pues para ello bastaba la denunciay;,
por ende, no era necesaria la introduccién de una norma especial.

A la misma conclusién arriban los profesores Vera y Mayer por dis-
tintas razones y sostienen que «[...] teniendo en cuenta que la inter-
vencidn de dichos sujetos apunta a la salvaguarda del normal funciona-
miento de servicios de utilidad publica, segin veremos a continuacion,
resulta conveniente favorecer una interpretacion amplia de la norma,
que posibilite la intervencién de esos organismos, como querellantes,
independientemente [de] si con el escrito respectivo se da inicio o no al
proceso».”*

156 VERA y MAYER (2022b), p. 319.
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3. Investigacion de los delitos informaticos y aspectos
probatorios

En esta seccidn se consideran en detalle las cuestiones previas a la
investigacion y las caracteristicas peculiares de la prueba electronica.

3.1. Cuestiones previas

En materia de ciberdelincuencia, y considerando el principal cuerpo
normativo que la regula, el Convenio de Budapest, cabe hacer presente
una cuestion esencial: esta normativa no solo aplica para los llamados
ciberdelitos, en cualquiera de las categorias que pretendamos agrupar-
los, o, dicho de otro modo, en el caso de Chile a los tipos penales previs-
tos en la LDI mas las figuras de phishing, pharmingy tipos asociados a la
pornografia infantil, entre otros, sino a cualquier conducta delictiva que
pueda cometerse por medios informaticos, lo que, sin duda, es materia
de ampliacién diaria en el mundo digital en el que vivimos. Pero tam-
bién debe considerarse que esta normativa resulta aplicable a cualquier
delito, aunque no sea cometido por la via tecnologica, en la medida que
los medios de prueba que permitan acreditar la conducta tengan sopor-
te electronico o informatico.

Lo anterior constituye un marco de aplicacién enorme para el Conve-
nio, dado que los aspectos procesales no quedan limitados a la comision
de los delitos informaticos, sino que, sin temor a equivocarnos, alcan-
za a cualquier delito que pueda cometerse, pues respecto de cualquiera
podriamos encontrar evidencia digital que permita o contribuya al es-
clarecimiento de los hechos, y pueda ser incorporada como medio de
prueba formal al interior de un proceso.

Concretamente, la Seccion II del Capitulo II del Convenio instituye
las medidas procesales que deben ser adoptadas por los Estados parte,
respecto de las siguientes figuras:

1. Los delitos que el mismo convenio tipifica y que deben ser adopta-

dos en las normativas nacionales.

2. Cualquier otro delito cometido por medio de un sistema informadti-

co.

3. La obtencidn de pruebas electronicas en la investigaciéon de cual-

quier delito.
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Ahora, el Convenio se preocupa de establecer que todos estos proce-
dimientos deben adoptarse para facilitar las investigaciones y procesos
penales, pero siempre velando por la proteccion de los derechos huma-
nos y las libertades personales, lo que expresa la permanente dicotomia
del proceso penal que cobra relevancia en un ambito tan fragil como el
del ciberespacio.

No obstante que, para Chile, el Convenio sobre Ciberdelincuencia del
Consejo de Europa constituye una ley de la Republica, que contiene un
mandato en orden a establecer las medidas procesales necesarias para la
correcta investigacion de los delitos informaticos y, superior a ello, para
velar por la proteccion de todas las personas en el ciberespacio, y pese
también a que la Ley 21.459 «Establece normas sobre delitos informati-
cos, deroga la Ley 19.223 y modifica otros cuerpos legales con el objeto de
adecuarlos al Convenio de Budapest» (énfasis afadido), lo cierto es que
no encontramos un desarrollo de dichas medidas en la legislacion inter-
na nacional, lo que, en todo caso, no constituye una particularidad de
nuestro pais, sino que es una situacion que se repite en diversos paises
miembros del Convenio."”

Ahora bien, la ausencia de una regulacion especifica no implica la
inaplicabilidad o imposibilidad de incorporacion de pruebas electroni-
cas al interior de los procesos, cuestion que no resistiria analisis en la
sociedad actual, primero, por la posibilidad de acudir directamente a la
regulacion que nos aporta Budapest y, segundo, porque la solucién que
han generado la mayoria de los ordenamientos como el nuestro se basa
en uno de los principios que rige primordialmente la materia probatoria
en la actualidad, constituido precisamente por la libertad de prueba. Asi,
nuestro ordenamiento procesal penal, en el articulo 295 del CPP, permi-
te que todos los hechos y circunstancias pertinentes para la adecuada
solucion del caso sometido a enjuiciamiento puedan ser probados por
cualquier medio producido e incorporado en conformidad a la ley.

157 Asi, un trabajo reciente desarrollado por el Programa de Asistencia contra el
Crimen Organizado Transnacional de la Unién Europea (El PAcCTO), denomina-
do La prueba electrénica en el marco nacional y en el internacional en Latinoamérica
(2022), concluye que «(...) cuantitativamente son pocos los paises miembros de El
PAcCTO que cuentan con legislacion especifica en materia de normas procesales
penales que prevean de manera especial medios de prueba adaptados a las necesida-
des que plantea la prueba digital». LUQUE et al. (2022), P. 22.
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La norma en cuestion, y, previo a ella, el principio que la misma al-
berga, le otorga la necesaria flexibilidad a la legislacion, la protege ante
el riesgo de obsolescencia y asigna un rol importante a los operadores
del sistema, principalmente a los jueces, de establecer los estandares que
deban primar en materia probatoria, comenzando, por supuesto, por la
obtencion misma de la evidencia, la que debera cumplir con ciertas cua-
lidades tradicionales que se fundan en el respeto de los derechos funda-
mentales de las personas.

Sin perjuicio de comprender la situacion anterior y la necesaria plas-
ticidad que las normas deben tener en una materia altamente evolutiva
como la relacionada con la tecnologia, no puede desconocerse que, por
una parte, el caracter fuertemente especializado de estos aspectos pro-
batorios y, por otra, la vulnerabilidad e importancia de los derechos po-
tencialmente afectados, recomendarian contar con una regulaciéon que
aspirara a constituirse en una verdadera guia de apoyo para los opera-
dores de la ley, especialmente para la judicatura, y que al mismo tiempo
contribuyera en materia de certeza juridica.

En efecto, la certeza juridica es una garantia basica que los Estados
deben contemplar para sus justiciables. Implica, por cierto, el principio
de legalidad (nullum crimen nulla poena sine lege), pero no solo apunta
a que la ley exista, sino también a que cumpla con ciertos aspectos de
calidad, que sea accesible, clara y previsible. Se apunta a la accesibilidad
de la informacion en cuanto a la posibilidad de conocer las consecuen-
cias de la conducta de cada persona. El Tribunal Europeo de Derechos
Humanos ha tenido la posibilidad de pronunciarse sobre este punto en
el caso de Roman Zakharov v. Russia, que se referia a la interceptacion
general de las comunicaciones mediante reglamentos internos, dado
que en Rusia las empresas de telefonia movil estaban obligadas a instalar
equipos que permitieran a las fuerzas de orden realizar actividades de
registro que, sin regulacion, se convertian en interceptaciones de cardc-
ter general, razon por la que el jefe de una editorial decidid recurrir ante
la Corte superior, que sefiald categéricamente que la ley debia cumplir
requisitos de calidad: debe ser accesible para la persona interesada y
previsible en cuanto a sus efectos.”* En el mismo sentido se pronuncia

158 Roman Zakharov v. Russia, TEDH 47143/06, en su parrafo 228 dispone: «The
Court notes from its well-established case-law that the wording ‘in accordance with
the law’ requires the impugned measure both to have some basis in domestic law
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la sentencia en el caso Liviik v. Estonia: «[...] El término ‘ley’ implica re-
quisitos cualitativos, incluidos los de accesibilidad y previsibilidad. Un
individuo debe saber por la redaccién de la disposicion pertinente vy, si
fuera necesario, con la asistencia de los tribunales, su interpretacion de
la misma, qué actos y omisiones le haran penalmente responsable y qué
pena se impondra por el acto cometido y/u omisiéon. Ademas, una ley
aun puede satisfacer el requisito de ‘previsibilidad” cuando el interesado
debe recurrir al asesoramiento juridico adecuado para evaluar, en un
grado que sea razonable dadas las circunstancias, las consecuencias que
una determinada accion puede implicar».”

Con la finalidad de contribuir al desarrollo en esta materia, en este
trabajo abordaremos aspectos generales de la prueba electrénica, para
luego aludir al tratamiento especifico de ella en el Convenio de Budapest
y terminar con las normas especificas que contiene nuestro ordenamien-
to interno, tanto en la LDI como en otros cuerpos legales. Insistimos que
solo se trata de aspectos generales, pues una exposicion integra y un
detallado analisis de la prueba digital exigirian un tratado especifico.

Finalmente, hacemos presente que este desarrollo utilizara en impor-
tante medida doctrina, legislacion y jurisprudencia espafolas, por tra-
tarse de un pais que cuenta con una cultura e idiosincrasia similar a la
nuestra, pero con mucho mayor avance en este punto, puesto que Espa-
fa adhirié al Convenio sobre Ciberdelincuencia del Consejo de Europa
en el afio 2010, con lo cual en el afo 2015 adecud su normativa procesal
penal a dicho instrumento internacional mediante la modificacién a su
Ley de Enjuiciamiento Criminal por la Ley Organica 13/2015, para el for-
talecimiento de las garantias procesales y la regulacion de las medidas
de investigacion tecnolégica, de 6 de diciembre de 2015.

3.2. Generalidades en materia de prueba electronica

Se pasa a revisar de manera particular cada aspecto relevante en ma-
teria de prueba electrénica.

and to be compatible with the rule of law, which is expressly mentioned in the Pre-
amble to the Convention and inherent in the object and purpose of Article 8. The
law must thus meet quality requirements: it must be accessible to the person concerned
and foreseeable as to its effects [...]» (énfasis anadido).

159 Liviik v. Estonia, TEDH 12157/05, parrafo 93.
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A) Concepto y naturaleza juridica de la prueba electronica

Lo primero que cabe comentar en este punto es que no existe una
definicidn legal de la prueba electronica, sin perjuicio de que hay varias
aproximaciones doctrinarias. Por lo mismo, nos parece que cualquier
analisis debe comenzar por la ciencia procesal en general y, en este sen-
tido, cobra utilidad la clasica distincion del tratadista italiano Carnelutti
entre fuentes de prueba y medios de prueba. Asi, las fuentes de prueba
son conceptos preexistentes al proceso (la parte, el testigo, el documen-
to, la cosa que ha de ser examinada, el conocimiento técnico del perito)
y los medios de prueba son conceptos que existen en y para el proce-
so (interrogatorio de las partes o de testigos, reconocimiento judicial,
dictamen de peritos, etc.).”> En nuestro sistema de justicia criminal, el
organo persecutor, esto es, el Ministerio Publico con el apoyo de sus
auxiliares en la investigacion —que probablemente cobren mucha ma-
yor relevancia en este ambito en virtud de la pericia técnica requerida-,
debera indagar respecto de la existencia de ilimitadas fuentes de prueba
que puedan existir para el esclarecimiento de los hechos constitutivos de
delito, las que, en el momento en que se pretenda incorporarlas como
evidencia, deberan cumplir con las exigencias propias que apuntan a la
licitud en su obtencion, cuestidon supervisada en sede judicial, todo lo
que, posteriormente y en la medida que sea util para acreditar la teoria
del caso, debera incorporarse formalmente en el proceso como un me-
dio de prueba que constituird uno de los elementos para que el érgano
jurisdiccional forme su conviccién en un sentido u otro.

En tal sentido, como fuente de prueba el persecutor debe considerar
siempre la posibilidad de que cualquier dispositivo o equipo electronico
que sea encontrado en el marco de una investigacién pueda aportar me-
dios de prueba que posteriormente sean utiles al esclarecimiento de los
hechos, y ello es importante porque muchas veces su utilidad puede no
ser evidente ni estar a la vista del investigador, lo que exige la formacion
de capacidades especiales en este ambito. Sin embargo, lo anterior no
implica en caso alguno —como se detallara mas adelante- que estén per-
mitidas operaciones generales o «expediciones de pesca» por parte de la
policia y el persecutor, por cuanto estas resultan atentatorias contra los
derechos fundamentales de las personas afectadas por dichas medidas.

160 CARNELUTTI (2000), pp. 37V Ss.
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Como fuentes de prueba, entonces, podemos reconocer computado-
res, teléfonos maviles, tablets, cimaras digitales, videocamaras digitales,
grabadores de audio, consolas de videojuegos, impresoras, escaneres,
circuitos cerrados de televisidn, televisores «smart», quick response co-
des (codigos QR), localizadores GPS, tarjetas de memoria, discos com-
pactos, reproductores multimedia portatiles, entre muchos otros que
existen actualmente y que van aumentando diariamente. Pensemos que
incluso un iris, mediante su reconocimiento, o una huella dactilar, en
cuanto clave biométrica, podrian constituir prueba electronica en la
medida que permitan validar procesos u operaciones en un determina-
do sistema informatico.

En cuanto a la actividad probatoria, sabemos que existen multiples
definiciones a su respecto y que pasan también por entender que, dentro
de esta actividad puede haber una diligencia de averiguacién como una
de comprobacion, pero que, en lo importante, implica introducir cier-
tos elementos al interior del proceso, que permitan al juzgador adquirir
conviccion respecto de la forma en que han acaecido los hechos materia
de su pronunciamiento. Asi, siguiendo a Taruffo, se trata del instrumen-
to que utilizan las partes desde hace siglos para demostrar la verdad de
sus afirmaciones, y del cual se sirve el juez para decidir acerca de la ver-
dad o falsedad de los enunciados facticos.” Se suele situar como punto
central en materia probatoria su capacidad para formar la conviccidon
del juez y, si esto es asi, es perfectamente posible incorporar los medios
digitales como parte del abanico de instrumentos que pueden servir a
las partes para demostrar la veracidad de sus afirmaciones y lograr la
conviccion del juzgador.

En definitiva, la prueba electrénica puede incluirse en la mayor parte
de las definiciones doctrinarias de prueba. Si bien existen diferencias
importantes atendiendo al régimen probatorio del que se trate, en espe-
cial si nos encontramos ante un sistema de prueba libre o uno de prueba
legal o tasada, en cualquier caso, estara presente el elemento relativo a
su aptitud para generar conviccidn judicial. Sin duda la existencia de
sistemas de prueba tasada haria que la incorporacion de nuevos medios
probatorios se tornara dificultosa en ausencia de disposicidn legal, y exi-
girfa una actualizacion legislativa dificil de acompasar con los avances
tecnoldgicos, lo cual es una razén mas para privilegiar los sistemas de
prueba libre sobre los legales.

161 TARUFFO (2008), p. 59.
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Segtn la Guia de Prueba Electrénica del Consejo de Europa, la
prueba electronica es aquella informacion o datos que han sido creados,
almacenados o transmitidos a través de dispositivos electronicos y tie-
nen relevancia en un procedimiento judicial.

Conforme a Delgado Martin,"® por prueba electrdnica cabe entender
toda informacion de valor probatorio contenida en un medio electréni-
co o transmitida por dicho medio. En esta definicién cabe destacar los
siguientes elementos: se refiere a cualquier clase de informacion; esta ha
de ser producida, almacenada o transmitida por medios electrénicos;
y ha de ser capaz de tener efectos para acreditar hechos en el proceso
abierto para la investigacion de todo tipo de infracciones penales, y no
solamente para los denominados delitos informaticos.

De esta manera, la fuente de la prueba radica en la informacion con-
tenida o transmitida por medios electrénicos, mientras que el medio de
prueba sera la forma a través de la cual esa informacion entra en el pro-
ceso: normalmente como prueba documental o como prueba pericial,
pero también incluso a través de la prueba testifical, mediante el testimo-
nio de la persona que ha tenido contacto con el dispositivo electronico.’*

El mismo autor advierte que dicho concepto permite englobar dos
tipos de prueba electrénica: aquella que se refiere a informacion al-
macenada en un dispositivo electrénico y la que denota informacién
transmitida por redes de comunicacion abiertas o restringidas. Pero, en
cualquiera de estos casos, corresponde a antecedentes que deberan re-
copilarse conforme a los principios que rigen la actividad probatoria e
incorporarse de la misma forma al eventual juicio que se desarrolle.

El autor espafiol Bueno de Mata'® configura un concepto unanime-
mente aceptado de prueba electrdnica, definiéndolo como «cualquier

162 La Guia sobre Prueba Electrénica es la herramienta de apoyo mas importante
del Consejo de Europa en relacion con las pruebas electrénicas. Fue elaborada en
2013 en el marco del proyecto conjunto del Consejo de Europa y la Unién Europea
CyberCrime@IPA. Su contenido fue coordinado por Nigel Jones (Reino Unido).
Expertos en ciberseguridad de los paises integrantes del CyberCrime@IPA y exper-
tos de otros paises (Africa, Asia y Europa) y otras dreas de conocimiento contribu-
yeron también a su desarrollo. No es un documento publico, pero puede solicitarse a
través de la Comunidad Octopus de la lucha contra la ciberdelincuencia del Consejo
de Europa: https://www.coe.int./en/web/octopus/request-form.

163 DELGADO (2013), passim.

164 Idem.

165 Federico BUENO DE MATA, citado en SANCHEZ (2016), p. 8.
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informacion obtenida a partir de un dispositivo electréonico o medio
digital que sirva para adquirir convencimiento de la certeza de un he-
cho, siempre que sea correctamente obtenida, constituyendo asi prue-
bas exactas, veraces y objetivas». Después puntualiza que se entiende
por prueba electrénica «aquel medio electrénico que permite acreditar
hechos relevantes para el proceso, ya sean fisicos o incluso electrénicos,
y que se compone de dos elementos necesarios para su existencia, los
cuales delimitan la especialidad de la prueba electrénica en relacion al
resto de medios probatorios: un elemento técnico o hardware, y un ele-
mento logico o software».*®

Respecto de la naturaleza juridica de la prueba electrénica, basica-

mente existen tres posiciones:'”

- Tesis analdgica: cronologicamente, es la primera en surgir y tiende
a hacer equivalente la prueba electrénica y la prueba documental,
con base en las similitudes entre ambas. De esta forma, la aplica-
cion de este tipo de prueba deberia ceiiirse a las normas procedi-
mentales previstas para la prueba documental.

- Tesis autonoma: considera que la prueba electrénica es indepen-
diente de la documental y, si se pretende hacer valer en un proceso,
se necesita no solo de la licitud en su obtencion, sino de la poste-
rior verificacidn o autenticacion de la autoria y de las afirmaciones
formuladas. De acuerdo con los autores partidarios de esta tesis, la
modalidad se envuelve dentro de los instrumentos de filmacion,
grabacion y semejantes, esto es, de los instrumentos que permiten
archivar, conocer o reproducir datos relevantes para el proceso.

- Tesis de la equivalencia funcional: finalmente, esta tesis entiende
que el contenido de un documento electrénico surte los mismos
efectos que el contenido de un documento en papel. En otras pa-
labras, la equivalencia funcional implica aplicar a los mensajes de
datos un principio de no discriminacion respecto a las declaracio-
nes de voluntad, independientemente de la forma en que hayan
sido expresadas; en este sentido, los efectos juridicos deseados por
el emisor de la declaraciéon deben producirse con independencia
del soporte en papel o electronico donde conste la declaracion.

166 Idem.
167 SANCHEZ (2016), p. 8-10.
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Actualmente, la tesis de la autonomia es la mayoritaria, en tanto la

analdgica la minoritaria.

B) Caracteristicas de la prueba electrénica

Mas alla de clasificaciones tradicionales, como aquella que distingue
entre prueba directa o indirecta, preconstituida o circunstancial, o su
peso probatorio en un sistema rigido de valoracion de la prueba, este
parrafo apunta a la necesidad de detenernos en ciertos rasgos especifi-
cos de la prueba electrénica, que justifican el tratamiento que se hara en
los apartados siguientes. Entre estas caracteristicas, podemos mencio-
nar las siguientes’**:

i

il.

iii

Volatilidad: esta caracteristica es intrinseca de la prueba electroni-
ca y apunta a su fragilidad, a lo facil que resulta alterarla, dafarla
o destruirla en comparacion a cualquier otro medio de prueba, lo
que, a su vez, implica mayores exigencias en materia de cadena de
custodia.

Intangibilidad: la evidencia digital, por su propia naturaleza, no es
accesible mediante los sentidos de manera directa, no puede verse
ni tocarse. Para conocerla e interpretarla necesitamos tanto de un
hardware como de un software y, dependiendo la complejidad de
la evidencia, podemos también necesitar el apoyo de una persona
capacitada que nos apoye en ese conocimiento e interpretacion. Se
dice que se trata de evidencia que puede ser invisible a los ojos de
personas inexpertas.

. Latencia: esta caracteristica apunta a que la evidencia, a primera

vista, no permite percibir qué informacidn es la que contiene en su
interior, sino que para ello se debe recurrir a un examen a través de
instrumentos y procesos forenses especificos.

iv. Capacidad de duplicacién: nos referimos a la posibilidad de copiar

V.

la evidencia no una vez sino indefinidamente, sin que ello implique
ninguna degradacién para el material original.

Existencia de metadatos: se trata de un conjunto de datos que des-
criben el contenido informativo de un recurso, de archivos o de
informacion de los mismos. Vale decir, se trata de informacion que
describe otros datos, como el tamano de un archivo, su fecha de

168

Siguiendo a REGALI (2021), s.p., lo que es coincidente en buena medida con

las caracteristicas anotadas en la Guia sobre Prueba Digital del Consejo de Europa.
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creacion, el historial de modificaciones. Se dice que son «los datos
de los datos».

C) Principios que informan el tratamiento de la prueba electrénica

La cuestion apunta a los requisitos que se exigen a la prueba elec-
tronica para que esta pueda ser admitida validamente al interior de un
proceso, especialmente anotadas las peculiaridades referidas en el punto
anterior. Se trata, por tanto, de una cuestion aplicable a toda prueba,
pero que reviste ciertas particularidades tratindose de probanzas de ca-
racter digital.

En términos de la admisibilidad de la prueba, el juez debera ponderar
ciertos requisitos, algunos intrinsecos y otros extrinsecos, conforme la
categorizacion efectuada por el profesor Devis Echandia; los primeros
atafien al medio mismo utilizado en cada caso, incluyendo su objeto, y
los segundos se refieren a circunstancias que existen separadas de ese
medio, pero que se relacionan con ¢l y lo complementan. Son requisitos
intrinsecos: a) la conducencia del medio; b) la pertinencia o relevancia
del hecho objeto de la prueba; c) la utilidad del medio; d) la ausencia de
prohibicién legal de investigar el hecho. Son requisitos extrinsecos: a) la
oportunidad procesal o ausencia de preclusion; b) las formalidades pro-
cesales; ¢) la legitimacion y postulacion para la prueba de quien la pide
o la presenta y la legitimacion del juez que la decreta; d) la competencia
del juez o de su comisionado; e) la capacidad general del juez o funcio-
nario comisionado y de los 6rganos de la prueba (testigos, peritos, intér-
pretes, partes cuando confiesan) y la ausencia de impedimentos legales
en aquellos y estos.*

Lo cierto es que es posible aplicar en esta materia los principios pro-
pios de la actividad probatoria en general, pero cuando aludimos espe-
cificamente a la prueba electrénica, podemos referir ciertos principios
especificos que, si bien también pueden ser aplicables en términos gene-
rales, cobran mayor vigor en este ambito. Entre ellos estan los siguientes:

i.  Integridad: este principio apunta a que en la manipulacién de los

dispositivos y datos electrénicos exista especial cuidado en evi-
tar alteracion, tanto de hardware como de software. La evidencia
debe mantenerse integra desde el comienzo y durante todo el

169 DEVIS (2002), passim.

125 | @



Academia Judicial de Chile
Materiales Docentes

.

1ii.

iv.

Vi.

procedimiento, para lo cual deben seguirse protocolos especi-
ficos y el personal involucrado ha de contar con la formacién
necesaria. Si bien este es un principio que rige para toda activi-
dad probatoria, cobra mayor fuerza tratdndose de evidencia de
estas caracteristicas por su condicion de especial volatilidad. Por
tanto, la cadena de custodia debe ser particularmente pulcra.
Autenticidad: con relacion al principio anterior, se trata de que
la prueba digital sea capaz de establecer los hechos de forma que
no puedan ser discutidos, pues son fiel representacion del estado
original del material.

Repetitividad y auditabilidad: a este respecto se sefiala que re-
sulta imprescindible registrar con precision toda la actividad en
el lugar de los hechos, para que un tercero pueda reproducir las
acciones ejecutadas desde el primer interviniente de ser necesa-
rio. En definitiva, se trata de que todo el procedimiento resista
una labor de auditoria y que, al reproducirse todos los pasos, se
garantice que se llegaria al mismo resultado.

Exhaustividad: el andlisis o cualquier opinién basada en las
pruebas debe contener toda la historia y no puede presentarse
de manera sesgada.

Licitud o legalidad: de nuevo nos encontramos con un principio
comun ala actividad probatoria, pero lo relevamos por la especial
vulnerabilidad que todas y todos podemos padecer en el mundo
digital. En efecto, se trata de un espacio en el que se encuentran
nuestros datos personales, donde puede conocerse parte impor-
tante de nuestra intimidad, donde esta en juego nuestra libertad
de expresion, etc. En definitiva, la potencial afectacion de dere-
chos fundamentales que puede existir en esta materia exige rele-
var el apego estricto a la ley y al Estado de derecho, y el respeto
por los derechos de todas y todos en el ciberespacio. Esto, por
un lado, excluye la realizacion de «expediciones de pesca» y, por
otro, exige el cumplimiento de determinados requisitos entre los
que estard la obtencién de las autorizaciones judiciales cuando
sea del caso.

Proporcionalidad: se trata de la aplicacion de un principio clasi-
co en el ambito juridico en general y, particularmente, cautelar
penal. Estamos hablando de medidas intrusivas y vulneratorias
de derechos de personas, por lo que la finalidad de esclareci-
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miento de los hechos debe justificar esa lesion. Dicho de otro
modo, la afectacion del derecho no deberia ser superior al valor
probatorio de la evidencia en cuestion.

vii. Especializacion y formacidon adecuada: apunta al éptimo, que
deriva también de las caracteristicas técnicas de este tipo de
prueba, que exige la participacion de especialistas en pruebas
electronicas siempre que ello sea posible, es decir, que estén in-
volucradas personas que cuenten con conocimientos adecuados
y comprobables en la materia que las habiliten para el tratamien-
to de la evidencia. En el evento de que ello no sea posible, se
debe velar por que los primeros intervinientes que registren o
incauten la informacion, o accedan a ella, sean personas capaci-
tadas para llevar a cabo el procedimiento conforme la normativa
juridicamente aplicable, y que luego puedan ser capaz de expli-
car sus operaciones ante el persecutor y el 6rgano jurisdiccional,
segun se requiera. No significa que todo constituya una pericia,
sino que simplemente las operaciones deben hacerse por quien
corresponda, asi como la extracciéon misma de una muestra de
ADN no es una pericia, pero debe realizarse conforme a ciertos
protocolos y por personas capacitadas.

Insistimos en que, con este resumen, hemos querido referir aquellas
cuestiones esenciales que deben ser cumplidas con la finalidad de que
determinados antecedentes, datos o informacién de caracter electrénico
puedan ser introducidos en el marco de un proceso judicial y que, por
las razones en cada caso expuestas, se estima que ameritaban ser rele-
vadas. En caso alguno se pretende excluir la aplicacién de los principios
formativos en la actividad probatoria en general que, como materia de
prueba que es, le resultan plenamente aplicables. Asi, por ejemplo, la bi-
lateralidad de la audiencia ocupara siempre un rol primordial al interior
de todo proceso en que se incorpore prueba de caracter electrénico.

D) Etapas que envuelve la incorporacion de la prueba electrénica en el
proceso penal

En general, el iter probatorio o procedimiento que contempla cada
prueba dentro del ambito procesal reconoce las etapas de proposicion,
admisibilidad, ejecucion y valoracién. En el ambito penal, en considera-
cion a los bienes juridicos que estan en juego, cobra especial relevancia
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la obtencidn de aquella evidencia que, posteriormente, serd introducida
formalmente en el proceso. Por ello, y no siendo exclusiva de este ambi-
to, es en el campo procesal penal en el que se ha desarrollado mas pro-
fundamente el estudio de la prueba ilicita, de su efecto contaminante, de
la prueba derivada, de las exclusiones probatorias y de las excepciones a
las reglas de exclusion, en funcién de atenuaciones de la ilicitud inicial
u otras. La prueba electrénica no solo no esta exenta de la aplicacion de
dichos estandares, sino que, incluso, puede decirse que ellos se ven par-
ticularmente exigidos en esta esfera.

En materia de obtencidn de la evidencia electrénica, rige integramen-
te la legalidad, juridicidad y proporcionalidad para una medida de in-
trusion. Cémo obviar la importante afectacion al derecho a la intimidad
si consideramos que un dispositivo electrénico es una prolongacion ar-
tificial de nuestra memoria que conserva datos que permiten conocer
nuestras amistades, pensamientos y hasta movimientos. Y el peligro re-
side en que podria hacerse un perfil psicoldgico concreto de la persona,
asi como conocerse su situacion econdmica, social y familiar.”

En definitiva, a la base de este tipo de diligencias veremos compro-
metido el derecho a la intimidad, sin perjuicio de considerar otras afec-
taciones, como al secreto de las comunicaciones, la autodeterminacion
informativa, la proteccion de datos personales y, eventualmente, la in-
violabilidad del hogar, si ello se produce en el marco de una diligencia
de entrada y registro.

La propia multiplicidad de los instrumentos y elementos tecnolégicos
determina una heterogeneidad de las formas de acceder a su contenido.
En efecto, cuando hablamos de obtencion de evidencia electronica po-
demos encontrarnos en distintos supuestos:

- Obtencién de informacion desde un dispositivo electrénico me-

diante la aprehension material del mismo.

- Obtencién de informacion desde un dispositivo electrénico me-

diante el registro remoto del mismo."””

170 BORGES (2018), pp. 536-549.

171 VELASCO (2011), pp. 22 y 23, destaca diferentes ventajas de la utilizacion de
los «troyanos», tales como que exigen menos efectivos investigadores que cualquier
otra técnica tecnovigilante y captan muchisima mas informacidn; se instalan con
alta movilidad, ya que operan a través de Internet mediante distintas maquinas,
técnicas, plataformas y arquitecturas, de modo que son tan ubicuos e instantaneos
como la actividad transnacional y transfronteriza que desarrolle el investigado; y
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- Obtencién de informacion desde un dispositivo electrénico me-
diante un agente informatico encubierto.”

Ahora, respecto del continente, pueden distinguirse dos situacio-
nes:"”’

- Acceso a los datos contenidos en el propio sistema informatico o
equipo de almacenamiento (registro tradicional).

- Acceso a los datos existentes en otro sistema de informacion acce-
sible desde el primero o disponible para este. Vale decir, un registro
remoto que nos lleva al campo de la deslocalizacion de la informa-
ciéon mediante técnicas de computacién en la nube.

Cada una de estas actuaciones, en el caso concreto y en las circunstan-
cias especificas, debe ser llevada a cabo con respeto a los derechos fun-
damentales de las personas, lo que constituye una de las preocupaciones
centrales del Convenio de Budapest, conforme lo expone su articulo 15:

Condiciones y salvaguardias

1. Cada Parte se asegurara de que la instauracion, ejecucién y apli-
cacion de los poderes y procedimientos previstos en la presente
Seccién se sometan a las condiciones y salvaguardias previstas en
su derecho interno, que debera garantizar una protecciéon adecua-
da de los derechos humanos y de las libertades, y en particular de
los derechos derivados de las obligaciones que haya asumido cada
Parte en virtud del Convenio del Consejo de Europa para la Protec-
cion de los Derechos Humanos y de las Libertades Fundamentales
(1950), el Pacto Internacional de Derechos Civiles y Politicos de
las Naciones Unidas (1966) u otros instrumentos internacionales
aplicables en materia de derechos humanos, y que debera integrar
el principio de proporcionalidad.

2. Cuando proceda, teniendo en cuenta la naturaleza del procedi-
miento o del poder de que se trate, dichas condiciones y salvaguar-

aprovechan la tecnologia para multiplicar la velocidad de conocimiento de la acti-
vidad investigada porque, segtn la concreta programacion del software espia, este
busca y selecciona lo investigado mas rapidamente que el propio agente facultado.
Como desventajas, el mismo autor sefiala que pueden ser detectados por los progra-
mas antivirus, a no ser que se solicitase la impensable colaboracién de los provee-
dores de antivirus, y que para su instalacion se precisa de una conexion a Internet lo
suficientemente consistente como para que dé tiempo a alojar el software.

172 RODRIGUEZ (2017/2018), pp. 11-19.

173 DELGADO (2013), s.p.

129 | ©



Academia Judicial de Chile
Materiales Docentes

dias incluiran una supervision judicial u otra forma de supervision
independiente, los motivos que justifiquen su aplicacion, asi como
la limitacion del ambito de aplicacion y de la duracién de dicho
poder o procedimiento.

3. Siempre que sea conforme con el interés publico, y en particular
con la buena administracion de la justicia, cada Parte examina-
ra los efectos de los poderes y procedimientos mencionados en la
presente Seccion sobre los derechos, responsabilidades e intereses
legitimos de terceros.

Cotejando esta disposicion con nuestra legislacion interna, particular-
mente los articulos 19 nimero 4 de la CPR y 9° del CPP, sabemos que la
obtencidn de la evidencia requerira de la previa autorizacion judicial por
parte del érgano facultado para tales efectos, esto es, el juez de garantia.

En Espana, el desarrollo doctrinario y jurisprudencial ha llevado a
establecer cuatro fases en la obtencion de la evidencia: (1) aprehensién o
incautacion del dispositivo, (2) registro de su contenido, (3) acceso a la
informacion en su interior, y (4) obtencién y confiscacion de los datos.”
La autorizacion judicial se requeriria por separado para cada de las acti-
vidades, que afectarian distintas garantias constitucionales.

Pero no basta que la evidencia haya sido obtenida con pleno respeto
a los derechos fundamentales de los afectados, sino que estos deben se-
guir siendo resguardados con posterioridad, particularmente en lo que
se refiere al derecho a defensa. Por ello deben considerarse las peculiari-
dades de la prueba electrénica conforme lo anotamos en forma previa.

Asi, sus caracteristicas de volatilidad y facilidad de manipulacion
conllevan la exigencia de resguardarla debidamente, velando por su
integridad y autenticidad. Estos desafios deben afrontarse adecuada-
mente, pues las ventajas de este tipo de evidencia son bastante claras
en términos de la claridad y objetividad de la informacion, de la falta
de contradiccion de los elementos que podemos encontrar en ellas y de
que, en definitiva, redundarian en una justicia mas moderna y eficaz.
Sin embargo, la posibilidad de adulteracion, con las consecuencias que
ello puede traer aparejadas sobre todo en el ambito de la justicia penal,
hace que este sea uno de los puntos criticos en la materia.””s

174 Idem.
175 La utilidad de estos medios de prueba para el esclarecimiento de los hechos re-
sulta innegable. Piénsese, por ejemplo, en que gracias a la existencia de una camara
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Es decir, cuando hablamos de licitud o ilicitud, la cuestién se con-
creta en la conveniencia inexorable de que las evidencias digitales se
hayan obtenido sin violacién o merma de los derechos fundamentales
reconocidos en la Constitucion. El juicio de fiabilidad, por su parte, se
refiere a la posibilidad de comprobar la autenticidad e integridad de los
documentos digitales obtenidos y el hecho de que no han sido manipu-
lados.””

Por ello, y a falta de regulacion legal, pero conscientes de la necesidad
de avanzar en el establecimiento de estandares que aporten certidumbre
y seguridad juridica para aprovechar el enorme valor probatorio de es-
tos antecedentes, en la doctrina y jurisprudencia espafiola han surgido
algunos pardmetros que parece importante traer a colacidon, conjunta-
mente con ciertas disposiciones y orientaciones de la Guia sobre Prueba
Electrénica del Consejo de Europa, a la que hemos aludido previamen-
te. Estos parametros son los siguientes:

i. Clonado o vaciado de datos.

ii. Presencia de ministro de fe.

iii. Presencia del investigado.

iv. Cadena de custodia.

Respecto de los puntos ii y iii, la jurisprudencia del Tribunal Supre-
mo espafol ha sefialado que no constituyen requisitos de validez para
la admisibilidad de la prueba, vale decir, que no anulan su valor. Por el
contrario, mucha mayor atencion se pone en materia de clonado y, sobre
todo, de cadena de custodia.

El proceso necesario para garantizar la fiabilidad y autenticidad de la
evidencia, en forma previa a los pasos enunciados, requiere considerar
la importancia de la primera operacion, que es la extraccion, por lo cual,
y siguiendo las indicaciones del Consejo de Europa, es importante que
el registro se documente de principio a fin. Que en lo relativo a la escena
fisica se elabore un mapa de toda la red y las configuraciones informa-
ticas, se tomen fotografias, se hagan grabaciones de video, etc. Debe de-
jarse constancia de los dispositivos que estan funcionando y los que no.
La importancia del personal calificado vuelve a la carga en este punto,

de vigilancia podemos contar en forma permanente con un «testigo presencial» de
la comision de hechos delictivos, no afectado por eventuales problemas que pueden
aquejar a la memoria humana y que, dependiendo de la resolucion del dispositivo,
puede incluso acreditar plenamente la participacion punible.

176 GONZALEZ (2021), Pp. 43-79.
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puesto que solo él o ella sabra distinguir, por ejemplo, entre un escena-
rio post mortem y uno en vivo, y las exigencias que la practica aconseja
contemplar para cada caso.””

A. CLONADO O VACIADO DE DATOS

Se trata de un procedimiento informatico ajeno a la ciencia juridica
pero sumamente importante al momento de garantizar que el material
originalmente extraido se ha mantenido inalterable durante el curso de
la investigacion y al momento de su incorporacién como medio de prue-
ba al proceso judicial. En general, el andlisis sobre el material recopilado
no deberia hacerse sobre el soporte original, sino sobre copias. Ya de-
ciamos que una de las caracteristicas esenciales de la prueba electrénica
radica en la posibilidad de duplicarla cuantas veces sea necesario. Esta
primera operacidn consiste en la realizacion de una copia espejo, bit a
bit, de la informacioén digital original. Desde el punto de vista juridico, el
clonado constituye una garantia de fiabilidad en el registro y analisis de
los dispositivos que permite acreditar la mismidad”® de lo aprehendido,
esto es, que lo que se copia es imagen fiel de lo copiado o intervenido.”””

Mediante este procedimiento debera generarse un original de los da-
tos, una copia resultado del clonado que sera sobre la cual se practicara
la pericial informatica, y una segunda copia para el titular de los datos,
para el caso de que fuese necesario que el mismo continuase con la ac-
tividad que viniese ejerciendo. Debera, por cierto, levantarse un acta de
la operacion, con los datos de individualizacién del titular y todos los
demas elementos que aseguren el material probatorio, como precintos,
embalajes y el seflalamiento de quién es en adelante responsable de los
dispositivos intervenidos.

177 El escenario post mortem se refiere a los equipos apagados que se han encon-
trado en el registro, los que deben ser retirados del lugar y examinados posterior-
mente en un laboratorio forense. En cambio, si un dispositivo no esta apagado y
se encuentra en funcionamiento, se debe considerar la posibilidad de realizar una
investigacion forense en vivo, a fin de recopilar datos volatiles como el contenido
de memoria RAM que puede contener, por ejemplo, claves de cifrado. El hecho de
apagar un dispositivo en funcionamiento puede comprometer el acceso a evidencia
util y el posible acceso a dispositivos conectados o a volimenes cifrados abiertos.

178 El término ha sido reiteradamente utilizado por el Tribunal Supremo espaiiol
para aludir al caracter integramente inalterado de la evidencia.

179 GONZALEZ (2021), pp. 43-79.
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Lo que se realiza en la actividad de clonado basicamente es una co-
pia fisica del contenido del dispositivo. Pero es mediante el hash, una
funcion basada en algoritmos que otorga al contenido de un archivo un
valor numérico, como se corrobora que los datos que se encontraban
en el dispositivo original no han sido manipulados y, por tanto, son los
mismos que los que se hallan en la copia.

B. PRESENCIA DE UN MINISTRO DE FE

Se trata de un requisito que contempla la Ley de Enjuiciamiento Cri-
minal espafiola, pero que, sin embargo, conforme a pronunciamientos
de la Audiencia Nacional y del Tribunal Supremo de ese pais, no cons-
tituye un requisito de validez de la actuacion’® y, por tanto, su ausencia
no atenta contra la autenticidad del material. En efecto, no solo se trata
de un proceso largo en que se exigiria la presencia del letrado, sino que
el aporte de este, en la medida que no tiene mayores conocimientos in-
formaticos, nada contribuiria a la diligencia. Su mayor aporte dice rela-
cion con hacer fe respecto del numero IMEI** del dispositivo incautado,
numero de serie, etc.

C. PRESENCIA DEL IMPUTADO

Se trata también de un requisito contemplado en la Ley de Enjuicia-
miento Criminal espafiola, pero que, en el mismo sentido anterior, ha
sido declarado como no esencial por la jurisprudencia de los tribuna-
les.”** Esto no implica desconocer el principio de contradiccién que rige
también —y, por supuesto, con fuerza- en materia probatoria, pues tal
posibilidad estara plenamente vigente en las etapas procesales corres-
pondientes.'*

180 Entrelos pronunciamientos, estan STS 256/2008 de 14 de mayo y STS 1599/1999
de 15 de noviembre.

181 Por sus siglas en inglés International Mobile Equipment Identity.

182 En este sentido, sentencia 34/2014 de 24 de julio de la Audiencia Nacional y
STS 187/2015 de 14 de abril.

183 En sentido contrario, REGALI (2021), passim, quien sefiala que «La facultad de
control, implica para las partes, garantizar la posibilidad de examinar la produccion
de las evidencias de la contraria y de controvertirla en el caso de considerar que la
misma fue obtenida de manera ilegal, a través de un método erréneo, con interven-
cién de personal no capacitado, etc.

En consecuencia, y consonancia con lo desarrollado anteriormente, entiendo que
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D. CADENA DE CUSTODIA

A riesgo de ser reiterativas, insistimos en que las especiales caracteris-
ticas de la prueba electrénica, basicamente en términos de su volatilidad
y capacidad de alteracion, eliminacién, duplicacion, etc., hacen que nos
encontremos ante un material que presenta retos importantes en ma-
teria de conservacion. Y esos desafios no son en absoluto nimios, sino,
por el contrario, esenciales, porque resulta imprescindible que lo que en
algiin momento se intervino, luego fue trasladado y mas tarde presenta-
do ante el drgano jurisdiccional para su examen conforme a principios
de inmediacién, publicidad y contradiccion sea exactamente lo mismo
(«mismidad», en términos del Tribunal Supremo espanol), pues ello es
lo que servird para que este ultimo determine o no que le cabe respon-
sabilidad penal a una persona por la comisién de un hecho punible, con
las consecuencias que ello conlleva.

Si bien no existe una definicion legal de este concepto, el propio Tri-
bunal Supremo espafol, en STS 491/2016 de 8 de junio de 2016, aporta
una definiciéon cuando sefiala que «la cadena de custodia es el proceso
transcurrido entre que los agentes de la policia intervienen un efecto del
delito que puede servir como prueba de cargo, hasta que se procede a su
analisis, exposicién o examen en la instruccion o en el juicio».

Propio de cualquier elemento probatorio es su confiabilidad al mo-
mento en que el tercero imparcial debe estudiarlo para, conjuntamente
con las demas probanzas, obtener su conviccion. Si el proceso llamado a
otorgarnos esa confianza se ha roto en alguna de sus etapas, es la auten-
ticidad de la prueba la que se ve en riesgo. Ahora, el proceso no es auto-
matico ni absoluto. Vale decir, no basta con alegar alguna irregularidad
o especular sobre la base de lo que pudo haber pasado, sino que debera
acreditarse que existi6 esa irregularidad.”® Por otro lado, una infraccién

el acto de extraccion de la informacion, u obtencion de la evidencia digital (no obs-
tante, su estado latente) debe ser controlado por la contraparte (o al menos asegurar
la posibilidad de control), ante el riesgo posible de que dicho procedimiento no
pueda reproducirse luego.

Considero que la consecuencia juridica de no garantizar la presencia de la contra-
parte en el momento de la obtencion de la evidencia digital (con la debida notifica-
cién del dia, lugar, hora e identidad de quien realizara el procedimiento) debera ser
su nulidad (por violacion al debido proceso y a la facultad de control) y por ende su
exclusion probatoria».

184 Pero no basta con que la parte que pretende alegar la ruptura de la cadena
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de escasa relevancia no determina por si misma la exclusion de la prue-
ba del proceso, «por lo que la misma debe igualmente ser valorada como
prueba de cargo» y, por tanto, es «apta para desvirtuar la presuncion de
inocencia, sin perjuicio de que el defecto apreciado pueda afectar a su
poder de conviccidn o fiabilidad».”®

A pesar de que la regularidad de la cadena de custodia es un presu-
puesto para la valoracidn de la pieza de conviccion obtenida, ya que es
la Gnica manera de garantizar que lo conseguido y lo que se analiza no
ha sido alterado, «el incumplimiento de la misma no produce la nulidad
de la prueba sino que cuestiona su autenticidad», y es en funcién de la
relevancia que ostente la infraccion cometida como se determinara la
posibilidad o no de que sea valorada como prueba (STS 1072/2012 de 11
de diciembre).**¢

En materia de cadena de custodia vuelve a cobrar relevancia la firma
hash que anotabamos en la etapa inicial del clonado, pues la integridad
del contenido del dispositivo se obtiene comparando las firmas hash o
huellas digitales que se consiguieron en la informacién original, que de-
ben coincidir con lo que se presente en definitiva.

Finalmente, y a objeto de graficar con claridad el riesgo en la mani-
pulacion de las pruebas electrdnicas, la doctrina espaiola suele citar rei-
teradamente un fallo del Tribunal Supremo que analiza el punto, parti-
cularmente en una cuestién tan comun como la mensajeria instantanea.
Asi, la STS 300/2015, a propdsito del caso en que la madre de la victima
acompana los clasicos «pantallazos» de una comunicacion bidireccional
en una red social, en un caso de abuso sexual, expone que «La posibili-
dad de una manipulacion de los archivos digitales mediante los que se
materializa ese intercambio de ideas, forma parte de la realidad de las
cosas. El anonimato que autorizan tales sistemas y la libre creacion de
cuentas con una identidad fingida, hacen perfectamente posible aparen-

de custodia haga «una simple reflexion genérica acerca de los riesgos potenciales
de adulteracion para desencadenar las dudas sobre su efectiva manipulacién, con
el consiguiente efecto en el ambito del derecho a la presunciéon de inocencia», tal y
como aduce la STS 287/2017, de 19 de abril, sino que la parte que pretenda hacer va-
ler tal ruptura podra proponer prueba pericial alternativa al dictamen ya elaborado
por expertos y podra designar a un experto para que esté presente durante la pericial
acordada por el juez. RODRIGUEZ (2017/2018), p. 35.

185 Considerando para estos efectos el pronunciamiento del Juzgado en lo Penal
de Gijon 39/2016, de 6 de julio, citado por RODRIGUEZ (2017/2018), pp 35-36.

186 RODRIGUEZ (2017/2018), p. 36.
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tar una comunicacién en la que un unico usuario se relaciona consigo
mismo. De ahi que la impugnacién de la autenticidad de cualquiera de
esas conversaciones, cuando son aportadas a la causa mediante archivos
de impresion, desplaza la carga de la prueba hacia quien pretende apro-
vechar su idoneidad probatoria. Sera indispensable en tal caso la prac-
tica de una prueba pericial que identifique el verdadero origen de esa
comunicacion, la identidad de los interlocutores vy, en fin, la integridad
de su contenido».

El punto también es importante porque nos sitia en el extremo de
este proceso, cual es la pericia informatica. La doctrina del Tribunal ha
permitido colegir que no en todos los casos de aportaciéon de prueba
electronica esta sera necesaria, pero, cuando se produce una impugna-
cién en torno a la autenticidad de esta prueba, el efecto que se produce
es el desplazamiento de la carga de la prueba, de modo que toca acreditar
la misma a quien pretende beneficiarse procesalmente de los anteceden-
tes aportados. Ahora bien, ello serd necesario en caso de que la intro-
duccion de la evidencia sea hecha en virtud de mecanismos tan clasi-
cos como febles, como una transcripcion o «pantallazo», sin embargo,
cuando hemos transitado a la firma del hash,” y hemos acompafiado el
dispositivo mismo y no solo una imagen, ya podriamos haber dotado a
la informacidn contenida en el dispositivo de la autenticidad necesaria
que podria hacer que el tribunal, en su facultad de valoracion de la prue-
ba, prescinda de la pericia para efectos de establecer el hecho especifico.

No existiendo mucha jurisprudencia en Chile que permita extraer
principios generales en la rendicién de la prueba, volvemos a citar la
sentencia dictada por el Tribunal de Juicio Oral en lo Penal de Ranca-
gua, dictada en causa RUC 1901349868-K por delito de espionaje in-
formatico y apropiacion indebida, en la que el tribunal, al fundamentar
su absolucion excluyendo la participacion de los acusados, dispone lo
siguiente:

Décimo cuarto: falta de participacion. Que, no se rindié probanza
alguna destinada a acreditar que los acusados vulnerando el sistema de
seguridad del Banco o las medidas de seguridad de la victima fueron
quienes realizaron las transacciones reclamadas. No se pesquisé la hue-

187 En SANCHEZ (2016), pp. 27 V ss., se alude al transito desde el «pantallazo» al
uso del hash, sobre la base de la necesidad de certeza que requiere la evidencia digi-
tal, que exige mayores estandares al interior del proceso.
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lla informatica de la transaccion para determinar cémo se realizd, de
qué manera se vulnerd el sistema, desde qué computador o lugar geo-
grafico se realizd esta operacion ilicita. En definitiva, no existié absolu-
tamente ninguna actividad probatoria por parte del ente persecutor en
torno a acreditar de algun modo pericial o técnico informdtico que fueron
los acusados quienes realizaron algiin acto (como interceptar, interferir o
acceder) que les haya permitido acceder a la cuenta de la victima y rea-
lizar transacciones sin su consentimiento y depositar dinero en cuentas
que se encontraban a sus nombres, apropidndose de estos. E1 Ministerio
Publico funda su imputacion en el hecho de que las cuentas en que se
recibieron los fondos sustraidos estaban a nombre de los acusados, sin
embargo, este hecho no es razén suficiente para dar por establecido que
estos fueron quienes realizaron la operacidon informatica que terminé
en la sustraccion, no pudiendo descartarse que esta apertura de cuenta
haya sido obra de terceras personas que utilizaron estas cuentas como
puente para la sustraccién, mas cuando no se realizé actividad investi-
gativa pericial informatica para acreditar o descartar este punto (énfasis
anadido).

Lo cierto es que el pronunciamiento del tribunal en este caso es bas-
tante categdrico en cuanto reprocha al persecutor la ausencia de acti-
vidad probatoria cuando le corresponde, por cierto, la carga procesal,
pero permite igualmente observar un minimo estandar al exigir «algun
modo pericial o técnico informaticon, o aludir al concepto de «huella
informatica de la transacciony.

3.3. Regulacion de la actividad probatoria en el Convenio
de Budapest

El Convenio de Budapest, como se ha adelantado, contiene una am-
plia regulacién de los aspectos procesales asociados no solo a los delitos
informaticos, sino a todo delito cometido por medios informaticos y a
la obtencién de pruebas electrénicas de cualquier delito.** Si bien hay

188 El articulo 14 del Convenio establece el ambito de aplicacion de las disposicio-
nes de procedimiento de la forma siguiente:

«1. Cada Parte adoptara las medidas legislativas y de otro tipo que resulten necesa-
rias para establecer los poderes y procedimientos previstos en la presente Seccion a
los efectos de investigacion o de procedimientos penales especificos. 2. Salvo que se
establezca lo contrario en el articulo 21, cada Parte aplicara los poderes y procedi-

137 | ©



Academia Judicial de Chile
Materiales Docentes

disposiciones que pueden tener una aplicacion directa al interior de los
Estados suscriptores, lo cierto es que su pretension es que se regulen,
al interior de los mismos, los aspectos procesales necesarios para el es-
clarecimiento de los hechos punibles a los que nos vemos expuestos a
diario, conforme a la legislacion interna, pero con pleno respeto a los
derechos humanos de todas y todos.

En efecto, el Convenio pretende servir de guia para cualquier pais
en sus legislaciones y como marco para la cooperacion internacional,
buscando el equilibrio para abordar una eficaz lucha contra la ciberde-
lincuencia, pero con pleno respeto a los derechos humanos, de modo
de lograr un entorno cibernético mas seguro y respetuoso del Estado de
derecho.

En tal sentido, las restricciones que puedan imponerse por la via de
medidas procesales contempladas para investigar la comision de delitos
requieren especial atencion y regulacién, dada la potencial afectacion
a garantias basicas de las personas. Debe existir certeza respecto de las
consecuencias que nuestros actos pueden traer aparejadas.

Lo cierto es que el Convenio en cuestion protege los derechos hu-
manos, pero, a la vez, interfiere con ellos, en su disfrute y goce. Asi,
en el seno del Consejo de Europa ha aparecido una nueva categoria de
derechos humanos, surgida a proposito del uso creciente de las nuevas
tecnologias, lo que puede tener un impacto y obligarnos a repensar una
conceptualizacion de tales derechos y, en esa nueva concepcion, asumi-
mos que los Estados deben intervenir, siempre que sea necesario, para
garantizar su disfrute.”* Pero, por otro lado, los Estados también tienen

mientos mencionados en el parrafo 1 del presente articulo: a. a los delitos previstos
en aplicacion de los articulos 2° a 11 del presente Convenio; b. a cualquier otro delito
cometido por medio de un sistema informatico, y c. a la obtenciéon de pruebas elec-
tronicas de cualquier delito».

189 Resulta de importancia considerar que los delitos en el ciberespacio también
pueden afectar los derechos humanos de las personas. En ese sentido, un pronun-
ciamiento claro que suele citarse es el caso KU c. Finlandia, TEDH 2872/02. En este
caso, se acciona contra un hombre que publicé fotos de un nifio de doce afios en
una pagina de citas para hombres, con un enlace de acceso a una foto de la victima
y sus datos de contacto. Se present6 una denuncia en sede penal, pero el proveedor
de servicios se nego a entregar la identidad de la persona por respeto a su con-
fidencialidad, cuestién que fue avalada por el tribunal local. El TEDH sefala en
el parrafo 46 que «[...] Para el Tribunal, los Estados tienen la obligacion positiva
inherente al articulo 8 del Convenio de penalizar delitos contra la persona incluidos
las tentativas y reforzar el efecto disuasorio de la penalizacion poniendo en practica
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el deber de abstenerse de injerir indebidamente en el goce de los dere-
chos humanos, por lo que nos encontramos en la necesidad de lograr
ese delicado equilibrio que nos exige el proceso penal entre el interés
publico en el esclarecimiento de los hechos constitutivos de delito y los
derechos de las personas como sujetos pasivos de la persecucion penal.

En esa dificil tarea, luego de establecer el ambito de aplicacion de las
medidas procesales y las condiciones y salvaguardias como declaracio-
nes esenciales en la actividad procesal mas o menos intrusiva, el Conve-
nio describe una serie de actividades especificas en este ambito, que se
tratan en las lineas siguientes.

A) Conservacion rapida de los datos informdticos almacenados

En el Titulo 2 de la Seccién II del Convenio se abordan dos medidas,
la conservacion rapida de los datos informaticos almacenados y la con-
servacion y revelacidn parcial de los datos relativos al trafico.

Para tales efectos, en el Capitulo I el instrumento se encarga de de-
finir la terminologia que se aplicara, explicando que por «datos infor-
maticos» se entendera toda representacion de hechos, informacion o
conceptos expresados de cualquier forma que se preste a tratamiento
informatico, incluidos los programas disefiados para que un sistema in-
formatico ejecute una funcion, mientras que por «datos relativos al tra-
fico» se entienden todos los relativos a una comunicacion realizada por
medio de un sistema informatico, generados por este tltimo en tanto
que elemento de la cadena de comunicacion, y que indiquen el origen,
el destino, la ruta, la hora, la fecha, el tamafo y la duracién de la comu-
nicacidn o el tipo de servicio subyacente.

Respecto de los datos informaticos, se prevé que cada Estado adop-
tara las medidas legislativas y de otro tipo que resulten necesarias para
permitir a sus autoridades competentes ordenar o imponer de otro
modo la conservacion rapida de datos electrénicos especificos, inclui-
dos los datos relativos al trafico, almacenados por medio de un sistema
informatico, en particular cuando existan motivos para creer que dichos
datos son particularmente susceptibles de pérdida o de modificacion.

las disposiciones penales mediante la investigacion efectiva y el enjuiciamiento [...].
Cuando el bienestar fisico y moral de un nifio se ve amenazado, tal requerimiento
judicial asume incluso mayor importancia».
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Y que cuando un Estado aplique lo dispuesto en el parrafo 1 anterior,
por medio de una orden impartida a una persona de que conserve de-
terminados datos almacenados que se encuentren en poder o bajo el
control de esa persona, el Estado adoptara las medidas legislativas y de
otro tipo que resulten necesarias para obligar a dicha persona a con-
servar y a proteger la integridad de los datos durante el tiempo necesa-
rio, hasta un maximo de noventa dias, con el fin de que las autoridades
competentes puedan obtener su revelacion. Las partes podran prever la
renovacion de dicha orden.

Cuando la disposicion alude a la forma en que puede obtenerse la
conservacion, es amplia y respetuosa del derecho interno de cada Es-
tado parte y, por ello, podria tratarse de una orden judicial o adminis-
trativa; el factor importante esta asociado a la oportunidad, al sentido
de urgencia, por lo que la norma alude a la agilidad en el proceso de
conservacion de los datos.

Es importante hacer presente que la conservacion rapida apunta a
que los datos existen y la obligacién apunta a que pueda exigirse a una
persona o entidad la proteccion de dichos datos respecto de cualquier
circunstancia que pudiera significar una modificacién, deterioro y, por
cierto, eliminacion de los mismos. Es decir, el espiritu de la legislacién
apunta a lograr que los datos se guarden de manera segura y, por tanto,
significa mas que una obligacion de retencién de la informacion.”*°

La norma, en todo caso, no exige el congelamiento de los datos, vale
decir, que se hagan inaccesibles a terceros y, por el contrario, seria posi-
ble obtener duplicaciones o copias de los mismos a las que puedan tener
acceso los usuarios legitimos.

Si bien el poder se extiende a todos los datos informaticos, como re-
gistros personales, de salud, financieros y también datos relativos al tra-
fico, es importante tener presente que esta medida debe estar asociada a
una investigacion penal en particular y que la orden, en respeto al prin-
cipio de proporcionalidad, debe referirse a datos especificos y no puede
tratarse de una medida que afecte a un numero desproporcionado de
datos.

Por otro lado, el mecanismo no apunta a una obligacion general de
retencion de datos y se refiere a datos que estén disponibles y sean obje-
to actual de almacenamiento por una persona o entidad. En definitiva,

190 BoscH (2018), pp. 124-141.
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es posible que los datos no puedan ser materia de almacenamiento por
capacidad presupuestaria, técnica o la razén que fuere, y ello no es san-
cionado juridicamente.

Ahora, para que tenga lugar la orden de conservacion rapida, la nor-
ma discurre sobre el supuesto de que existan motivos para creer que
los datos son particularmente susceptibles de pérdida o de modificacion.
No hay ejemplos de esta circunstancia, pero debemos partir de la base
de que practicamente todos los datos se encuentran en esta situacion,
por lo que probablemente el espiritu apunta a encontrarnos en un esta-
dio superior en cuanto a las sospechas sobre la persona responsable de
los datos, las inseguras condiciones de almacenamiento o las drasticas
politicas de supresion de datos, conforme a la normativa imperante en
materia de proteccidon de datos personales en un Estado determinado.

Con la referencia a que se encuentren en poder o bajo el control de
esa persona, se alude a que esta tenga la posesion fisica de los datos, o
bien, a que tenga la posesion constructiva, esto es, que tenga libre con-
trol sobre su presentacion, pero no se incluye la capacidad técnica de
acceder remotamente a datos que no estén bajo el control legitimo de la
persona.

Se trata de una medida esencialmente temporal: la duracion de la
misma debe estar especificada en la orden y no puede ser, en caso al-
guno, superior a los noventa dias. Debemos considerar que se trata de
una medida instrumental a otra: obtener, por parte de la judicatura, las
autorizaciones correspondientes para medidas mas invasivas, como lo
seria una orden de presentacion o para un registro y confiscacion.

Finalmente, la normativa obliga a cada Estado a adoptar las medi-
das legislativas y de otro tipo que resulten necesarias para compeler a
la persona que custodia los datos o a la encargada de su conservacion a
mantener en secreto la ejecucion de dichos procedimientos durante el
tiempo previsto en su derecho interno. Lo anterior cumple varias finali-
dades y parte del reconocimiento de la calidad de preliminar de esta pri-
mera medida tratada por el Convenio. Primero, hay derechos de perso-
nas comprometidas que merecen el respeto a su privacidad y, por cierto,
existe la necesidad de velar por el éxito investigativo, de modo que se
precisa que tanto los involucrados como cualquier persona que pueda
tener acceso a los datos no entorpezcan las labores de esclarecimiento.
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B) Conservacion y revelacion parcial rapidas de los datos relativos al
trdfico

Esta medida, si bien va un paso mas alld y alude no solo a la con-
servacion, sino también a la revelacién parcial de informacidn, recae
en un objeto distinto: los datos relativos al trafico. No reiteraremos la
definicion que se ofrece al inicio del Convenio, pero si es importante
sefalar que los datos relativos al trafico no incluyen el contenido de la
comunicacion, sino solo los relativos a aspectos como dia, fecha, hora,
duracidn, tamano, tipo de servicio, entre otros.

La disposicion sefala que, con el fin de garantizar la conservacion de
los datos relativos al trafico, en aplicaciéon del articulo 16, cada Estado
adoptara las medidas legislativas y de otro tipo que resulten necesarias
para a) garantizar la conservacion rapida de los datos relativos al trafico,
ya sean uno o varios los proveedores de servicios que hayan participado
en la transmision de dicha comunicacién, y b) asegurar la revelacién
rapida a la autoridad competente del Estado, o a una persona designa-
da por dicha autoridad, de un volumen suficiente de datos relativos al
trafico para que dicho Estado pueda identificar tanto a los proveedores
de servicios como la via por la que la comunicacion se ha transmitido.

Ocurre que lo normal en la transmisién de comunicaciones es que
intervengan distintos proveedores de servicio que muchas veces com-
parten los datos de trafico entre si, por razones de seguridad, técnicas,
comerciales, etc. Asi, la regla es que los proveedores de servicio no cuen-
ten con todos los antecedentes que les permitan determinar el origen y
destino de una comunicacion y, por el contrario, dispongan de informa-
cién parcial.

Por eso este poder no se limita a la conservacion, sino que apunta a la
revelacion rapida de los datos relativos al trafico que permita identificar
a otros proveedores de servicio implicados en la transmision de la co-
municacion y la via por la cual esta se ha hecho. El objetivo, entonces, es
identificar a todos los proveedores de servicio para adoptar las medidas
procesales que sean ttiles en el caso concreto.

Sin esta medida, se dice, la fiscalia tomaria conocimiento de otras
empresas proveedoras de servicios (que fueron parte de la transmision
de la comunicacion y que tienen informacién necesaria para rastrearla)
unicamente una vez que la informacién conservada por la primera em-
presa requerida sea puesta a disposicion del Ministerio Publico, previa
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autorizacion judicial. Para esa época, las otras empresas podrian ya ha-
ber eliminado los datos; de alli la utilidad de esta disposicion.”

Si bien en este caso y, a diferencia del anterior, la medida no incluye
solo la orden de que se conserven datos, sino también que estos se reve-
len parcialmente, no se trata de una facultad intrusiva, porque implica
unicamente la revelacion de los datos relativos al trafico —no su conteni-
do- y en forma limitada.

C) Orden de presentacion

El articulo 18 dispone que cada Estado adoptara las medidas legislati-
vas y de otro tipo que resulten necesarias para facultar a sus autoridades
competentes a ordenar a) a una persona presente en su territorio que
comunique determinados datos informaticos que obren en su poder o
bajo su control, almacenados en un sistema informatico o en un dispo-
sitivo de almacenamiento informatico, y b) a un proveedor que ofrezca
sus servicios en el territorio de dicho Estado, que comunique los datos
que obren en su poder o bajo su control relativos a los abonados en re-
lacion con dichos servicios.

Como en todos los casos, luego establece las exigencias minimas de
salvaguardia y legalidad, remitiéndose a los articulos 14 y 15, y posterior-
mente explica lo que debe entenderse por «datos relativos a los abona-
dos», aludiendo a cualquier informacion, en forma de datos informa-
ticos o de cualquier otro modo, que posea un proveedor de servicios
y que se refiera a los abonados de sus servicios, diferentes de los datos
relativos al trafico o al contenido, y que permitan determinar a) el tipo
de servicio de comunicacién utilizado, las disposiciones técnicas adop-
tadas al respecto y el periodo de servicio; b) la identidad, la direccién
postal o situacion geografica y el nimero de teléfono del abonado, asi
como cualquier otro numero de acceso y los datos relativos a la factura-
cion y al pago, disponibles en virtud de un contrato o de un acuerdo de
prestacion de servicio; y ¢) cualquier otra informacion relativa al lugar
en que se encuentren los equipos de comunicacidn, disponible en virtud
de un contrato o de un acuerdo de prestacion de servicio.

En primer lugar, cabe advertir que la norma se refiere a cualquier
persona presente en el territorio de ese Estado, incluyendo a un provee-

191 Idem.
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dor de servicios, pero no alude al lugar donde los datos se encuentren
ubicados, que podrian estar en un sitio distinto.

En cuanto a los datos, alude a ellos sin distincion, pero si resulta re-
levante considerar que debe tratarse de datos especificos y no de una
cantidad indiscriminada de los mismos, cuestion que debera estar espe-
cificada en la orden respectiva. En tal sentido, se podria ordenar la pre-
sentacion de una direccién de correo electronico asociada a un nombre
determinado; en cambio, no seria admisible que se ordenara la presen-
tacion de todas las comunicaciones recibidas en esa cuenta de correo
electrénico durante los tltimos cinco afos.

Respecto de la referencia a que estén en poder o bajo el control de
una persona, reiteramos lo dicho a propdsito de la conservacidn, esto es,
puede tratarse de una posesion fisica o una posesion constructiva, pero
no incluye la facultad de acceder remotamente a datos que no estén bajo
el control legitimo de esa persona.

Tampoco esta medida obliga a las personas o entidades a retener da-
tos y se refiere inicamente a los datos almacenados, vale decir, existen-
tes en su poder conforme a la explicacion previa.

En lo que respecta al proveedor de servicios, no es necesario que este
esté presente en el territorio del Estado, sino que basta que ofrezca sus
servicios en el mismo; por tanto, si el proveedor de servicios permite a
los habitantes de ese Estado contratar sus servicios, emite publicidad
para tales efectos o interactia de otra forma con los abonados en ese
ambito local, lo encontraremos incorporado en la norma.

Este requisito se grafica con el denominado caso de la Fiscalia bel-
ga contra Yahoo, que durd seis afos, a contar de 2009. Se traté de una
investigacion llevada a cabo por estafas informaticas en las que los su-
jetos compraban equipos de alta tecnologia en linea con tarjetas de cré-
dito fraudulentas y utilizaban sus direcciones de correo electrénico de
Yahoo. Si bien esta ultima no tenfa un punto de contacto fisico en Bélgi-
ca, la fiscalia concluyé que, dado que la victima era belga, el delito habia
sido cometido en Bélgica, la fiscalia competente era la de Bélgica y la
empresa proveedora de servicios tenia presencia judicial en Bélgica, por
cuanto ofrecia sus servicios en ese pais, lo que podia acreditarse por el
idioma utilizado en sus anuncios, por noticias regionales que transmi-
tia, por los servicios dirigidos con banners comerciales con publicidad
dirigida basada en cookies, quedaba demostrado que Yahoo habia ele-
gido voluntariamente someterse a la jurisdiccion belga en el momento
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en que decidid hacer virtualmente negocios en ese pais. Por ello, lo que
correspondia era una orden de presentacion y no un requerimiento de
asistencia juridica a Estados Unidos, pais de origen de la empresa. Lo
anterior, como podra preverse, no era aceptado por la empresa, que se-
nalaba que Bélgica no tenia jurisdiccion a su respecto, porque eso solo
cabia a Estados Unidos, de modo que lo que correspondia era una soli-
citud de asistencia internacional. Por tal motivo, se neg a la presenta-
cion, lo que implicé que se le procesara por el incumplimiento del deber
de cooperacién que, de acuerdo con la legislacion belga, es un delito.””

Tras varios afos de litigio en diversas instancias judiciales, la justicia
belga, a través del Tribunal de Casacion, condené a Yahoo razonando
sobre la base de que, en el caso concreto, no nos encontrabamos ante
una situacion de jurisdiccién extraterritorial, ya que Yahoo debia consi-
derarse presente en Bélgica en consideracion a que voluntariamente ac-
cedidé someterse a su jurisdiccion cuando ofrecid sus servicios en dicho
pais, de modo que lo que correspondia era una medida del derecho in-
terno como la orden de presentacidn; en cambio, no correspondia nin-
gun acto sustantivo en otro pais, como seria una solicitud de asistencia
internacional remitida a los Estados Unidos.

Los datos relativos a los abonados pueden ser de cualquier forma,
vale decir, informaticos o no, entre los que podemos encontrar cuestio-
nes de caracter técnico asociadas al servicio, el mismo tipo de servicio
de que se trata, como datos personales referidos a la identidad, nimero
de teléfono y datos relativos al pago de los servicios contratados.

Como la empresa prestadora de los servicios puede estar localizada
en el extranjero y solo ofrecer sus servicios en el territorio de ese Estado,
asi como puede hacerlo en otros territorios, es importante tener presente
que la orden de presentacion inicamente puede referirse a los servicios
que presta en el territorio de ese Estado requirente, y no podria referirse
a abonados o a situaciones existentes en el territorio de otro Estado.

Un ejemplo entre varios que podriamos encontrar en esta materia es
Facebook, de modo que cualquier Estado podria pedirle la presentacion
de datos, puesto que ofrece sus servicios practicamente en todo el globo.

192 ELMUNDO.ES (2009), s.p.; LA VANGUARDIA (2009), s.p.; El PAfs (2011), s.p.
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D) Registro y confiscacion de datos informadticos almacenados

Avanzando en el Convenio vamos encontrando medidas cada vez
mas intrusivas, y asi es como el articulo 19 contempla el registro y la
confiscacion de los datos informaticos almacenados, en consideracion a
que la orden de presentaciéon no siempre sera la medida adecuada; por
ejemplo, no lo es cuando quien posee o controla los datos informaticos
es precisamente el blanco de la investigacién. En tal sentido, esta norma
sefiala que deben adoptarse, en cada Estado, las medidas necesarias para
que las autoridades competentes puedan registrar o tener acceso de un
modo similar a todo sistema informatico o parte del mismo, asi como a
los datos informaticos almacenados en él y a todo dispositivo de almace-
namiento informdtico que permita almacenar datos, en su territorio.’”

193 Articulo 19: «Registro y confiscacion de datos informaticos almacenados

1. Cada Parte adoptard las medidas legislativas y de otro tipo que resulten necesa-
rias para facultar a sus autoridades competentes a registrar o a tener acceso de un
modo similar:

a. a todo sistema informatico o a parte del mismo, asi como a los datos informati-
cos en ¢l almacenados, y

b. a todo dispositivo de almacenamiento informatico que permita almacenar datos
informaticos en su territorio.

2. Cada Parte adoptara las medidas legislativas y de otro tipo que resulten nece-
sarias para asegurarse de que, cuando, de conformidad con el apartado 1.a), sus
autoridades registren o tengan acceso de un modo similar a un sistema informatico
especifico o a una parte del mismo y tengan motivos para creer que los datos bus-
cados se hallan almacenados en otro sistema informatico o en una parte del mismo
situado en su territorio, y que dichos datos son legitimamente accesibles a partir del
sistema inicial o estan disponibles por medio de dicho sistema inicial, puedan ex-
tender rapidamente el registro o el acceso de un modo similar al otro sistema.

3. Cada Parte adoptara las medidas legislativas y de otro tipo que resulten nece-
sarias para facultar a sus autoridades competentes a confiscar o a obtener de un
modo similar los datos informaticos a los que se haya accedido en aplicacion de los
parrafos 10 2.

Estas medidas incluiran las siguientes prerrogativas:

a. confiscar u obtener de un modo similar un sistema informatico o una parte del
mismo, o un dispositivo de almacenamiento informatico;

b. realizar y conservar una copia de esos datos informaticos;

c. preservar la integridad de los datos informaticos almacenados pertinentes, y

d. hacer inaccesibles o suprimir dichos datos informaticos del sistema informatico
consultado.

4. Cada Parte adoptara las medidas legislativas y de otro tipo que resulten nece-
sarias para facultar a sus autoridades competentes a ordenar a toda persona que
conozca el funcionamiento de un sistema informatico o las medidas aplicadas para
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En primer lugar, la norma alude a registro y con ello entendemos que
se faculta la realizacion de un examen, revisidon o inspeccién. Sin em-
bargo, también anota un acceso de modo similar, situacion contemplada
para adoptar una terminologia que fuera tecnolégicamente neutra, que
permitiera revisar datos intangibles que puedan encontrarse en algin
formato electromagnético.

El objeto de la medida es bastante amplio, pues ella puede apuntar a
todo un sistema informatico, a una parte del mismo, a los datos infor-
maticos almacenados en un sistema informatico y a todo dispositivo de
almacenamiento informético que permita almacenar datos en su terri-
torio.

Para poder extender el registro o el acceso de un modo similar, con-
forme al numeral 2 de la norma, se requiere copulativamente lo siguien-
te:

- Que existan motivos para creer que los datos buscados se encuen-

tran en ese sistema informatico o en una parte del mismo.

- Que el otro sistema informatico o la parte de él también se encuen-
tre en territorio del Estado requirente, o bien los datos objeto de
extension son legitimamente accesibles desde el sistema informati-
co inicial.

Todo ello sin perjuicio de que la extensiéon pueda estar, conforme al
derecho interno, sujeta a exigencias adicionales, como la necesidad de
autorizacion judicial.

En cuanto a confiscar, el término alude a la actividad de incautar, re-
quisar, embargar, de forma tal que nos encontramos con una actividad
mucho mas invasiva que las anteriores, donde es el propio dominio el
que puede encontrarse afectado.

En cuanto a la expresion «obtener de un modo similar», insistimos
en que con ello pretende aludirse a actividades similares, pero con un
contenido informatico que puede no quedar amparado por el térmi-
no «confiscar».

No obstante lo anterior, y pese a su sentido natural y obvio, la con-
fiscacidn no siempre supone la actividad de tomar fisicamente el sis-
tema informatico o el dispositivo de almacenamiento; podria perfec-

proteger los datos informaticos que contiene, que proporcione toda la informacién
necesaria, dentro de lo razonable, para permitir la aplicacion de las medidas previs-
tas en los parrafos 1y 2».
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tamente hacerse una copia de los datos, puesto que lo importante es
el contenido, por lo que es una alternativa a evaluar en cuanto a que
podria resultar menos onerosa que la que implica asumir la respon-
sabilidad de protecciéon de todos los datos, en algtn caso concreto.

El estandar necesario para la autorizacion judicial de la medida de-
biera ser equivalente, en nuestro pais, al que se impone a la fiscalia para
solicitar las diligencias de entrada y registro e incautacién de evidencia,
por la naturaleza de la diligencia.”**

La norma menciona la necesidad de preservar la integridad de los
datos informaticos almacenados pertinentes y con ello no hace otra cosa
sino aludir a la necesidad de resguardar la cadena de custodia, en los
términos referidos en el acapite anterior. Se trata de tomar todas las me-
didas necesarias para asegurar que lo confiscado en un momento dado
sea exactamente lo mismo que posteriormente sera analizado y even-
tualmente presentado en un juicio oral.

Luego, la disposicion también establece la prerrogativa de hacer inac-
cesibles o suprimir los datos informaticos del sistema informatico con-
sultado, objetivo que podria lograrse mediante la aplicacion de cualquier
medida técnica apta para tales efectos, como podria ser una técnica de
cifrado. Ello tendra lugar cuando se trate de datos que resulten peligro-
sos en su formato original, por lo que se hace necesario ocultarlos, como
podria ocurrir si nos encontramos ante material pornografico infantil.

Finalmente, el articulo 19 establece la posibilidad de que se ordene
a cualquier persona que conozca el funcionamiento de un sistema in-
formatico, o las medidas aplicadas para proteger los datos informaticos
que contiene, que proporcione toda la informacion necesaria, dentro de
lo razonable, para permitir el registro descrito. Ello puesto que muchas
veces resulta necesario, o al menos conveniente, consultar a los admi-
nistradores de los sistemas respecto de las mejores formas de realizar
el registro o requerirles que proporcionen alguna clave de acceso. Esto,
por un lado, puede ser un aspecto favorable para la propia empresa, en
términos de su colaboracion con las fuerzas de orden y seguridad, y,
por otro, permite dotar de mayor eficacia a la medida. Por cierto, todo
ello en cuanto no se comprometa injustificadamente la privacidad de las
personas y se encuentre en el marco de lo razonable.

194 Idem.
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E) Obtencion en tiempo real de datos relativos al trdfico

Hasta el registro y confiscacion contemplados en el articulo 19, todas
las medidas revisadas se referian a datos almacenados; sin embargo, el
Titulo 5 ya discurre sobre la base de la obtencidn en tiempo real de los
datos, ya sea relativos inicamente al trafico, ya sea de aquellos con con-
tenido propiamente tal, es decir, datos que se encuentran en trafico o
circulacion.

El articulo 20 se refiere a los datos relativos al trafico* y otorga tres
facultades a la autoridad competente, consistentes en 1) obtener o gra-
bar directamente los datos relativos al trafico; 2) obligar a una empresa
proveedora de servicios a obtener o grabar los datos relativos al trafico,
0 3) obligar a una empresa proveedora de servicios a colaborar o asistir a
esa autoridad en la obtencion o grabacidn de los mismos datos relativos
al trafico.

En cuanto a la forma, medio o modalidad de obtener o grabar los da-
tos relativos al trafico, la normativa no establece limitaciones, por lo que
se hard por el medio técnico que resulte iddneo para lograr la finalidad
prevista, vale decir, existe neutralidad tecnoldgica en la regulacion, pero

195 Articulo 20: «Obtencién en tiempo real de datos relativos al trafico

1. Cada Parte adoptard las medidas legislativas y de otro tipo que resulten necesa-
rias para facultar a sus autoridades competentes:

a. a obtener o grabar con medios técnicos existentes en su territorio, y

b. a obligar a cualquier proveedor de servicios, en la medida de sus capacidades
técnicas:

i. a obtener o a grabar con medios técnicos existentes en su territorio, o

ii. a ofrecer a las autoridades competentes su colaboracion y su asistencia para ob-
tener o grabar en tiempo real los datos relativos al trafico asociados a comunicacio-
nes especificas transmitidas en su territorio por medio de un sistema informatico.

2. Cuando una Parte no pueda adoptar las medidas enunciadas en el apartado 1.a)
por respeto a los principios establecidos en su ordenamiento juridico interno, po-
dra, en su lugar, adoptar las medidas legislativas y de otro tipo que resulten necesa-
rias para asegurar la obtencidn o la grabacion en tiempo real de los datos relativos
al trafico asociados a comunicaciones especificas transmitidas en su territorio me-
diante la aplicacion de medios técnicos existentes en dicho territorio.

3. Cada Parte adoptara las medidas legislativas y de otro tipo que resulten necesa-
rias para obligar a un proveedor de servicios a mantener en secreto el hecho de que
se haya ejercido cualquiera de los poderes previstos en el presente articulo, asi como
toda informacion al respecto.

4. Los poderes y procedimientos mencionados en el presente articulo estaran suje-
tos a lo dispuesto en los articulos 14 y 15».
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siempre atendiendo a las capacidades técnicas propias de la proveedora de
los servicios, esto es, no se les impone obligacion alguna en torno a desa-
rrollar capacidades inexistentes en su organizacidn, ni que puedan ver sus
costos encarecidos con contrataciones de expertos, adquisicion de equi-
pamientos especificos ni desarrollos ajenos a sus capacidades rutinarias.

Esta disposicion también limita la aplicacion a datos especificos sin
que se conciba una autorizacion para la obtencién o grabacién indis-
criminada de datos, conforme al equilibrio por el que procura velar el
Convenio en torno a los derechos y garantias involucrados en la ejecu-
cion de las medidas.

Por otra parte, también existe una limitante espacial, por cuanto la
medida puede adoptarse respecto de comunicaciones que se desarrollen
dentro del territorio del Estado respectivo. Ahora bien, se entiende que
se puede obligar al proveedor de servicios si cuenta con una infraestruc-
tura fisica en el territorio del Estado de que se trate, aun cuando no esté
alli su oficina central. Si una de las partes que se comunica, entendiendo
por tal no solo a la persona fisica, sino también al equipo, o bien el equi-
po informatico se encuentra dentro del territorio del Estado que esta
expidiendo la orden, se entiende que se cumple con el requisito.

El parrafo 2° establece que “Cuando una Parte no pueda adoptar las
medidas enunciadas en el apartado 1.a) por respeto a los principios esta-
blecidos en su ordenamiento juridico interno, podr4, en su lugar, adop-
tar las medidas legislativas y de otro tipo que resulten necesarias para
asegurar la obtencidn o la grabacién en tiempo real de los datos relativos
al trafico asociados a comunicaciones especificas transmitidas en su te-
rritorio mediante la aplicacion de medios técnicos existentes en dicho
territorio», por cuanto algunos paises no permiten la medida sin que
a lo menos exista un conocimiento de la diligencia por parte de la em-
presa proveedora de servicios, con lo cual, alternativamente, para estos
casos se contempla la referida solucion.

Como resulta bastante logico a la luz de la eficacia de la medida, se
contempla la necesaria confidencialidad o secreto que puede imponerse
respecto de la operacion, a fin de que no se entorpezca la investigacion.

F) Interceptacion de datos relativos al contenido

Finalmente, esta norma contiene la medida mas intrusiva de toda la
regulacion, a la vez que probablemente unas de las mas utiles, que se
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refiere a la interceptacion de los datos relativos al contenido™*, es decir,
permite la obtencion en vivo del contenido de las comunicaciones que
se estan sosteniendo. Considerando que se trata de la medida mas lesiva
que puede existir en la legislacion interna de cada pais, debiera contem-
plarse el mayor estandar posible para su procedencia, comenzando por
la gravedad de las conductas ilicitas que la hacen procedente, es decir,
solo deberia ser posible su adopcion tratandose de los delitos mas graves
que se contemplen en cada ordenamiento.

Sobre la base, entonces, de ese estandar de procedencia mas exigente,
atendida la mayor intromision en la intimidad de las personas, la medi-
da de interceptacion de contenido en tiempo real faculta a la autoridad
competente para 1) obtener o grabar directamente los datos relativos al
contenido; 2) obligar a un proveedor de servicios a obtener o grabar los
datos relativos al contenido, o 3) obligar a una empresa proveedora de
servicios a colaborar o asistir a esa autoridad en la obtencién o graba-
cion de los mismos datos relativos al contenido.

Al igual que en el caso anterior, no existen limitaciones respecto de la
modalidad técnica de obtencion de los datos relativos al contenido, pu-
diendo esta ser la compatible, disponible o adecuada al escenario con-

196 Articulo 21: «Interceptacion de datos relativos al contenido

1. Cada Parte adoptard las medidas legislativas y de otro tipo que resulten necesa-
rias para facultar a sus autoridades competentes en lo que respecta a un repertorio
de delitos graves que debera definirse en su derecho interno a:

a. obtener o grabar con medios técnicos existentes en su territorio, y

b. obligar a un proveedor de servicios, en la medida de sus capacidades técnicas, a:

i. obtener o grabar con medios técnicos existentes en su territorio, o

ii. prestar a las autoridades competentes su colaboracion y su asistencia para ob-
tener o grabar, en tiempo real los datos relativos al contenido de comunicaciones
especificas transmitidas en su territorio por medio de un sistema informatico.

2. Cuando una Parte no pueda adoptar las medidas enunciadas en el apartado 1.a)
por respeto a los principios establecidos en su ordenamiento juridico interno, po-
dra, en su lugar, adoptar las medidas legislativas y de otro tipo que resulten necesa-
rias para asegurar la obtencion o la grabacion en tiempo real de los datos relativos al
contenido de comunicaciones especificas transmitidas en su territorio con medios
técnicos existentes en ese territorio.

3. Cada Parte adoptara las medidas legislativas y de otro tipo que resulten necesa-
rias para obligar a un proveedor de servicios a mantener en secreto el hecho de que
se haya ejercido cualquiera de los poderes previstos en el presente articulo, asi como
toda informacion al respecto.

4. Los poderes y procedimientos mencionados en el presente articulo estaran suje-
tos a lo dispuesto en los articulos 14 y 15».
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creto, y sin que, en el caso de requerirse apoyo o que se exija el mismo a
la proveedora de servicios, ello implique para esta algin encarecimiento
de sus costos por exigencias superiores.

La diferencia con el caso anterior dice relacion con el contenido, pues
precisamente es esta la diligencia que apunta al conocimiento mismo
de la comunicacién, al contenido comunicativo y no unicamente de los
datos de los comunicantes. Es el mensaje mismo, la finalidad de lo trans-
mitido, a lo que se puede acceder a partir de esta medida. Por ello, y
con mayor razdn, rigen las limitaciones en cuanto a la extension de la
medida, de modo que debe tratarse de comunicaciones especificas sin
que sea admisible que se trate de un tratamiento indiscriminado de las
comunicaciones sobre las que recae la medida.

En todo lo demds aplican las mismas disposiciones que respecto de
la medida relativa a la obtencion en tiempo real de los datos relativos al
trafico, vale decir, las limitaciones en cuanto al territorio del Estado res-
pectivo, los limites que puedan existir en el derecho interno que lleven a
la necesidad de adoptar una conducta diferenciada con el proveedor del
servicio, y, por cierto, lo relativo a la obligacién de secreto respecto de
la diligencia, absolutamente indispensable para la utilidad de la misma.

Esta interceptacion contiene la tnica disposicion del Convenio que
incluye una limitaciéon explicita en cuanto al principio de proporcio-
nalidad, toda vez que establece la medida Ginicamente para el caso de
delitos graves, teniendo en cuenta la afectacion a la vida privada de las
personas.””

Ahora, respecto de cada una de las medidas contempladas entre los
articulos 16 y 21 del Convenio rigen, segun lo establecido en el inciso
final de cada una de las disposiciones, a modo de reiterar la disposicion
general descrita en norma previa, las condiciones y salvaguardias dis-
puestas en el articulo 15."*

197 Idem.

198 Articulo 15: «Condiciones y salvaguardias

1. Cada Parte se asegurara de que la instauracion, ejecucion y aplicacion de los
poderes y procedimientos previstos en la presente Seccion se sometan a las condi-
ciones y salvaguardias previstas en su derecho interno, que debera garantizar una
proteccion adecuada de los derechos humanos y de las libertades, y en particular de
los derechos derivados de las obligaciones que haya asumido cada Parte en virtud
del Convenio del Consejo de Europa para la Protecciéon de los Derechos Humanos
y de las Libertades Fundamentales (1950), el Pacto Internacional de Derechos Civi-
les y Politicos de las Naciones Unidas (1966) u otros instrumentos internacionales
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Se trata de una norma esencial a la hora de obtener ese delicado equi-
librio que debe existir entre la necesidad de asegurar un entorno ciber-
nético libre de delincuencia, que permita el goce de los derechos funda-
mentales, y, a la vez, respetar esos mismos derechos cuando se trate de
hacer injerencias necesarias en los mismos con la finalidad de lograr el
objetivo anterior. Ahora bien, lo que el texto del Convenio hace es una
declaracion, que reitera en cada medida, pero dejando la determinacién
de su contenido a lo que contemple el derecho interno de cada Estado.

En definitiva, lo que la norma pretende es relevar la importancia del
respeto al principio de proporcionalidad en todas estas investigacio-
nes, aunque, insistimos, confiandolo a las legislaciones propias de cada
pais.””

De modo ilustrativo, si contempla algunas referencias, como la nece-
sidad de control, pero sin que este control quede iinicamente limitado a
la via judicial, sino que disponible también para supervisiones de carac-

aplicables en materia de derechos humanos, y que debera integrar el principio de
proporcionalidad.

2. Cuando proceda, teniendo en cuenta la naturaleza del procedimiento o del po-
der de que se trate, dichas condiciones y salvaguardias incluiran una supervision
judicial u otra forma de supervision independiente, los motivos que justifiquen su
aplicacion, asi como la limitacion del ambito de aplicacion y de la duracién de dicho
poder o procedimiento.

3. Siempre que sea conforme con el interés publico, y en particular con la buena
administracion de la justicia, cada Parte examinara los efectos de los poderes y pro-
cedimientos mencionados en la presente Seccion sobre los derechos, responsabili-
dades e intereses legitimos de terceros».

199 Un pronunciamiento importante en materia de principio de proporcionali-
dad es el contenido en el caso Soering contra Reino Unido, TEDH 14038/88, que en
su considerando 89° dispone que «La calificacién de ‘penas o tratos inhumanos o
degradantes’ depende del ‘conjunto de las circunstancias del caso’ (apartado 100,
posterior). Ademas, la preocupacion por asegurar un equilibrio justo entre las exigen-
cias del interés general de la sociedad y los imperativos de la proteccion de los derechos
fundamentales de la persona es inherente al conjunto del Convenio. La facilidad con
que hoy se viaja por todo el mundo y el aumento de la delincuencia internacional
hace que todas las naciones tengan un interés creciente en que se pongan a disposi-
cién de la justicia los presuntos delincuentes que huyen al extranjero. A la inversa,
la creacion de asilos o refugios para fugitivos no solo supondria un peligro para el
Estado obligado a acoger a la persona protegida, sino que socavaria también los fun-
damentos de la extradicion. Hay que incluir estas consideraciones entre los factores
que deben tenerse en cuenta para interpretar y aplicar, en materia de extradicion,
los conceptos de pena o de trato inhumano o degradante. Articulo 3 (Prohibicion de
sometimiento a tortura y a penas o tratos inhumanos o degradantes)».
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ter administrativo (dependiendo de cada ordenamiento), o limitacio-
nes referidas a la vigencia de la medida y la exigencia mas alta respecto
de su concurrencia. Basicamente son cuatro las salvaguardias minimas
que se exigen en el Convenio: 1) supervision judicial u otra forma de
supervision independiente; 2) motivos que justifiquen su aplicacidn; 3)
limitacion del ambito de aplicacion, y 4) duracién de dicho poder o pro-
cedimiento.

El Tribunal Europeo de Derecho Humanos aporta bastante jurispru-
dencia en lo que respecta a la afectacion de los derechos fundamentales
que se produce en el marco de investigaciones penales por delitos infor-
maticos, o mediante la obtencion de evidencia digital, analizando si se
cumplen las condiciones de salvaguardia que exige la proporcionalidad.

Por ejemplo, en 2017, en Trabajo Rueda contra Espaia se considerd
que la confiscacién del computador del imputado en un caso que invo-
lucraba tenencia de material de abuso sexual infantil, fue desproporcio-
nada e innecesaria en una sociedad democratica, por el hecho de que el
registro carecié de una autorizacion judicial previa.>*°

En Szabé y Vissy contra Hungria, en 2016, el Tribunal estimé que no
se cumplia con las salvaguardias y no habia garantias suficientes contra
los abusos, pero, en este caso, por parte de la legislacion, que permitia
la adopcion de medidas electrénicas de vigilancia, registro e intercepta-
cién de comunicaciones por orden del ministro de Justicia y sin autori-
zacion judicial, por lo que el tribunal estimé que el hecho de que la su-
pervision estuviera a cargo de un miembro del Ejecutivo, politicamente
responsable, no ofrecia garantias suficientes.*”’

El equilibrio que se busca deberia incluir la minimizacién en la in-
terrupcion de servicios de los consumidores, exencion o atenuacion de
responsabilidad en caso de cooperacion y salvaguarda de intereses pa-
trimoniales, en la medida de lo posible.

G) Jurisdiccion

Si bien no se trata de un aspecto probatorio, la ultima disposicion que
el Convenio contempla dentro de la seccidén procesal es la relativa a un
aspecto de suma relevancia, como lo es el relativo a la jurisdiccion. Se
trata de un aspecto organico, no funcional, que suele ser de facil despa-

200 Trabajo Rueda contra Espania, TEDH 32600/12, 30 de mayo de 2017.
201 Szabo y Vissy contra Hungria, TEDH 37138/14, 12 de enero de 2016.
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cho en distintas materias, pero que, cuando hablamos de ciberdelitos o,
incluso, de pruebas electrénicas, cobra un vigor fundamental, dado que
se trata de dos situaciones que no reconocen muchas fronteras, pero es-
tas siguen existiendo para los Estados, sobre todo en un tema relevante
en términos de soberania como lo es la jurisdiccion.

El articulo 22 del Convenio dispone que cada Estado adoptara las me-
didas legislativas y de otro tipo que resulten necesarias para afirmar su
jurisdiccion respecto de cualquier delito previsto de conformidad con
los articulos 2° a 11 del presente convenio, cuando el delito se haya co-
metido:

a) en su territorio; o

b) a bordo de un buque que enarbole su pabelldn; o

c) a bordo de una aeronave matriculada segun sus leyes; o

d) por uno de sus nacionales, si el delito es susceptible de sancion

penal en el lugar en el que se cometi6 o si ningun Estado tiene
competencia territorial respecto del mismo.

Dispone también que los Estados podran reservarse el derecho a no
aplicar, o a aplicar solo en determinados casos o condiciones, las nor-
mas sobre jurisdiccion establecidas en los apartados 1.b) a 1.d) del pre-
sente articulo o en cualquier parte de dichos apartados, como ocurre en
el caso de Chile.”

Luego, que cada Parte adoptara las medidas que resulten necesarias
para afirmar su jurisdiccion respecto de cualquier delito mencionado
en el parrafo 1 del articulo 24 del presente Convenio cuando el presunto
autor del mismo se halle en su territorio y no pueda ser extraditado a
otra Parte por razon uinicamente de su nacionalidad, previa demanda de
extradicion.

Posteriormente declara que el Convenio no excluye ninguna jurisdic-
cion penal ejercida por una Parte de conformidad con su derecho in-
terno y que, en el caso de que varias Partes reivindiquen su jurisdiccion
respecto de un presunto delito contemplado en el Convenio, las Par-
tes interesadas celebraran consultas, cuando ello sea oportuno, con el
fin de decidir qué jurisdiccion es mas adecuada para entablar la accién

202 Reservas al Convenio sobre la Ciberdelincuencia: «d) La Republica de Chile
expresa, de conformidad al articulo 22, parrafo 2, del Convenio sobre la Ciberdelin-
cuencia, que no aplicara las normas sobre jurisdiccion establecidas en el apartado 1
d. del mismo articulo».
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penal.”” En tal sentido la norma dispone que: «5. En el caso de que va-
rias Partes reivindiquen su jurisdiccion respecto de un presunto delito
contemplado en el presente Convenio, las Partes interesadas celebraran
consultas, cuando ello sea oportuno, con el fin de decidir qué jurisdic-
cidn es mas adecuada para entablar la accion penal».

Al respecto, un pronunciamiento importante fue dictado por la Au-
diencia Provincial de Las Palmas de Gran Canaria, en orden a inter-
pretar la norma en el sentido de introducir un criterio de convenien-
cia para decidir respecto del tribunal que conocera de los hechos, de
la forma siguiente: «[...] En definitiva, declara el alto Tribunal ‘en los
delitos informaticos, el criterio de la eficacia en la instruccidon desplaza
a la teoria de la ubicuidad’ Por eso aunque Tarancén comenzd a actuar
antes y alli reside el perjudicado, habiéndose cometido en su territorio
el elemento del delito del desplazamiento patrimonial, la competencia
debe dirimirse en favor de Ceuta y por dltimo decir que a la misma
conclusion se llegaria si tuviéramos en cuenta el criterio de la mayor
facilidad y conveniencia en la investigacion, también utilizado por nues-
tra jurisprudencia, y mantenido en este tipo de delitos por el Convenio
sobre el Cibercrimen, suscrito en Budapest el 23 de noviembre de 2001,
ratificado por Espana el 27/09/10, que determina que sera competente
el Estado ‘que esté en mejores condiciones para ejercer la persecucion
del delito’ (articulo 22.5 ) [...] (énfasis anadido). En aplicacion de este
criterio baste sefialar que resulta que este fuero territorial era el mas
adecuado para conocer de los hechos. En todo caso, las dudas nunca
conduciran a la nulidad de la sentencia, pues no se produce indefension
alguna del recurrente, mucho menos cuando ni siquiera fueron alegadas
en el momento procesal oportuno”.**

203 Un interesante analisis en esta materia se ofrece en CARDENAS (2008), pp.
1-14. Aqui la autora analiza criticamente la extensiva interpretacion que se ha hecho
del principio de territorialidad en materia de cibercriminalidad, al punto de llegar a
entenderse que cualquier Estado puede reclamar jurisdiccion para conocer de estos
delitos. Seniala que «Cierto es que la deteccion, persecucion y castigo del denomi-
nado cibercrimen tiene particularidades que lo hacen particularmente complejo.
Tanto asi, que se aventura decir que el sistema de justicia criminal que se aplique no
tendra impacto en el cibercrimen, por las bajas probabilidades que hay en cuanto
a su deteccidn, persecucion y esperanza de castigo. Empero, el sistema no se hace
mejor si los ajustes que se llevan a cabo para su mayor eficacia dejan de lado la sal-
vaguarda de ciertas garantias fundamentales».

204 CausaRol1109/18, sentencia 000173/2019, dela Audiencia Provincial de Las Palmas.
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3.4. Regulacion de la actividad investigativa y probatoria
en la legislacion chilena interna

Como anticipamos, la legislacion interna de la Ley 21.459 no es abun-
dante en normas procesales y medidas investigativas. Concretamen-
te, podemos ver que esta ley regula la materia en su articulo 12 y en
la modificacién que introduce al Cédigo Procesal Penal, incorporando
el articulo 218 bis. Sin embargo, producto de ulteriores modificaciones
legislativas, el estado actual de la normativa procesal procura una apro-
ximacién importante a la normativa contenida en el Convenio. Pasare-
mos, entonces, a revisar estas disposiciones.

A) Interceptacion de comunicaciones

El articulo 12 dispone que, cuando la investigacion de los delitos con-
templados en los articulos 1°, 2°, 3° 4°, 5° y 7° de la LDI lo hiciere impres-
cindible y existieren fundadas sospechas, basadas en hechos determina-
dos, de que una persona hubiere cometido o participado en la preparacion
o comision de algunos de los delitos contemplados en los preceptos pre-
cedentemente sefialados, el juez de garantia, a peticiéon del Ministerio
Publico, podra ordenar la realizacion de las técnicas previstas y reguladas
en losarticulos 222 a 226 del Cédigo Procesal Penal, conforme lo disponen
dichas normas. Es decir, la medida se amplia respecto de su marco general,
previsto a partir del articulo 222 del CPP, alos tipos penales contemplados
en la normativa, con la sola excepcion de la receptacion de datos informa-
ticos (articulo 6°) y el abuso de los dispositivos (articulo 8°), lo cual es muy
importante porque se trata de la medida mas invasiva respecto del dere-
cho alaintimidad que contempla nuestra legislacion y, consecuentemente
con ello, exige el mayor estandar posible para efectos de su procedencia.**
Este estandar se encuentra fijado por las fundadas sospechas, basadas en
hechos determinados, de que una persona ha cometido o participado en
la preparacion o comision, o que ella prepara actualmente la comisién o
participacion de los delitos previamente enunciados, sin que importe en
este caso, a diferencia de lo que ocurre en materia general, la pena asig-
nada al delito o, dicho de otro modo, independientemente de que esta no
alcance el umbral de pena de crimen normalmente exigido.**

205 En tal sentido, HOrRvITZ y LOPEZ (2003), pp. 527 V Ss.
206 Misma solucién utilizada en otras categorias delictivas, como ocurre en ma-
teria de la Ley 20.000.
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Para los efectos de solicitar la autorizacidn, el Ministerio Publico de-
bera presentar un informe previo detallado respecto de los hechos y la
posible participacion y, concedida la autorizaciéon por parte del 6rga-
no jurisdiccional, resultan aplicables supletoriamente todas las medidas
contempladas en los articulos 222 a 226 del CPP. De este modo, no solo
puede decretarse la interceptacion de comunicaciones, sino también el
registro remoto de equipos informaticos (articulo 225 bis) y otros me-
dios técnicos de investigacion consistentes en el empleo de medios tec-
nologicos para captar, grabar y registrar subrepticiamente imagenes o
sonidos en lugares cerrados o que no sean de libre acceso al publico,
cuando existan fundadas sospechas, basadas en hechos determinados y
graves, que lo hagan imprescindible para el esclarecimiento de los he-
chos.

La orden que disponga la realizacion de estas técnicas debera indicar
circunstanciadamente el nombre real o alias y direccion fisica o elec-
tronica del afectado por la medida y sefalar el tipo y la duracion de la
misma. El juez podra prorrogar la duracién de esta orden, para lo cual
debera examinar cada vez la concurrencia de los requisitos previstos en
el inciso precedente.

Estas técnicas de investigacion resultan fundamentales para el escla-
recimiento de esta clase de delitos, en los que la vulnerabilidad y volatili-
dad de los datos hace particularmente importante contar con evidencia
obtenida en tiempo real. Asi, en este caso, no es que se pase por alto el
respeto al principio de proporcionalidad con relacion a la pena asigna-
da a los delitos, sino que, puesta en la balanza la eficacia de los medios
necesarios para esclarecer las conductas delictivas, prevalece por sobre
la afectacion de derecho que trae aparejada la medida.

Recordemos que el principio de proporcionalidad también se ve re-
flejado en las importantes exigencias que implica la concesion de la me-
dida por parte del érgano jurisdiccional, si bien no en cuanto a la pena
asignada al delito, si en cuanto a los requisitos que deben cumplirse para
justificar la medida. Ademas, la legislacion contempla las salvaguardas
que ordena el Convenio de Budapest cuando establece los requisitos de
la resoluciéon que autoriza la medida (articulo 225 ter) y las exigencias
para efectos de ampliacion del registro (articulo 225 quater).

Una norma muy importante, coherente con lo que establece el Con-
venio de Budapest, es la que contempla el articulo 225 quinquies, relati-
va al deber de colaboraciéon impuesto sobre los prestadores de servicios
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de telecomunicaciones, de acceso a una red de telecomunicaciones o de
servicios de la sociedad de la informacién y los titulares o responsables
del sistema informatico o contenido objeto del acceso remoto, quienes
estaran obligados a colaborar con los funcionarios policiales encargados
de ejecutar la medida. Asimismo, estaran obligados a facilitar la asisten-
cia necesaria para que los contenidos aprehendidos puedan ser objeto
de examen y visualizacién. Luego de imponerles estos deberes, la ley los
obliga a guardar secreto respecto de las diligencias, con la sola salvedad
de que se les cite a declarar.

En efecto, este aspecto es de suma relevancia en materia de ciber-
delincuencia y pruebas electronicas, en que necesitamos a los provee-
dores de servicio para acceder a los datos y la informacién disponible.
Pero lograr la colaboracion de las empresas proveedoras de servicio no
es facil porque estamos en el delicado dmbito de nuestra privacidad, la
que valoramos y a la que otorgamos el estatus de derecho fundamental.
Asi las cosas, entonces, para los proveedores de servicios no aparece
como una alternativa seductora presentarse como un asistente o apo-
yo a las fuerzas de orden y seguridad, que pueden lesionar ese derecho
fundamental. Ello es bastante paraddjico, porque lo que las personas
entregamos diariamente a Internet probablemente es superior a muchas
de las repercusiones o vulneraciones a la intimidad que podamos tener
en el marco de una investigacion penal. Como sea, se trata, junto con
la transnacionalizacidn, de una de las complejidades de la persecucion
penal de este tipo de ilicitos, por lo que el hecho de que se haya introdu-
cido una disposicién que tienda a hacerse cargo del problema amerita
un reconocimiento, independientemente de los resultados de esta cola-
boracidn, lo que seguramente requerirda mucho mas que la sola dicta-
cién de la norma y precisard la generacidn de alianzas y, previo a ello, la
necesaria sensibilizacién y concientizaciéon en cuanto a lo indispensable
que resulta hacer esfuerzos conjuntos que permitan conseguir los obje-
tivos perseguidos.

B) Agente encubierto

De un modo que supera el Convenio, el inciso final del articulo 12 de
la LDI establece la posibilidad de utilizar un agente encubierto. Del texto
de la norma surge la duda de cual es el estandar para la procedencia de
la medida, por cuanto el inciso final remite al inciso anterior para efec-
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tos de la procedencia, pero el inciso anterior no alude al estandar, sino
unicamente a los requisitos que debe contener la resoluciéon que ordena
la medida. Entonces, podemos entender que la referencia esta hecha al
inciso primero, de modo que seria la misma exigencia que la establecida
para las medidas anteriores, esto es, fundadas sospechas basadas en he-
chos determinados de que una persona hubiere cometido o participado
en la preparaciéon o comision de algunos de los delitos contemplados
en los articulos 1° 2°, 3° 4°, 5° y 7° de la ley y la investigacion lo hiciere
imprescindible. O, por el contrario, deberiamos entender que existe una
amplia referencia al principio de proporcionalidad. Sin embargo, nos
inclinamos por la primera opcion, dado que ello se corresponde con la
regulacion de esta medida respecto de los delitos contemplados en los
articulos 367, 367 ter, 367 quater, incisos primero y segundo, y 367 sep-
ties, segun el articulo 369 ter, todos del Cédigo Penal. Es decir, era una
medida ya prevista en materia de explotacion sexual comercial de nifios,
nifas y adolescentes en las mismas condiciones que ahora exponemos, a
diferencia de lo regulado en materia de la Ley 20.000, en que la medida
no exige la autorizacion judicial.

Sin embargo, y a diferencia de lo acontecido en materia de pornogra-
fia infantil, en que la medida no ha resultado de utilidad, dado que la
normativa no contiene una exencion explicita de responsabilidad por
los delitos en los que se pueda incurrir en el desarrollo de la actividad,
en materia de delitos informaticos la situacion legislativa es distinta. Asi,
la regulacion del Codigo Penal, en el articulo 369 ter, no contiene una
disposicion tan clara como la que contempla la parte final del inciso
final del articulo 12 de la LDI, segtn el cual «El agente encubierto en
sus actuaciones estara exento de responsabilidad criminal por aquellos
delitos en que deba incurrir o que no haya podido impedir, siempre que
sean consecuencia necesaria del desarrollo de la investigaciéon y guarden
la debida proporcionalidad con la finalidad de la misma».

Los problemas que la disposicion puede plantear en términos de la
actuacion del agente, de forma de excluir la provocacion para la comi-
sidn del delito, asi como otros inconvenientes en la materia, deberian
quedar superados por la amplia experiencia que en este ambito ha pro-
porcionado la investigacion del narcotrafico.

Sin embargo, y pese a la ventaja en la regulacién de la medida por
sobre lo legislado en materia de ESCNNA vy la experiencia adquirida
en materia de narcotrafico, la herramienta puede presentar problemas
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asociados a dos cuestiones practicas. En primer lugar, en cuanto a las
exigencias que los jueces efectiien respecto de los detalles técnicos de la
diligencia. Es logico que desde el rol judicial puedan existir estas solici-
tudes, pero de materializarse ese conocimiento al interior del proceso,
se perderia la posibilidad de recurrir al mismo medio tecnoldgico en el
futuro, medio que, lejos de ser «desechable», puede haber sido suma-
mente costoso en términos econdomicos. En segundo lugar, existe un
problema respecto de los resguardos para el funcionario policial que
actia como agente encubierto. Recordemos que esta diligencia esta aso-
ciada, en general, a casos de delincuencia organizada, pero, ademas, que
estamos hablando del «ciberespacio», vale decir, de ausencia de limites,
de fronteras; por el contrario, hablamos de lugares donde todas las per-
sonas nos encontramos, podemos actuar e interactuar en muchisimos
ambitos, por lo que la inexistencia absoluta de resguardos que eviten la
amplia gama de represalias que puedan sufrir los funcionarios y funcio-
narias es un problema a considerar.*””

Para solucionar los inconvenientes que una diligencia que puede ser
de mucha utilidad en las investigaciones ocasione en la practica, debera
mirarse la experiencia de otros sistemas que la contemplen y estudiarse
cémo han abordado tales inconvenientes. Por ejemplo, podemos citar el
caso espanol, donde la medida se contempla previa autorizacién judicial
para canales de comunicacidn cerrados y sin autorizacién para casos
urgentes, en que, una vez realizada la diligencia, se debera poner en co-
nocimiento judicial en un plazo maximo de 24 horas.

C) Tratamiento de los antecedentes de investigacion que se encuentren en
formato electrénico

El articulo 14 de la LDI se refiere a este punto, y dispone que los an-
tecedentes de investigacion que se encuentren en formato electrénico y
estén contenidos en documentos electronicos o sistemas informaticos, o
que correspondan a datos informaticos, seran tratados en conformidad
a los estandares definidos para su preservacion o custodia en el proce-
dimiento respectivo, de acuerdo con las instrucciones generales que al
efecto dicte el fiscal nacional.

207 Respecto de estos puntos relativos a la practica investigativa, se agradece par-
ticularmente la informacién proporcionada por la Brigada Cibercrimen de la PDI,
en entrevista sostenida con fecha 21 de febrero de 2024. Sin embargo, en este punto
es preciso considerar las mejoras introducidas por la Ley 21.694.
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Es bastante logico que se requiera una normativa reglamentaria que
regule la materia, porque no resulta 6ptimo que la ley, atendida la ver-
tiginosidad y especificidad técnica de los topicos, sea la encargada de
esos menesteres. Pero si es necesaria alguna regulacion, dadas todas las
caracteristicas que presenta este tipo de evidencia, a las que hemos he-
cho referencia a lo largo de estas paginas: su volatilidad, facilidad de eli-
minacién y modificacién, etc. La preservacion correcta de la evidencia
es fundamental a la luz del respeto a las garantias, particularmente en
materia de derecho a defensa. Se precisa, entonces, cierta certeza juridi-
ca que, si no la proporciona la ley, debe hacerlo algin marco normativo.

Coherentemente con un sistema acusatorio, la ley asigna esa labor
al 6rgano encargado de la persecucidn penal, el que debe tener la ca-
pacidad, especializacion y flexibilidad necesaria para hacerse cargo del
desafio. A la fecha, en todo caso, la Fiscalia no ha dictado la instruccién
a la que alude esta norma.

D) Preservacion provisoria de datos informadticos

El articulo 218 establece que «[...] el Ministerio Publico con ocasiéon
de una investigacion penal podra requerir, a cualquier proveedor de ser-
vicio, la conservacién o proteccidon de datos informaticos o informacio-
nes concretas incluidas en un sistema informatico, que se encuentren a
su disposicidon hasta que se obtenga la respectiva autorizacién judicial
para su entrega. Los datos se conservaran durante un periodo de 9o
dias, prorrogable una sola vez, hasta que se autorice la entrega o se cum-
plan 180 dias. La empresa requerida estara obligada a prestar su colabo-
racion y guardar secreto del desarrollo de esta diligencia».

Esta norma equivale a lo que el Convenio de Budapest denomina
conservacion rapida de los datos informaticos almacenados en su arti-
culo 16, con la particularidad de que queda condicionada a una orden
judicial que seria inminente o se estaria tramitando para efectos de ob-
tener la entrega de los mismos. En este caso, la disposicién no distingue
entre datos relativos al trafico o datos relativos al contenido, por lo que
entendemos que ambos estan incorporados. Ademads, en este caso se es-
tablece un tiempo de duracion, lo que suele ser discutible por los costos
que ello pueda implicar para las empresas afectadas.

162 | @



Academia Judicial de Chile
Materiales Docentes

E) Registro de llamadas y otros antecedentes de trdfico comunicacional

Finalmente, una medida que podemos incorporar dentro de este am-
bito dice relacién con la contemplada en el articulo 218 ter del CPP.*** Si

208 Articulo 218 ter. «Registros de llamadas y otros antecedentes de trafico comu-
nicacional. Cuando existan fundadas sospechas basadas en hechos determinados y
ello sea util para la investigacion, el Ministerio Publico podra requerir a cualquier
proveedor de servicios, previa autorizacién judicial, que entregue la informacion
que tenga almacenada relativa al trafico de llamadas telefonicas, de envios de corres-
pondencia o de trafico de datos en Internet de sus abonados, referida al periodo de
tiempo determinado en la resolucién judicial.

Para efectos de este articulo se entendera por datos relativos al trafico todos aque-
llos referidos a una comunicacién realizada por medio de un sistema informatico o
de telecomunicaciones, generados por este ultimo en tanto elemento de la cadena
de comunicacioén, y que indiquen el origen, el destino, la ruta, la hora, la fecha, el
tamafo y la duraciéon de la comunicacion o el tipo de servicio subyacente.

El Ministerio Publico podra requerir, en el marco de una investigacién penal en
curso y sin autorizacion judicial, a cualquier proveedor de servicios que ofrezca ser-
vicios en territorio chileno, que facilite los datos de suscriptor que posea sobre sus
abonados, asi como también la informacion referente a las direcciones IP utilizadas
por estos para facilitar la identificacién de quienes corresponda en el marco de la
investigacion. Los proveedores de servicios deberan mantener el secreto de esta so-
licitud.

Por datos de suscriptor se entendera aquella informaciéon que posea un proveedor
de servicios relacionada con sus abonados, excluidos los datos sobre trafico y conte-
nido, y que permita determinar su identidad, tales como la informacién del nombre
del titular del servicio, numero de identificacion, domicilio, niimero de teléfono y
correo electrénico. Las empresas concesionarias de servicios publicos de telecomu-
nicaciones y proveedores de Internet deberan mantener, con caracter reservado y
adoptando las medidas de seguridad correspondientes, a disposicién del Ministerio
Publico a efectos de una investigacion penal, por un plazo de un afio, una némina 'y
registro actualizado de sus rangos autorizados de direcciones IP y de los nimeros IP
de las conexiones que realicen sus clientes o usuarios, con sus correspondientes datos
relativos al trafico, asi como los domicilios o residencias de sus clientes o usuarios.

Los funcionarios publicos, los intervinientes en la investigacion penal y los emplea-
dos de las empresas mencionadas en este articulo que intervengan en este tipo de re-
querimientos deberan guardar secreto acerca de ellos, salvo que se les cite a declarar.

La entrega de los antecedentes debera realizarse en el plazo que disponga la resolu-
cién judicial. Si el requerido estima que no puede cumplir con el plazo en atencién
al volumen y la naturaleza de la informacion solicitada o la informacién no existe o
no la posee, debera comunicar dicha circunstancia fundadamente al tribunal, den-
tro del término sefalado en la resolucion judicial respectiva.

Sia pesar de las medidas sefialadas en este articulo la informacion no es entregada,
podra ser requerida al representante legal de la institucion u organizacién de que se
trate, bajo apercibimiento de arresto.
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bien la LDI no hace una referencia explicita a esta norma, la misma es
de aplicacion general por estar contenida en el codigo del ramo vy, por
tanto, ser aplicable a cualquier categoria de delictiva en el caso de en-
contrarnos ante los supuestos de hecho que la hagan procedente.

Lo particular es que tanto esta disposicion como otras a las que aludi-
mos en materia de interceptacion de comunicaciones no provienen de la
LD], sino de la Ley 21.577, que fortalece la persecucién de los delitos de
delincuencia organizada, establece técnicas especiales para su investiga-
cién y robustece comiso de ganancias, lo que también es relevante para
ratificar que la obtencion de evidencia digital es un fenémeno transver-
sal y al que debemos poner mayor atencidon en ambitos, precisamente,
de mayor complejidad.

El articulo define varios de los conceptos aludidos en el Convenio
de Budapest, como datos relativos al trafico, abonados y suscriptores, y
los procedimientos y las obligaciones que adquieren los proveedores de
Servicios.

La infraccion a la mantencion de la némina y registro actualizado de los antece-
dentes a que se refiere el inciso cuarto sera castigada segun las sanciones y el pro-
cedimiento previsto en los articulos 36 y 36 A de la Ley N° 18.168, General de Tele-
comunicaciones. El incumplimiento de las obligaciones de mantener con caracter
reservado y adoptar las medidas de seguridad correspondientes de los antecedentes
sefialados en dicho inciso, sera sancionado con la pena prevista en la letra f) del
articulo 36 B de la Ley N° 18.168. Los registros asi obtenidos quedaran bajo custodia
del Ministerio Publico, quien cuidara que los datos en cuestién no sean conocidos
por terceras personas.

Los registros solo podran ser utilizados para los efectos de la investigacion en la
que fueron solicitados, u otras seguidas por delitos que merezcan pena de crimen o
sean propias del sistema de analisis criminal y focos investigativos, de acuerdo con
lo establecido en el articulo 37 bis de la Ley N° 19.640, que establece la ley organica
constitucional del Ministerio Publico, y no podran ser utilizados para otros fines.

El ejercicio de esta facultad se regulara mediante instrucciones generales dictadas
por el Fiscal Nacional, conforme a lo establecido en el articulo 17 letra a) de la Ley
N° 19.640, con el objeto de asegurar su uso racional».
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Capitulo 4
Cooperacion internacional en materia de
ciberdelincuencia

1. Importancia de la cooperacion internacional en la
persecucion penal de la ciberdelincuencia

Como se ha sefialado reiteradamente, una de las particularidades im-
portantes en materia de ciberdelincuencia consiste en el hecho de que el
entorno cibernético ofrece multiples oportunidades para los delincuen-
tes en la comisidn de delitos, sin atender a limites territoriales, las fron-
teras de los paises o el concepto de soberania nacional. Los delincuentes
se pueden trasladar de una jurisdiccion a otra, no solo en términos fisi-
cos, sino también informaticos o virtuales, ademas de los distintos luga-
res en que se pueden encontrar las victimas, las evidencias de los actos
delictivos, las empresas proveedoras de servicios y, por ende, de infor-
macion, o en que los efectos de los delitos se pueden producir. Todo ello
hace que la cooperacion internacional sea primordial.

El Convenio de Budapest no es el tnico tratado internacional que
existe en materia de ciberdelincuencia; también estan, por ejemplo, con
alguna referencia al punto los Convenios de Lanzarote y Estambul v,
particularmente, la Convencién de Malabo, que es un acuerdo de la
Unioén Africana sobre ciberdelincuencia y proteccion de datos persona-
les que contiene importante regulacion sobre transacciones electroni-
cas, proteccion de datos personales, ciberseguridad y ciberdelincuencia.
Sin embargo, Budapest es el instrumento internacional mas importante
en lo que dice relacion con la cooperacion internacional en este tdpico,
cuestiéon que viene a reafirmar con su Segundo Protocolo Adicional, jus-
tamente referido a una cooperacion reforzada y a la revelacién de prue-
bas electrénicas.

El Convenio de Budapest incluye varios instrumentos de coopera-
cion internacional, algunos de ellos son comunes a otros tratados inter-
nacionales, pero otros son exclusivos de este tratado. A la vez, contiene
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disposiciones especificas, por ejemplo, con relacién a la conservacion
rapida de datos, la revelacion de datos, la asistencia juridica mutua en lo
que respecta a la obtencion en tiempo real de datos relativos al trafico y
de los datos relativos al contenido.

A continuacion, revisaremos las normas del Convenio sobre Ciber-
delincuencia del Consejo de Europa en materia de cooperacion inter-
nacional, asi como las contenidas en su Segundo Protocolo Adicional,
suscrito también por nuestro pais.

2. Principios generales relativos a cooperacion
internacional en el Convenio de Budapest

La regulacién comienza con una norma de caracter general que cons-
tituye una declaracion en cuanto a que las Partes cooperaran entre si en
la mayor medida posible, de conformidad con las disposiciones del Ca-
pitulo III, en aplicacion de los instrumentos internacionales pertinentes
sobre cooperacion internacional en materia penal, de los acuerdos ba-
sados en legislacion uniforme o reciproca y de su propio derecho inter-
no, a efectos de las investigaciones o los procedimientos relativos a los
delitos relacionados con sistemas y datos informaticos o para obtener
pruebas en formato electrénico de los delitos.

3. Extradicion

En materia de extradicion**®, el Convenio la aplica en su parte sus-

209 Articulo 24: «Extradicién

1. El presente articulo se aplicara a la extradicion entre las Partes por los delitos
definidos de conformidad con los articulos 2 a 11 del presente Convenio, siempre
que sean castigados por la legislacion de las dos Partes implicadas con una pena
privativa de libertad de una duracién de al menos un afo, o con una pena mas grave.

b. Cuando se aplique una pena minima diferente en virtud de un tratado de extra-
dicién aplicable entre dos o mas Partes, incluido el Convenio Europeo de Extradi-
cién (STE N° 24), o de un acuerdo basado en legislacion uniforme o reciproca, se
aplicard la pena minima prevista en dicho tratado o acuerdo.

2. Se considerara que los delitos descritos en el parrafo 1 del presente articulo estan
incluidos entre los delitos que pueden dar lugar a extradicion en todos los tratados
de extradicion concluidos entre o por las Partes. Las Partes se comprometeran a
incluir dichos delitos entre los que pueden dar lugar a extradicion en todos los tra-
tados de extradicién que puedan concluir.

3. Cuando una parte que condicione la extradicion a la existencia de un tratado
reciba una demanda de extradicion de otra Parte con la que no ha concluido ningun
tratado de extradicion, podra tomar el presente Convenio como fundamento juridi-
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tantiva, es decir, la regula respecto de los delitos que se contemplan en
el Convenio y sobre los que, conforme al texto del mismo, los Estados
suscriptores se han obligado a legislar. Adiciona el requisito, para efec-
tos de extradicion, de que tales delitos sean castigados por la legislacion
de las dos Partes implicadas con una pena privativa de libertad de una
duracién minima de un ano. En todo caso, y como suele ser una regla
en el Convenio, ello aplicara salvo que los Estados tengan entre si otra
herramienta internacional que los rija en materia de extradicion. Pero,
a la vez, agrega que en todos los tratados de extradicion que se puedan
encontrar concluidos entre los paises se debe incorporar los delitos in-
formaticos que contempla el Convenio, en tanto que los Estados tam-
bién asumen el deber de incorporarlos en aquellos tratados que ain no
estén concluidos.

En caso de no existir tratado vigente entre los paises, cobra total vigen-
cia el Convenio sobre Ciberdelincuencia del Consejo de Europa, aunque
las normas sobre extradicién pasan a regirse por el derecho interno de
cada pais, incluyendo los motivos para negar lugar a la extradicion.

co de la extradicion en relacién con cualquiera de los delitos previstos en el parrafo
1 del presente articulo.

4. Las Partes que no condicionen la extradicion a la existencia de un tratado reco-
noceran los delitos mencionados en el parrafo 1 del presente articulo como delitos
que pueden dar lugar a extradicion entre ellas.

5. La extradicion estara sujeta a las condiciones previstas en el derecho interno de
la Parte requerida o en los tratados de extradicion vigentes, incluidos los motivos
por los que la Parte requerida puede denegar la extradicion.

6. Si se deniega la extradicion por un delito mencionado en el parrafo 1 del pre-
sente articulo Unicamente por razén de la nacionalidad de la persona reclamada
o porque la Parte requerida se considera competente respecto de dicho delito, la
Parte requerida debera someter el asunto, a peticiéon de la Parte requirente, a sus
autoridades competentes a efectos de la acciéon penal pertinente, e informara, a su
debido tiempo, de la conclusion del asunto a la Parte requirente. Dichas autoridades
tomaran su decision y realizaran sus investigaciones y procedimientos del mismo
modo que para cualquier otro delito de naturaleza comparable, de conformidad con
la legislacion de dicha Parte.

7. a. Cada Parte comunicara al Secretario General del Consejo de Europa, en el
momento de la firma o del depésito de su instrumento de ratificacion, aceptacion,
aprobacion o adhesion, el nombre y la direccion de cada autoridad responsable del
envio o de la recepcion de las demandas de extradicion o de detencién provisional,
en ausencia de tratado.

b. El Secretario General del Consejo de Europa creara y mantendra actualizado un
registro de las autoridades designadas por las Partes. Cada Parte garantizara en todo
momento la exactitud de los datos que figuren en el registro».
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4. Asistencia juridica mutua

La asistencia juridica mutua es el procedimiento juridico por el cual
los paises se prestan reciproca colaboracion y apoyo en las investigacio-
nes penales que estan llevando adelante y que, en un mundo globaliza-
do, cobra mayor vigencia y relevancia dia a dia.

En general, los instrumentos internacionales existentes en la mate-
ria regulan la forma en que los estados se prestan colaboracién para la
obtencidn e intercambio de evidencia, pero también incluye otras cues-
tiones como las relativas a la extradicion o la regulacién de los procedi-
mientos de asistencia mutua, entre los que se incluye las causales para
rechazar tal cooperacion.

Lo anterior no obsta a que existan mecanismos informales de coo-
peracion entre los 6rganos aplicadores de la ley en los distintos paises,
pero es preciso tener presente que lo que se obtenga como resultado de
la cooperacidn informal servira para desarrollar lineas investigativas,
mas no para incorporarse formalmente como prueba al interior de un
procedimiento judicial, pues para ello ha debido seguir el camino for-
mal de la asistencia juridica.

El articulo 25" contempla los principios generales aplicables a la asis-

210 Articulo 25: «Principios generales relativos a la asistencia mutua

1. Las Partes se prestaran toda la ayuda mutua posible a efectos de las investigacio-
nes o de los procedimientos relativos a los delitos relacionados con sistemas y datos
informaticos o con el fin de obtener pruebas en formato electrénico de un delito.

2. Cada Parte adoptard asimismo las medidas legislativas y de otro tipo que resul-
ten necesarias para cumplir con las obligaciones establecidas en los articulos 27 a 35.

3. Cada Parte podr4, en caso de urgencia, formular una solicitud de asistencia mu-
tua, o realizar las comunicaciones relativas a la misma a través de medios de co-
municacion rapidos, como el fax o el correo electrénico, siempre que esos medios
ofrezcan niveles suficientes de seguridad y de autenticacion (incluido el criptado, en
caso necesario), con confirmacion oficial posterior si el Estado requerido asi lo exi-
ge. El Estado requerido aceptara la solicitud y responderd a la misma por cualquiera
de esos medios rapidos de comunicacion.

4. Salvo en caso de que se disponga expresamente otra cosa en los articulos del pre-
sente Capitulo, la asistencia mutua estara sujeta a las condiciones establecidas en el
derecho interno de la Parte requerida o en los tratados de asistencia mutua aplicables,
incluidos los motivos sobre la base de los cuales la Parte requerida puede rechazar la
cooperacion. La Parte requerida no debera ejercer su derecho a rehusar la asistencia
mutua en relacién con los delitos previstos en los articulos 2 a 11 inicamente porque
la solicitud se refiera a un delito que dicha Parte considere de caracter fiscal.

5. Cuando, de conformidad con lo dispuesto en el presente Capitulo, la Parte re-
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tencia mutua, pero es importante hacer presente que toda esta norma-
tiva aplicara unicamente en ausencia de otros tratados que rijan entre
los paises, vale decir, el objeto del convenio es servir para la aplicacion
supletoria y cobertura de lagunas que los Estados suscriptores puedan
tener entre si, sin perjuicio de su aplicacion directa en ausencia de nor-
mativa.

5. Informacidn espontanea

La primera norma relativa a esta cooperacién mutua se refiere a la
simple posibilidad de que un Estado comunique a otro la informacién
que haya obtenido en el marco de una investigacién penal y que esti-
me que puede ser conveniente que otro Estado la conozca. Esta utilidad
puede decir relacion con las investigaciones que el otro Estado pueda
iniciar o concluir en materia de ciberdelincuencia, o bien la informa-
cién puede servir para, posteriormente, fundar una solicitud de coope-
racion internacional hacia el Estado informante.

En todo caso, el Estado informante puede solicitar que la informaciéon
que transmite sea tratada con reserva o que se utilice solo bajo ciertas
condiciones, cuestiéon que el Estado receptor debe decidir si acepta o
no. Si, por el contrario, no se encuentra en condiciones de cumplir con
la confidencialidad o restricciones, debe informarlo al pais original, el
que, sobre la base de ese conocimiento, decidira si proporciona o no la
informacion de que dispone.

Podemos encontrar un ejemplo de esta medida en las investigaciones
desarrolladas en materia de distribuciéon de material pornografico in-
fantil, en que un pais, en el marco de sus propias investigaciones, puede
tener conocimiento de direcciones IP asociadas a otros paises. Ocurrié
en una investigacion llevada cabo por el FBI en que este contaba con
un agente encubierto. Su agente encubierto tomd contacto con nacio-
nales belgas, con quienes se compartian material audiovisual de abuso
infantil. Estados Unidos informé de los hechos a las autoridades belgas,
quienes iniciaron una investigacidon con los datos proporcionados.

querida esté autorizada a condicionar la asistencia mutua a la existencia de doble ti-
pificacion penal, se considerara que dicha condicidn se satisface si el acto que cons-
tituye delito, y para el que se solicita la asistencia mutua, esta tipificado como tal en
su derecho interno, independientemente de que dicho derecho interno incluya o no
el delito en la misma categoria o lo denomine o no con la misma terminologia que
la Parte requirente».
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8. Procedimientos relativos a las solicitudes
de asistencia mutua en ausencia de acuerdos
internacionales aplicables

Como se dijo, el Convenio se aplicard directamente en ausencia de
acuerdos internacionales entre las partes. Para tales efectos, cada uno de
los paises suscriptores deberan designar una o mas autoridades centra-
les, las que serdn informadas al secretario general del Consejo de Euro-
pa. Sin embargo, en casos urgentes se contempla la posibilidad de que
los Estados recurran directamente a las autoridades homologas, saltan-
dose a la autoridad central. Por ejemplo, de fiscalia a fiscalia cuando no
sea esta la autoridad central, sino, por ejemplo, la cancilleria.
Cuando existan los requerimientos, estos se ajustardn al derecho del
Estado requirente, salvo que se contrapongan a lo establecido por el Es-
tado requerido.
Entre los motivos de denegacidon que se contemplan estan los propios
del derecho interno de cada Estado y se considera expresamente que la
Parte requerida no debera ejercer su derecho a rehusar la asistencia mu-
tua en relacion con los delitos previstos en los articulos 2° a 11 inicamen-
te porque la solicitud se refiera a un delito que dicha Parte considere de
caracter fiscal. Ademas, se adicionan las siguientes causales de negativa:
- si la solicitud tiene que ver con un delito que la Parte requerida
considera de caracter politico o vinculado a un delito de caracter
politico; o

- sila Parte requerida estima que acceder a la solicitud podria aten-
tar contra su soberania, seguridad, orden publico u otros intereses
esenciales.

La parte requerida puede, en todo caso, aplazar el cumplimiento de
la solicitud cuando estime que su ejecucién puede mermar sus propias
investigaciones, todo lo cual deberd informar al Estado requerido. Tam-
bién debera motivar las razones de denegacion de la solicitud en caso de
que corresponda. Por otro lado, el Estado requirente puede solicitar el
tratamiento confidencialidad de la solicitud en caso de requerirlo, cues-
tion que debera ponderar el Estado requerido.
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7. Disposiciones especificas de asistencia mutua en
materia de medidas provisionales

En esta seccion se comentara sobre las disposiciones especificas de
asistencia mutua en materia de medidas provisionales.

71. Conservacion rapida de los datos informaticos
almacenados y revelacion parcial de datos relativos al
trafico

Al igual que lo sefialado en la seccion procesal de derecho interno del
Convenio de Budapest, la conservacién rapida se trata de una medida
procesal que las autoridades del orden penal pueden adoptar con el fin
de evitar la modificacién o eliminacion de los datos informaticos que
ya se encuentren almacenados, de modo que, cuando la orden se dicta,
la persona responsable de los datos tiene la obligacién de conservarlos.
Lo mismo estd contemplado en el plano de cooperacion internacional,
con la tnica exigencia de que se sefiale que posteriormente se procedera
a una solicitud formal para acceder a los datos mismos o a su registro.

No se trata, segtin lo ya analizado, de una medida intrusiva, por cuan-
to la persona o entidad sigue teniendo el control de los datos; de hecho,
la autoridad penal ni siquiera accede a ellos, solo se propende a su con-
servacion integra.

Se trata de una medida de orden provisional, mientras se obtengan las
6rdenes judiciales pertinentes, y puede afectar a los datos sin distincion,
vale decir, tanto a aquellos relativos al trafico como a los que apuntan
directamente al contenido.

Una vez recibida la orden, la autoridad requerida adoptara todas las
medidas necesarias para velar por la conservacion de los datos.

Se trata, entonces, de una medida que permite congelar a nivel trans-
fronterizo todo tipo de datos de forma muy rapida y relativamente in-
formal, mientras se obtienen o tramitan las solicitudes formales de asis-
tencia juridica.

En cuanto a la revelacion de los datos informaticos prevista en el arti-
culo 30 del Convenio, cabe destacar que se trata de dar un paso mas alla
de la conservacién y, de alguin modo, aunque sea minimo, obtener ac-
ceso a algunos datos. Y esto es relevante porque implica que en muchos
paises ello puede requerir de autorizacidn judicial para efectos de su
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concrecion. Por lo anterior, pudiera ser extrafio que el Convenio lo trate
como una solicitud entre autoridades centrales, pero debemos conside-
rar que se trata siempre de un conjunto muy limitado de datos, relativos
unicamente al trafico, de modo que la garantia basica de la intimidad no
se veria conculcada.

7.2. Acceso a los datos informaticos almacenados

El registro y la confiscacion son medidas investigativas que todos los
sistemas contemplan. La particularidad, en este caso, es que el registro
no discurre sobre la base de uno de caracter fisico, respecto de cosas
tangibles, sino que se refiere a la posibilidad de que las autoridades de
un Estado le soliciten a las de otro la realizacién de un registro a un sis-
tema informatico y la confiscaciéon de los datos contenidos en él.*"

7.3. Acceso transfronterizo a los datos informaticos
almacenados

Este caso concierne el acceso directo a la informacion que se encuen-
tra contenida en un sistema informatico ubicado fisicamente en otro
pais, lo cual es una disposicién sumamente innovadora del Convenio,
que aplicara unicamente para casos de informacion publica o en situa-
cion de contarse con el consentimiento de la persona autorizada juridi-
camente para dar acceso a esos datos.

Se considera que los datos son de dominio publico cuando se trate de
cosas a las que se puede acceder a través de la red mundial sin tener que

211 Articulo 31: «Asistencia mutua en relacion con el acceso a datos almacenados

1. Una Parte podra solicitar a otra Parte el registro o el acceso de un modo similar,
la confiscacién o la obtencién de un modo similar o la revelacion de datos almace-
nados por medio de un sistema informatico que se encuentre en el territorio de esa
otra Parte, incluidos los datos conservados de conformidad con el articulo 29.

2. La Parte requerida respondera a la solicitud aplicando los instrumentos interna-
cionales, acuerdos y legislacion mencionados en el articulo 23, asi como de confor-
midad con las disposiciones pertinentes del presente Capitulo.

3. La solicitud debera responderse lo mas rapidamente posible en los siguientes
casos:

a. cuando existan motivos para creer que los datos pertinentes estan particular-
mente expuestos al riesgo de pérdida o de modificacién; o

b. cuando los instrumentos, acuerdos o legislaciéon mencionados en el parrafo 2
prevean una cooperacion rapida».
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superar las barreras de acceso que hacen que ciertos espacios de Internet
sean privados o semiprivados. Si una determinada parte del sitio web no
estd abierta al publico, se entiende que no es del dominio publico.

En cuanto al consentimiento de la persona autorizada, este debe ser
explicito y exento de cualquier medida que coarte su voluntad o la vicie,
como podria ser un engafio o amenaza.

7.4. Obtencidon en tiempo real de los datos relativos al
trafico

El articulo 33 contempla esta medida con relacién a comunicaciones
especificas transmitidas en su territorio a través de un sistema infor-
matico, respecto de los delitos para los cuales seria posible dicho ins-
trumento procesal en el derecho interno, y la medida sigue el mismo
procedimiento que la obtencién en tiempo real de los datos relativos
al contenido, o interceptacidon de las telecomunicaciones, a la que nos
referimos a continuacion.

7.5. Interceptacion de las telecomunicaciones

La medida de interceptacién de comunicaciones telefénicas esta pre-
vista practicamente en todos los ordenamientos, siempre como una de
las de caracter mas intrusivo que existen. Sin embargo, la novedad que
incorpora el Convenio en este caso es que no se refiere inicamente a las
comunicaciones telefonicas, no solo a la voz.

Es importante destacar que, en el caso de las dos ultimas medidas,
vale decir, de obtencion de datos en tiempo real, el Convenio estable-
ce la limitacién de sujecién al derecho interno, lo cual es particular-
mente relevante porque se trata de las medidas, como sefialamos, mas
intrusivas que suelen contemplar los ordenamientos, de modo que se
consignan las restricciones propias de sus legislaciones en un marco de
reciprocidad.

8. La Red 24/7

Como se ha venido sosteniendo reiteradamente, una de las particu-
laridades tanto en materia de delitos informaticos como de la evidencia
electrénica que puede recogerse no solo en estos delitos, sino en cual-
quiera, consiste en su volatilidad; por lo tanto, el sentido de urgencia
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cobra un vigor inusitado en la materia. En este sentido, una de las dispo-
siciones mas relevantes y ttiles que el Convenio de Budapest contempla
es el establecimiento de la Red 24/7.

La principal finalidad de esta red de contactos es lograr la materiali-
zacion urgente de las medidas de cooperacidn internacional que se re-
quieran, previo a toda la labor de asesoramiento que pueda ser necesaria
en un caso especifico. La red se concibe especialmente para el éxito de
medidas de congelamiento urgentes que se requieran para evitar la pér-
dida de evidencia.

En general, los puntos de contacto que los Estados partes han fijado
constituyen entes policiales o de fiscalia. En el caso chileno, el punto
de contacto 24/7 esta constituido por la Unidad de Cooperacion Inter-
nacional y Extradiciones de la Fiscalia Nacional del Ministerio Publico
(UCIEX).”

9. Segundo Protocolo Adicional al Convenio sobre la
Ciberdelincuencia, relativo a la cooperacion reforzada
y la revelacion de pruebas electronicas

Si bien el Convenio de Budapest sigue plenamente vigente, actuali-
zado y con la importancia a la que hemos aludido a lo largo de estas
paginas, sobra referirse al vertiginoso avance de la tecnologia, que exige
instrumentos adicionales que puedan hacerse cargo de cuestiones espe-
cificas y, sobre todo, en los momentos oportunos. Se trata de afrontar el
tremendo desafio de que la regulacion vaya a la par del avance tecnolé-
gico o, a lo menos, que no quede muy desfasada.

Esta es la razon de ser del Segundo Protocolo Adicional al Conve-
nio, que intenta sortear principalmente el reto de enfrentar de modo
adecuado, desde el ambito penal, las complejidades que representa la
obtencidn de prueba digital en la nube.

En el caso de los datos y las evidencias almacenadas en la nube, el
problema no solo dice relacion con su ubicacidn fuera del Estado requi-
rente, sino que muchas veces la complejidad radica en lo difuso de la
informacion relativa a su ubicacion geogréfica, por lo que ni siquiera se
conoce el régimen juridico al que esta sujeta la informacion o los datos,
de modo que las herramientas tradicionales en materia de cooperacidon
internacional también pasan a tener un alcance mas limitado.

212 En la actualidad el jefe de dicha unidad es el abogado Juan Pablo Glasinovic,
correo electrénico: jpglasinovic@minpublico.cl.

174 | ©


mailto:jpglasinovic@minpublico.cl

Academia Judicial de Chile
Materiales Docentes

Por lo anterior, existen legislaciones que han permitido a sus autori-
dades penales el acceso transfronterizo a los datos inclusive de un modo
unilateral, pero sin duda lo ptimo seria la existencia de un marco regu-
latorio que pueda dar certeza juridica en la materia.

En el afio 2016 se desarrollé la Conferencia de Amsterdam, en la que
se exploraron, en el marco de algunas deficiencias detectadas en la evolu-
cion y aplicacion del Convenio de Budapest, soluciones especificas para
el intercambio publico-privado de datos y la identificacion de situacio-
nes en las que se desconoce la ubicacion de los datos o los responsables
de su tratamiento. El Convenio sobre Ciberdelincuencia cuenta con un
comité que busca, entre otros objetivos, el adecuado seguimiento a las
disposiciones del Convenio y su correcta actualizacion.

En la Conferencia se evidencio la obligaciéon general que tienen los
Estados de proteger a la sociedad y a las personas contra la ciberdelin-
cuencia. En vista de ello, se tuvo presente que el acceso a las pruebas
ubicadas en la nube (en jurisdicciones extranjeras, desconocidas o mul-
tiples) es cada vez mas necesario, a efectos de desarrollar las investiga-
ciones penales regulares. De hecho, existe la idea de que hay una cifra
negra importante en materia de ciberdelitos, por cuanto la situacién
de no saber donde se cometi6 el delito, qué aparatos fueron utilizados,
quién pudo haber sido el responsable y la poca expectativa de obtener
evidencias para acreditarlo desincentivan las denuncias. Se precisa de
la cooperacion voluntaria por parte de los proveedores de servicios in-
ternacionales, especialmente en lo que dice relacién con informaciéon
relativa a los abonados y en situaciones de emergencia, todo lo cual hace
necesario un protocolo adicional al Convenio.

El Protocolo cubre los siguientes aspectos:

- Idioma de las solicitudes.

- Solicitudes de informacidn sobre registros y nombre de dominio.

- Revelacion directa de los datos relativos al abonado.

- Ejecucién de 6rdenes de otra Parte para acelerar la presentacion de

datos.

- Solicitudes de informacion sobre el registro de nombres de domi-

nio.

- Revelacion rapida de datos informaticos en caso de emergencia.

- Asistencia juridica mutua en caso de emergencia.

- Videoconferencias.

- Equipos conjuntos de investigaciones e investigaciones conjuntas.
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En resumen, el Protocolo permite a las autoridades de una Parte di-
rigirse directamente a una entidad proveedora de servicios de otro te-
rritorio para pedirle la divulgacion de los datos relativos a los abonados,
por cuanto se evidencid la necesidad de tratar los datos relativos a los
abonados de forma diferente a los datos relativos al trafico y al con-
tenido, en cuanto a los diferentes procedimientos y mecanismos que
deben seguirse para lograr la obtencion de cada uno de ellos. La infor-
macion sobre los abonados es necesaria para conocer al propietario de
una cuenta de redes sociales, correo electrénico o un usuario de una
direccion de IP.

Ademas, el Protocolo adopta un sentido de mayor urgencia en ciertas
situaciones criticas, de modo que se contemplan dos disposiciones a este
respecto: una de ellas permite la divulgacion rapida de los datos alma-
cenados (articulo 9°), incluyendo datos relativos al contenido, y la otra
se refiere a la asistencia juridica mutua en casos de emergencia (articulo
10). Todo ello siempre teniendo presente la salvaguardia de los derechos
fundamentales, con expresa alusion, en el caso de este protocolo, a la
proteccion de los datos personales (articulo 14).

La informacidn relativa al registro de un nombre de dominio sue-
le ser una de las claves mas importantes para iniciar una investigacion
penal. Esta informacién constituye un tipo de datos que, en general,
proporcionan de modo informal y voluntaria los servicios Whois, por
lo que el protocolo proporciona una base juridica formal a través de un
procedimiento de cooperacion directa entre las autoridades un Estado
y una empresa extranjera. Lo mismo ocurre con relacion a la informa-
cion relativa a los abonados, en cuyo caso se permite acceder solo a los
datos almacenados relativos a los abonados en investigaciones penales
especificas.

Luego, el protocolo regula procedimientos especificos en materia de
situaciones de emergencia, por las que debemos entender aquellas en
que exista un riesgo significativo e inminente para la vida o la seguridad
de una persona.

En definitiva, el Convenio y su Segundo Protocolo Adicional contem-
plan herramientas que pueden resultar sumamente ttiles para el escla-
recimiento de los hechos constitutivos de delitos, pero que, en muchos
paises, aun no han podido probarse ni existe la experiencia desarrollada
a su respecto que nos permita hacer una evaluacién de su operatividad.
Por tanto, se trata de una materia no solo en constante evolucidn, sino
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a la que urge hacerle el debido seguimiento, que nos permita mantener-
nos actualizados y anticiparnos a realidades que antes podian parecer
lejanas, pero que el ciberespacio las trae a la actualidad.””

10. Buenas practicas de cooperacion internacional
aceptadas por la jurisprudencia

Ademads de las convenciones y otros acuerdos entre Estados para
promover y regular la cooperacion internacional en materia de ciber-
delincuencia, existen algunos acuerdos con organizaciones no guberna-
mentales, destinados a establecer algunas buenas practicas, las que han
tenido interesantes resultados tanto en la prevencién como en la san-
cion de delitos relativos al secuestro y la explotacidn sexual, econdmica
y comercial de nifias, nifios y adolescentes, a través de, o favorecidos por
medios informaticos.***

Ya hemos mencionados que una de las complejidades en la investiga-
cion de los delitos informaticos, ya sea de los especificos o informaticos
propiamente tal, asi como de aquellos cometidos a través de medios tec-
nolégicos, es que las empresas que prestan los servicios de Internet o las
plataformas de redes sociales, como Instagram, Facebook, WhatsApp,
etc., tienen sus servidores o domicilios en lugares distintos a aquellos

213 Por ejemplo, respecto de los equipos conjuntos de investigacion, hace unos
afnos SEGOVIA (2018), p. 93, sostenia que «Dentro de las herramientas creadas para
una mas eficaz cooperacion internacional destaca la de los equipos conjuntos de
investigacion, cuya formacion presenta innumerables ventajas en contraste a la coo-
peracion tradicional. Sin embargo, y a pesar de sus evidentes beneficios, las expe-
riencias en la region han sido escasas o casi nulas.

Es posible, sin embargo, y atendido el marco normativo internacional y doméstico
vigente en nuestro pais, constituir equipos conjuntos de investigacion en casos con-
cretos, lo cual sin duda permitira avanzar en mecanismos novedosos que al menos
en principio -sin perjuicio de las evaluaciones que se realicen de las primeras expe-
riencias— tendran un impacto significativo para el avance y conclusién de investi-
gaciones criminales con conexiones internacionales, favoreciendo de este modo un
abordaje integral y respetuoso de garantias de todos los intervinientes de aquellos
fendmenos criminales que por sus caracteristicas y dindmicas, son de preocupacion
de la comunidad internacional en su conjunto y demandan colaboracién entre los
Estados involucrados».

214 El contenido de este acapite corresponde, en importante medida, a informa-
cién proporcionada por el director de Unidad Especializada en Delitos Sexuales de
la Fiscalia Nacional, abogado Maurizio Sovino, en entrevista realizada con fecha 25
de octubre de 2023.
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donde se cometen los delitos. Varias de estas empresas estan domicilia-
das o prestan servicios en Estados Unidos.

Los proveedores de servicios electronicos con sede en Estados Uni-
dos o que presten servicios en ese pais, de acuerdo con la legislacion
federal,”” deben informar los incidentes de «pornografia infantil apa-
rente».”'

Para cumplir con esta obligacion, las empresas prestadoras de servi-
cios de Internet y plataformas de redes sociales establecen clausulas en
el contrato de prestacion del servicio que se aceptan como parte de las
condiciones de uso, y que establecen que en el evento que el usuario vi-
site paginas, sitios con imagenes o contenido de material de explotacién
sexual, autoriza a que la empresa prestadora informe al Centro Nacional
para Menores Desaparecidos y Explotados (NCMEC, por su sigla en
inglés).””

Esta organizacion es una ONG sin fines de lucro, creada en 1983 por
los padres de un niflo desaparecido y otros defensores de la nifiez y fi-
nanciada en gran parte por el Congreso de EE. UU. Entre sus multiples
actividades, esta entidad administra el CyberTipline del NCMEC, un
sistema centralizado en Estados Unidos para denunciar la explotacién
infantil en linea. Los proveedores de servicios electrénicos y el publico
en general pueden denunciar las sospechas de engafo en linea de los
nifios con fines sexuales, abuso sexual infantil extrafamiliar, explotacion
sexual infantil, turismo sexual infantil, trafico sexual infantil, envio de
materiales pornograficos no solicitados a nifios, nombres de dominio
engafosos y palabras o imagenes digitales engafosas en Internet. Cada
informacién o indicio se denomina CyberTip.

El personal del NCMEC revisa cada CyberTip (pista informada a la
CyberTipline) y trabaja para encontrar una posible ubicaciéon del in-

215 De conformidad con 18 U.S.C. § 2258A(a)(1), un proveedor de servicios elec-
tronicos esta obligado a proporcionar un informe de cualquier aparente pornogra-
fia infantil a la CyberTipline del NCMEC. Este informe puede incluir informacién
sobre el individuo, la referencia histérica, la ubicacion geogréfica, etc. Disponi-
ble en https://www.govinfo.gov/content/pkg/USCODE-2011-title18/html/USCO-
DE-2011-title18-partl-chapi1o.htm, y en https://www.missingkids.org/es/ourwork/
ncmecdata

216 De acuerdo con nuestra normativa interna, ya no es correcto hablar de «por-
nografia infantil», sino de explotacién sexual y/o material pornografico o de explo-
tacion.

217 National Center For Missing & Exploited Children.
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cidente denunciado, a fin de ponerla a disposicion de los servicios de
policia, Ministerio Publico o la judicatura para que eventualmente se
inicie una investigacion.

La NCMEC ha suscrito diversos convenios con actores y agentes de
las fuerzas del orden y la justicia penal en numerosos paises del mundo,
para alertar cuando usuarios de ese pais visiten paginas con imagenes
o contenido de material de explotacidon sexual a NNA. Los convenios
definen contrapartes: en Chile lo es el Cibercrimen de la Policia de In-
vestigaciones, en Argentina lo es la Fiscalia de la Nacidn, etc.

Es importante mencionar que no se informa el contenido de los men-
sajes, sino la circunstancia de que determinada persona le envid a otra
una foto o imagen con contenido que podria ser constitutivo de explota-
cion sexual infantil o adolescente, lo que constituye una notitia criminis.

No hay acceso a las conversaciones o mensajes privados, estos hay que
pedirlos con autorizacion judicial. Solamente se envian las fotografias.

Esta alerta es recibida por el Cibercrimen, quien denuncia los hechos
a la fiscalia de modo que, una vez iniciada la investigacion, a partir de
la entrada en vigor de la Ley 21.577, el 15 de junio de 2023, los fiscales
pueden solicitar directamente a las empresas que presten servicios de
Internet en territorio chileno los datos de suscriptor que posean sobre
sus abonados referentes a las direcciones IP utilizadas por estos y otros
datos que permitan determinar su identidad, tales como nombre del
titular del servicio, numero de identificacion, domicilio, nimero de te-
léfono y correo electrénico.

Antes de la entrada en vigor de esta ley, los fiscales requerian autori-
zacion judicial para solicitar esta informacion.

Junto con solicitar esta informacion, los fiscales deben pedir a las em-
presas que preserven la informacion sobre el contenido de los accesos
alertados.

La mayoria de las empresas proveedoras, por ejemplo, Facebook, tie-
nen en sus plataformas la posibilidad de que la policia o las instituciones
a cargo de la investigacion de los paises soliciten esta preservacion. Ge-
neran cuentas que permiten ingresar a la plataforma y hacer sus solici-
tudes a los agentes de la ley.

En Chile tiene acceso el Cibercrimen, pero iniciada la investigacion,
la preservacion se solicita a través de la Unidad de Cooperacion Inter-
nacional y Extradiciones (UCIEX).
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Otra forma de colaboracion corresponde al ciberpatrullaje que, por
ejemplo, realiza el FBI con informacidn reportada en el CyberTipline,
ya referido. Consiste en una actividad policial de caracter preventivo, no
investigativo. La policia no ingresa a correos o similares, solo monitorea
actividades en la red. Por ejemplo, ingresos a un programa peer-to-peer
(P2P).

Peer-to-peer es un programa computacional que permite compartir
informacion. Quienes ingresan aceptan las condiciones, entre las que
esta el acceso a los recursos que cada parte ingresa a una «carpeta com-
partida» (almacenamiento). Si ademas existe descarga de material por-
nografico, se trata de una hipdtesis de difusion.

Otras de las funciones del ciberpatrullaje es la formacién de una base
de datos que, a través de la Interpol, se comparte con policias de todo
el mundo y que permite identificar una mayor cantidad de eventuales
victimas. Por ejemplo, un sujeto comparte a través del programa peer-
to-peer un archivo con miles de imagenes. Tal vez a través de alguna de
estas se pueda identificar el lugar donde se encuentra el nifio, nifia o
adolescente que aparece en las imagenes.

Es importante tener presente que en las investigaciones que se inician
por reportes de NCMEC la policia tiene los datos de usuario con toda la
informacion registrada en la empresa prestadora del servicio de Inter-
net. En cambio, con los archivos del programa peer-to-peer, solo se tiene
una IP. En estos casos, se solicita a las empresas informacion de esa IP.
Sin embargo, los servicios de prepagos y la utilizacion de redes de Inter-
net publicas dificultan estas practicas investigativas.

En nuestro pais, el mayor desarrollo jurisprudencial sobre delitos de
violencia sexual contra NNA cometidos en linea se refiere a casos de ma-
terial pornografico y en especifico a los siguientes aspectos investigativos:

- Ciberpatrullaje policial.

- Comision de delitos a través de sistemas P2P.

- Reportes NCMEC.

A continuacidn, haremos referencia a algunos pronunciamientos ju-
diciales en esta materia.

Corte Suprema, rol 3557-09, RUC 0810018402-9, de 18 de agosto de
2009: Actividades policiales realizadas no afectan los derechos de la de-
fensa, dado que no guardan relacién con intervenir descargas o comu-
nicaciones. Todos los datos personales de un determinado usuario son
obtenidos posteriormente, mediando una orden del Ministerio Publico.
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Décimo octavo: «[...] el cuestionamiento preciso que se realiza
a la actividad desarrollada por la Policia de Investigaciones esta
circunscrita al mecanismo utilizado y su forma de operar, desti-
nado a obtener preliminarmente su detecciéon como usuario que
descargaba material pornografico infantil. Lo anterior se realiz6
a través de un mecanismo de identificaciéon del namero de los
archivos de ese caracter, lo que es considerado por la defensa de
[...] como una vulneracién de la inviolabilidad de sus comunica-
ciones privadas, ya que no contaron con la necesaria autorizacioén
de la autoridad judicial para proceder a ello».

Décimo noveno: «[...] el sistema de programas utilizados por
los acusados para ‘bajar’ la informacion cuestionada de autos, se
realiz6 en primer lugar a través de la red Internet que es de pu-
blico acceso, sin establecerse mecanismos privados de comunica-
cion y registro para tales efectos.

Luego, se comunicaron a través de un programa gratuito que
existe en la red a disposicion de quien lo estime procedente de-
nominado ‘Emule’ o ‘Emule Plus; el que se basa en un sistema de
comunicacidon que consiste en compartir informacion [...] por lo
que mal puede hablarse de comunicaciones privadas, operando
como un mercado abierto para obtener —en el presente caso- in-
formacién pornografica infantil».

Vigésimo: «Que, en cuanto al cédigo ‘hash; este en ningtin caso
[...] interviene, registra ni revisa el contenido del material ilicito
que esta siendo ‘bajado’ desde la red para su posterior almacena-
miento, pues como ya se indicé precedentemente, solo asigna un
codigo a materiales preexistentes respecto de los cuales se sabe fe-
hacientemente que son de contenido pornografico infantil, y una
vez en la red procede a reconocer a otros iguales, sin importar sus
diferentes nombres, no siendo necesario revisarlos o abrirlos para
saber su contenido».

Juzgado de Garantia de Talca, RUC 2200453621-9, rol O-3432-2022, de
4 de enero de 2023 (ciberpatrullaje): «[...] indagatorias que permitieron
establecer que, mediante el uso de plataformas especializadas
desarrolladas por ‘Federal Bureau of Investigation’ (FBI) y del Departa-
mento de Seguridad Nacional de los Estados Unidos de Norteamérica
(Homeland Security), se detectd la descarga y distribucion de archivos
digitales de abuso sexual infantil, a través de las redes P2P, tales como
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Ares, Emule, Edonkey, Bittorrent, etc. Las citadas plataformas mantie-
nen una base de datos de archivos de imagenes y videos previamente
incautados por dicho cuerpo policial, los que corresponden a material
explicito de abuso sexual infantil, archivos a los que previamente se les
extrajo su codigo hash (cédigo alfanumérico unico que individualiza
cada archivo digital), asi el software especializado de forma automatiza-
da detecta alos usuarios que se encuentra difundiendo y, por consiguien-
te, que mantienen almacenados a disposicion de otros usuarios para su
descarga. Cabe hacer presente, que cada usuario requiere descargar e
instalar un programa que le permita gestionar solicitudes e intercambiar
archivos, quedando estas solicitudes (archivos multimedia) disponibles
para su descarga, completandose la descarga efectiva del archivo cuan-
do su porcentaje de vaciado corresponde a un 100 por ciento.

5° Tribunal de Juicio Oral en lo Penal de Santiago, RIT 161-2021, RUC
1900244362-K, de 29 de marzo de 2023, sobre reportes NCMEC senala
en el considerando cuarto: «Con esta prueba valorada y analizada por
el Tribunal conforme a principios de 16gica, maximas de experiencia y
conocimientos cientificamente afianzados permiten establecer de ma-
nera, probablemente cierta y mas alld de toda duda razonable, la ocu-
rrencia del hecho establecido al comienzo de este considerando, pues
los funcionarios policiales Arriagada y Balloqui dieron cuenta de una
denuncia por parte de la ONG NCMEC quien a su vez recibié informa-
cion de la red social Facebook, que daba cuenta que un usuario usando
diversos perfiles requeria a menores de edad bajo amenazas imagenes o
videos con acciones sexuales explicitas y también enviaba imagenes de
pornografia infantil a la red».

Y respecto de la valoracion de los reportes CyberTip, en el mis-
mo considerando cuarto se indica: «El documento presentado,
no obstante no tener una traduccion oficial fue incorporado me-
diante una explicacion detallada por el testigo Arriagada, lo que
permitié comprender su contenido y datos de manera que el mis-
mo documento corrobord los dichos del testigo y también de la
Comisaria Balloqui y permiti6 acreditar que el acusado mante-
nia distintos perfiles en la red social de Facebook, que solicitaba
pornografia infantil a terceros y también el informe permitié su
individualizacién completa, de manera que se le da pleno valor
probatorio al documento referido.

[...] No obstante ser un documento en idioma extranjero, el
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contenido del mismo fue detallado por los testigos Balloqui y
Arriagada, quienes dieron cuenta de la informacién contenida en
el mismo, ya sea en su soporte documental como digital, siendo
sustancial para establecer uno de los hechos de difusion de porno-
grafia infantil, dandole pleno valor probatorio al mismo» (énfasis
anadido).

Respecto de una eventual vulneracion de derechos de la de-
fensa, se afirma: «[...] no se aprecia en esas actividades ninguna
vulneracion a las garantias alegadas por la defensa por cuanto su
representado acepté expresamente las condiciones de uso de la red
social, de otra manera no podria haber dado apertura a las cinco
cuentas que mantenia en dicha plataforma y, por tanto, al contra-
venir el acuerdo con la red social, ésta hizo uso de los derechos
que la asisten, sin vulnerar ninguna garantia» (énfasis aiadido).

4° Tribunal de Juicio Oral en lo Penal de Santiago, RIT 149-2022,
RUC 2001030068-2, de 21 de julio de 2022. Expone en su consideran-
do décimo: «[...] el tribunal fue eficazmente interiorizado respecto de
la naturaleza, estructura y contenido de la informacion recabada, pues
ambos policias fueron claros y precisos en que, si bien la informacion viene
en inglés, no necesitan tener un conocimiento acabado de dicho el idioma,
dado que consisten en informes o consolidados técnicos denominados
CyberTipline, que contienen incidentes relacionados con explotacion se-
xual que diversas plataformas como Google, Instagram, TikTok o Face-
book reportan a la plataforma de la ONG y para cuya revision fueron
especialmente capacitados por la ONG NCMEC a principios del afio 2020,
de tal modo que para sus analisis no requieren ser informaticos y solo en
caso [de] duda se consulta al equipo informatico de la misma unidad»
(énfasis anadido).

Tribunal de Juicio Oral en lo Penal de Valparaiso, RIT 0-338-2023,
RUC 22100120191-7, de 25 de octubre de 2023. En el considerando vigési-
mo tercero, numeral 4, se afirma: «[...] fue el propio acusado [...], quien
al crear una cuenta o nube virtual con la empresa de servicios de Internet
Google y su correo Gmail, acepto las condiciones para la creacion de esa
cuenta y correo que al modo de un contrato de adhesion se establecen
por las empresas proveedoras de servicios de Internet como lo es Google
respecto de quienes quieran hacer uso de ellos. De no haber aceptado esas
condiciones, como indicé el inspector Garrido Pavés, no podria haber
creado el acusado la cuenta ni el correo electrénico.
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[...] Tampoco vemos en la situacién expuesta, como sugiere
igualmente la defensa, un atentado en contra de nuestra soberania
estatal, si se considera que el acusado, actuando en base a su auto-
nomia de la voluntad —uno de los principios fundamentales de la
legislacion contractual civil en Chile- acepté condiciones como
las antes expuestas, permitiendo a Google, como dijo el inspec-
tor Garrido Pavés, actuar como moderador respecto del acceso y
visualizacion del contenido de su nube o correo electronico para
verificar la existencia o no de archivos que den cuenta o puedan
importar delitos como los ya sefialados en contra de menores de
edad, renunciando asi a una proteccion normativa dentro de un
ambito que es posible dicha renuncia en base al articulo 12 del
Codigo Civil [...].

[...] nada puede levantarse en el caso de marras en contra de la
actuacion de nuestra policia civil y estimarla ilegal, desde el mo-
mento que en virtud de convenios existentes, a través de Interpol,
y con capacitacion previa de funcionarios de PDI, la policia acce-
dié al reporte de los archivos de pornografia infantil que NCMEC
subid a su respectiva plataforma y que le fueron remitidos por
Google, en base a las condiciones que se aceptan por los usuarios
de sus servicios, correspondientes a la nube virtual del acusado

[...]».
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