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El libro El nuevo sistema de proteccion de datos personales ofrece una
exposicion sistematica de un régimen moderno de tutela de datos personales,
estructurado sobre principios, derechos y deberes exigibles. Para el juez, su
aporte principal radica en clarificar el estatuto juridico de garantias que se
proyecta sobre el proceso, la prueba y la motivacion de las decisiones. El texto
desarrolla el contenido y alcance de los principios rectores (licitud, finalidad,
proporcionalidad, minimizacion, seguridad, responsabilidad), enfatizando
su funcidn interpretativa y su valor como parametros de control. Examina
con precision los derechos del titular y sus remedios, destacando la logica
de tutela efectiva y el estandar de diligencia del responsable. Asimismo,
aborda la responsabilidad por infraccién, incluyendo criterios de imputa-
cién, medidas correctivas y sanciones, con especial atencion a la prevencion
de danos. Releva el rol de la autoridad de control y su interaccién con los
tribunales, particularmente en la delimitacion de competencias y la revision
judicial. También estudia los desafios probatorios en incidentes de seguridad
y tratamientos automatizados, proponiendo estandares de evaluacion razo-
nables. En sintesis, el libro provee herramientas dogmaticas y practicas para
que la judicatura aplique el nuevo sistema como un derecho de protecciéon
reforzada, compatible con el debido proceso y con una comprension actual
de la vida digital.
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PROLOGO

La entrada en vigencia de la nueva normativa de proteccion de datos per-
sonales mediante la Ley 21.719 no constituye un simple perfeccionamiento
técnico del régimen anterior, sino un cambio estructural en la manera en
que el ordenamiento juridico concibe la relacién entre persona, informacion
y poder. En una sociedad en que los datos personales se han convertido en
infraestructura de la vida econémica, administrativa y social, la proteccién
de la vida privada deja de ser un asunto meramente defensivo para transfor-
marse en una exigencia positiva del Estado constitucional y democratico de
derecho. Este libro se inserta precisamente en ese punto de inflexién: propone
una lectura sistematica de la nueva normativa desde la perspectiva de los
derechos fundamentales, articulando la protecciéon de datos personales como
un presupuesto de autonomia individual, de igualdad material y de control
juridico frente a las asimetrias informacionales propias del entorno digital.

El primer mérito de la obra es situar la discusion en su dimension histérica
y comparada, reconstruyendo con precision la evoluciéon normativa sobre
datos personales a nivel europeo, latinoamericano y nacional. Este enfoque
permite comprender que el derecho de proteccion de datos no surge como
una reaccion episddica ante la innovacioén tecnoldgica, sino como resul-
tado de una trayectoria doctrinal y jurisprudencial que ha ido reconociendo
progresivamente la autodeterminacion informativa como manifestacion
contemporanea de la dignidad humana. La comparacién con el desarrollo
europeo —en particular, con los modelos de autoridad de control, estandares
de accountability y 16gica de derechos— junto con el examen de experiencias
latinoamericanas, ilumina tanto las convergencias como las tensiones que
enfrenta Chile al adoptar un sistema mas exigente en términos de cumpli-
miento, fiscalizacion y sancion. Lejos de ser una importacion acritica, el
andlisis comparado aqui desplegado opera como método de interpretacion
y como criterio de evaluacion institucional.

Sobre esa base, el texto avanza hacia un marco conceptual y un estudio del
ambito de aplicacion de la ley, abordando con rigor dogmatico categorias que
seran decisivas para la practica: qué debe entenderse por dato personal, por
tratamiento, por responsable y encargado, asi como las hipdtesis de exclusion,
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las reglas de territorialidad y los desafios derivados de tratamientos trans-
fronterizos. En esta seccidn, el lector encontrara no solo definiciones, sino
una propuesta de sistematizacion orientada a resolver problemas reales de
calificacién juridica, especialmente relevantes en contextos de digitalizacion
intensiva del sector publico y privado. La claridad conceptual que el libro
ofrece se vuelve indispensable para evitar que la aplicacion del nuevo régi-
men derive en formalismos vacios o en interpretaciones contradictorias que
debiliten su funcién garantista.

En el nucleo de la obra se examinan los principios informadores y las bases
de legitimidad del tratamiento, asi como la posicion juridica de los titulares,
sus derechos y las obligaciones correlativas de quienes tratan datos. El texto
demuestra que el sistema no puede reducirse al consentimiento entendido
como acto aislado, sino que exige una comprension compleja de la licitud,
la proporcionalidad y la finalidad, especialmente frente a fenémenos como
la toma de decisiones automatizadas, la reutilizaciéon masiva de datos y la
tension entre innovacion y garantias. Al abordar los derechos del titular
—acceso, rectificacion, supresion, oposicion, portabilidad y otros— junto
con los deberes de seguridad, transparencia y responsabilidad proactiva,
el libro se sitta en el corazén del nuevo paradigma: el transito desde una
légica de mera declaracion normativa hacia una légica de cumplimiento
verificable, donde la proteccidon de datos se convierte en gobernanza juridica
de la informacion personal.

La obra culmina con un aporte especialmente valioso para la dogmatica
y la préctica forense: el estudio de las acciones judiciales vinculadas a datos
personales y la responsabilidad civil derivada de la infraccién al derecho
de proteccidn de datos. Este desarrollo resulta crucial, porque la eficacia de
la ley no dependera solo de su arquitectura institucional o de la amenaza
sancionatoria, sino también de la posibilidad real de obtener tutela judicial
efectiva y reparacion frente al dafio. En un escenario donde la vulneracién
de datos puede afectar simultdneamente la honra, la privacidad, la identidad
y la esfera patrimonial de las personas, la responsabilidad civil se presenta
como un mecanismo de justicia correctiva que debe dialogar con el régimen
administrativo sin diluirse en él. Este libro ofrece, en consecuencia, una
contribucion a diferentes operadores de la disciplina del Derecho: no solo
explica la Ley 21.719, sino que propone claves interpretativas para su aplica-
cion coherente, asegurando que la proteccion de datos en Chile se consolide
como un verdadero derecho garantizado y no como una promesa normativa
de cumplimiento incierto.
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Introduccion

La presente monografia surge como respuesta a la necesidad de contar
con un texto de consulta completo y comprensivo sobre el nuevo sistema
de proteccion de datos personales en Chile, particularmente tras las trans-
formaciones radicales introducidas por la Ley 21.719 (D.O.13.12.2024, con
vigencia diferida para el 01.12.2026) a la Ley 19.628 sobre Proteccion a la
vida privada. Su propdsito fundamental es proveer a la comunidad juridica
de una herramienta de manejo sencillo que permita el conocimiento tanto
de los principales aspectos tedricos como de la proyeccion practica de las
materias tratadas, facilitando la transicion desde el marco regulatorio previo
hacia el nuevo paradigma de proteccion de datos que se alinea con los estan-
dares internacionales mas exigentes. Este trabajo aspira a convertirse en un
referente tanto para la interpretacion dogmatica de las nuevas normas como
para su aplicacion practica en los diversos contextos en que opera el derecho
de proteccion de datos personales.

Este libro va dirigido a lectores con conocimientos previos de diversas
disciplinas del derecho. Se presenta un analisis sistematico del nuevo sistema
chileno de proteccion de datos, situandolo en el contexto comparado, inter-
nacional y regional. Este enfoque permite comprender no solo las particulari-
dades del desarrollo nacional, sino también las influencias que han moldeado
la reciente evolucion del derecho chileno. La perspectiva comparada resulta
esencial para anticipar desarrollos futuros y para facilitar la interpretacion
de normas que han sido inspiradas en experiencias extranjeras.

De particular relevancia se considera en el contexto chileno contempora-
neo la contribucidn al desarrollo de una cultura de proteccion de datos que
vaya mas alla del cumplimiento normativo. Se trata de un punto de partida
para una comprension profunda de los valores y principios que subyacen al
derecho de proteccion de datos, entendido como manifestacion del derecho
fundamental a la autodeterminacion informativa y, en tltima instancia, de
la dignidad humana en la era digital.

El texto aspira también a facilitar el didlogo entre diferentes actores del
sistema: jueces, abogados litigantes, académicos, y eventualmente, los ope-
radores de la nueva Agencia de Proteccion de Datos Personales.
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l. Estructuray contenidos

La estructura de esta monografia ha sido disefiada para ofrecer una pro-
gresion légica desde los fundamentos conceptuales hacia las aplicaciones
practicas mas especificas.

El primer componente sustantivo aborda la evolucién normativa sobre
datos personales a nivel europeo, latinoamericano y nacional. Este capitulo
establece el contexto historico y comparado necesario para comprender el
desarrollo del derecho chileno de proteccion de datos. Se analiza detallada-
mente la influencia del modelo europeo, desde el Convenio 108 del Consejo
de Europa hasta el Reglamento General de proteccion de datos -en adelante
RGPD-, asi como la evolucion especifica del modelo latinoamericano, desde
las primeras incorporaciones constitucionales del Hdbeas data hasta las
legislaciones contemporaneas mas sofisticadas. Esta perspectiva comparada
permite situar la experiencia chilena en su contexto regional e internacional.

El marco conceptual y ambito de aplicacién de la ley de datos perso-
nales constituye el segundo elemento estructural de la monografia. Este
capitulo desarrolla las definiciones fundamentales establecidas en la Ley
21.719, particularmente el concepto amplio de datos personales que adopta
la legislacion chilena. Se analiza el &mbito de aplicacién material y territorial
de la ley, incluyendo sus efectos extraterritoriales, y se establecen las distin-
ciones conceptuales necesarias para la correcta aplicacion de la normativa.
Especial atencidén se dedica a las categorias especiales de datos personales
y a los regimenes especificos que la ley establece para diferentes tipos de
tratamiento.

Los principios informadores y bases de legitimidad del tratamiento de
datos personales constituyen el nicleo dogmatico del sistema. Este capitulo
analiza exhaustivamente los siete principios fundamentales que orientan
todo tratamiento legitimo: licitud, lealtad y transparencia; limitacion de la
finalidad; minimizacion de datos; exactitud; limitacion del plazo de conser-
vacion; integridad y confidencialidad; y responsabilidad proactiva (accoun-
tability). Cada principio es examinado tanto en su dimensién conceptual
como en sus implicancias practicas, estableciendo criterios interpretativos
y estandares de aplicacion. Paralelamente, se desarrollan las bases de legiti-
midad del tratamiento, analizando cudndo el consentimiento es necesario
y cuando pueden aplicarse otras bases legales.
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El tratamiento de titulares y grupos vulnerables merece atencion especial,
reconociendo que la proteccion de datos debe adaptarse a las circunstancias
especificas de diferentes categorias de personas. Se analiza detalladamente
el régimen de proteccion reforzada que la ley establece para nifios, nifias
y adolescentes -en lo sucesivo NNA-, incluyendo las complejas cuestiones
relacionadas con el consentimiento y la capacidad juridica en el entorno
digital. También se examinan las protecciones especificas para otros grupos
que pueden requerir consideraciones especiales, como personas con disca-
pacidad o personas mayores.

Los derechos y obligaciones asociados al tratamiento de datos persona-
les es una parte importante del texto. En cuanto a derechos, se desarro-
llan exhaustivamente no solo los derechos ARCO tradicionales (acceso,
rectificacion, cancelaciéon y oposicidn), sino también los nuevos derechos
introducidos por la legislacion moderna: portabilidad de datos, limitacién
del tratamiento, y oposicion a decisiones individuales automatizadas. Cada
derecho es analizado en cuanto a sus presupuestos, alcance, procedimientos
de ejercicio y limites. En el &mbito de las obligaciones, se examinan deta-
lladamente los deberes que la ley impone a responsables y encargados del
tratamiento, incluyendo las obligaciones de informacidén y transparencia,
adopcion de medidas de seguridad, proteccion desde el disefio y por defecto,
y reporte de vulneraciones.

Las acciones judiciales vinculadas a datos personales abordan los meca-
nismos de tutela disponibles para la proteccion efectiva de los derechos. Se
analiza tanto la tutela administrativa ante la nueva Agencia de Proteccién
de Datos Personales -en adelante, Agencia-, como los remedios jurisdiccio-
nales tradicionales, incluyendo el recurso de proteccion constitucional y
las acciones civiles. Especial atencion se dedica a la articulacion entre estas
diferentes vias de tutela y a los criterios para determinar cuando es apropiado
recurrir a cada una de ellas.

La responsabilidad civil por infraccion al derecho de datos personales
completa el analisis de los mecanismos de proteccion, examinando tanto
el régimen de responsabilidad establecido especificamente en la Ley 21.719
como la aplicacién de las reglas generales de responsabilidad civil. Se ana-
lizan los presupuestos de la responsabilidad, los criterios de imputacién, y
los tipos de dafos resarcibles, incluyendo el complejo tema del dafio extra-
patrimonial en contextos de violacion de la privacidad.

Conforme a los lineamientos de la Academia Judicial para este tipo de
textos, se incorporan herramientas especificamente disefiadas para responder
a las necesidades inmediatas de los operadores juridicos en su uso cotidiano.
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El glosario proporciona definiciones precisas y accesibles de los términos
técnicos utilizados tanto en la Ley 21.719 como en la doctrina y jurispru-
dencia especializada nacional e internacional, facilitando la comprension de
conceptos que a menudo presentan complejidades semanticas o provienen
de tradiciones juridicas diversas. La seccion de preguntas y respuestas, por
su parte, aborda situaciones concretas que pueden enfrentar académicos,
abogados y jueces en su desempefio profesional.

Desafios contemporaneos y relevancia practica

El derecho de proteccion de datos personales enfrenta en el presente desa-
tios inéditos que trascienden los marcos normativos tradicionales donde
el advenimiento de la inteligencia artificial y las decisiones automatizadas
representan quizas el desafio mas complejo para el derecho de proteccion
de datos contemporaneo. Estas tecnologias amplifican las capacidades de
prediccion, perfilamiento y decision, incrementando exponencialmente los
riesgos de discriminacion algoritmica, vigilancia masiva y opacidad en la
toma de decisiones publicas y privadas. La Ley 21.719 incorpora protecciones
especificas contra decisiones exclusivamente automatizadas, estableciendo
el derecho a no ser objeto de tales decisiones cuando produzcan efectos
juridicos o afecten significativamente al titular. Se aportan los criterios para
determinar cuando una decision debe considerarse “exclusivamente auto-
matizada” y qué constituye “afectacion significativa”.

El procesamiento masivo de datos personales (Big Data) y el perfilamiento
algoritmico plantean desafios particulares para principios tradicionales
como la minimizacién de datos y la limitacion de finalidad. El texto examina
cémo estos principios deben reinterpretarse en contextos donde el valor
de los datos a menudo emerge de su procesamiento conjunto y donde las
finalidades pueden evolucionar dinamicamente. Se analizan las tensiones
entre la innovacion tecnolégica y la proteccion de derechos fundamentales,
y se proponen criterios para lograr equilibrios adecuados.

La transferencia internacional de datos constituye otro ambito de par-
ticular complejidad préctica y relevancia estratégica en una economia glo-
balizada. La Ley 21.719 incorpora un modelo directamente inspirado en el
RGPD, adoptando el principio de adecuacion sustancial del nivel de protec-
cion, conforme al cual los datos personales solo pueden transferirse a terceros
paises o destinatarios internacionales que aseguren garantias equivalentes a
las previstas por el ordenamiento juridico chileno. Este modelo busca pre-
servar la unidad del estandar de tutela y evitar que la salida transfronteriza
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de datos se convierta en una forma de eludir las obligaciones impuestas
dentro del territorio nacional. El texto desarrolla los criterios para evaluar
la adecuacion del nivel de proteccion extranjero, considerando no solo la
existencia de normas formales, sino también la efectividad de su aplicacion, la
independencia de las autoridades de control, y la disponibilidad de recursos
judiciales efectivos. Se examinan detalladamente los instrumentos disponi-
bles para legitimar transferencias, incluyendo clausulas contractuales tipo
que establezcan obligaciones especificas para el receptor de los datos, normas
corporativas vinculantes para grupos empresariales multinacionales, y las
excepciones que la ley permite en circunstancias especiales. Esta materia
resulta de particular importancia para empresas que operan internacional-
mente, y para Chile en su aspiracion de obtener lo que se conoce como una
“decision de adecuacion” por parte de la Unidn Europea, lo que facilitaria
significativamente los flujos de datos con ese espacio econémico.

La creacion de la Agencia como autoridad administrativa independiente
representa una innovacion institucional fundamental en el sistema juridico
chileno, que transita desde un modelo de tutela exclusivamente jurisdiccional
hacia un sistema dual que combina supervision administrativa especializada
y control judicial. La tutela administrativa establece un sistema de super-
visién ex ante que complementa los remedios judiciales tradicionales. El
texto analiza las competencias y procedimientos de la Agencia, asi como su
articulacién con otras autoridades administrativas y con el Poder Judicial.

El principio de accountability y las evaluaciones de impacto representan
un cambio paradigmatico desde un modelo reactivo hacia uno preventivo de
proteccion de datos. Este enfoque exige que los responsables del tratamiento
no solo cumplan con la ley, sino que puedan demostrar su cumplimiento
mediante medidas técnicas y organizativas adecuadas. Se examinan los crite-
rios para la instalacion efectiva de la accountability, incluyendo la realizacion
de evaluaciones de impacto en proteccion de datos y el establecimiento de
sistemas de gestion de riesgos.

La convergencia con estandares internacionales, particularmente el RGPD
y las Directrices de la OCDE, situa al derecho chileno en un contexto global
de armonizacién normativa. Esta convergencia no es meramente técnica,
sino que responde a la aspiracion de Chile de obtener una decision de ade-
cuacion por parte de la Union Europea, lo que facilitaria significativamente
los flujos de datos transfronterizos y fortaleceria la insercion del pais en la
economia digital global.

Elrol del juez en la era digital experimenta transformaciones significativas
que requieren nuevas competencias, enfoques metodoldgicos y herramientas
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conceptuales. En el nuevo sistema de proteccion de datos, los jueces deben
ahora evaluar no solo la existencia de dafios o infracciones especificas, sino
también la suficiencia y adecuacion de las medidas de diligencia, seguridad y
gestion de riesgos adoptadas por los responsables del tratamiento conforme
al principio de accountability. Esta labor exige familiaridad con conceptos
técnicos complejos propios de la informatica y las ciencias de datos, com-
prension de los modelos de negocio digitales, y capacidad para equilibrar
innovacion tecnoldgica con proteccion efectiva de derechos fundamentales.
El juez debe aplicar tests de proporcionalidad sofisticados que consideren
no solo la afectacion individual, sino también los efectos sistémicos del
tratamiento de datos a gran escala. Ademas, la funcién judicial se ve enri-
quecida por la interaccion con la Agencia, cuyas resoluciones, directrices e
interpretaciones técnicas constituyen referentes interpretativos relevantes,
aunque no vinculantes, para el control jurisdiccional.

El desafio fundamental reside en lograr un equilibrio adecuado entre
innovacion tecnoldgica y proteccion de derechos fundamentales, conside-
rando que es un tema en constante evolucion. Este equilibrio no puede
lograrse mediante férmulas abstractas, sino que requiere analisis casuistico
sofisticado que incluya multiples factores: la naturaleza de los datos tratados,
las finalidades del tratamiento, los riesgos para los titulares, los beneficios
sociales de la innovacion, y la disponibilidad de medidas de mitigacion.

En sintesis, los datos personales no son meramente activos econdmicos
o insumos tecnoldgicos, sino manifestaciones de la personalidad e identi-
dad individual que merecen proteccidn en cuanto tales. Esta perspectiva
humanista debe permear toda interpretacion y aplicacion del derecho de
proteccion de datos, asegurando que el progreso tecnolégico se desarrolle al
servicio de la persona humana y no a expensas de su autonomia y dignidad.

Los desafios que enfrenta Chile en la implementacion efectiva del nuevo
sistema de proteccion de datos son multiples y significativos. Serd necesario
desarrollar capacidades institucionales en la Agencia, formar especialistas
en la judicatura y la abogacia, sensibilizar a las empresas y organizaciones
sobre sus nuevas obligaciones, y educar a la ciudadania sobre sus derechos.
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Capitulo 1
Vida privada y proteccion de datos

I. El derecho a la privacidad y su
desarrollo constitucional

El derecho a la privacidad constituye uno de los desarrollos mas significa-
tivos (y al mismo tiempo complejos) del constitucionalismo contemporaneo,
emergiendo como respuesta a las transformaciones sociales, tecnologicas
y politicas producidas desde finales del siglo XIX. Desde la formulacién
de Warren y Brandeis' del “right to be let alone” (derecho a ser dejado en
paz) hasta los actuales desafios de la inteligencia artificial y el denominado
“capitalismo de vigilancia”, la privacidad ha evolucionado desde una con-
ceptualizacidn del derecho de dafios en el derecho privado del common law
hacia un derecho fundamental complejo y multidimensional que permea
multiples areas del ordenamiento juridico’.

Esta evolucion no ha sido uniforme ni lineal. Los sistemas constitucionales
han desarrollado aproximaciones diversas al derecho a la privacidad, refle-
jando diferencias en tradiciones juridicas, experiencias historicas, estruc-
turas institucionales y valores culturales. Mientras en Estados Unidos la
concepcion de la privacidad se ha desarrollado como privacidad decisional
vinculada al debido proceso sustantivo, Alemania ha desarrollado la nocién
de autodeterminacion informacional desde la dignidad humana, Espafia ha
establecido un sistema de proteccion en el articulo 18 de su Constitucion, y
Chile mantiene una formulacién mas tradicional centrada en vida privada
y honra’.

En el siglo XXI, los avances tecnoldgicos plantean nuevos desafios. La
dimension del denominado “Big Data”, la inteligencia artificial, las insos-
pechadas proyecciones del “Internet de las Cosas”, y los modelos de negocio
basados en la extraccion de datos personales han generado lo que Shoshana
Zuboft* denomina “capitalismo de vigilancia”, desafiando los marcos nor-
mativos tradicionales y exigiendo nuevas respuestas constitucionales. En este

" Warren y Brandeis (1890).
> Zuboff (2019: 10).

> Whitman (2004: 1151).

4 Zuboff (2019:10).
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contexto, una mirada comparada aporta a una comprension integral del pro-
blema destinada a facilitar al lector la elaboracion de criterios y argumentos
al momento de enfrentar problemas que puedan afectar al ambito protegido
por el articulo 19 N°4 de la Constitucion chilena. El marco temporal permite
capturar la evolucion completa del derecho a la privacidad, desde sus origenes
doctrinales hasta los desafios contemporaneos. Aparte de Chile, la selec-
cién de Estados Unidos, Alemania, y Espafa persigue levantar una muestra
representativa de diferentes tradiciones juridicas (common law vs. derecho
continental), experiencias histéricas diversas (democracias consolidadas vs.
transiciones democraticas), y niveles variados de desarrollo normativo en
proteccion de datos. Esta seleccion permite examinar tanto las particularida-
des nacionales como los procesos transnacionales de difusién normativa, con
énfasis en la evolucion jurisprudencial. En todo caso, esta seleccion, aunque
representativa, no agota la diversidad de aproximaciones constitucionales a
la privacidad a nivel global. En este capitulo se abordara exclusivamente la
dimensioén constitucional del derecho a la privacidad, excluyendo desarrollos
en areas como derecho civil, penal o administrativo, salvo cuando sean
directamente relevantes para la interpretacion constitucional.

Il. Conceptos

A fin de lograr un sustrato comun para el estudio del derecho a la privaci-
dad en distintas jurisdicciones, es menester realizar algunas precisiones. Sin
perjuicio de que el ambito protegido por el derecho a la privacidad admite
un adecuado tratamiento dogmatico en la distincion entre derecho a la pri-
vacidad como no exposicién (derecho a la no “publificacién” de informacion
sobre una persona cuando dicha informacién carece de interés o relevancia
publica); como proteccion a la intimidad (derecho a la no intromision en un
ambito que por su naturaleza o contexto no debe ser conocido por terceros
salvo decision del titular del derecho) y como proteccion de datos, el analisis
comparado hace aconsejable el uso de las categorias mas generales que se han
ido consolidando en la doctrina y jurisprudencia de otros paises. Para estos
efectos, adoptamos entonces las siguientes definiciones operativas que per-
miten distinguir entre las diferentes dimensiones de la privacidad y precisar
su relacion con conceptos afines como la proteccion a la honra (o el honor,
segln la fuente que se tenga a la vista) y la protecciéon de datos personales.
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1. Privacidad decisional

La privacidad decisional, también denominada privacidad auténoma
o sustantiva, se refiere al derecho fundamental que protege la capacidad
del individuo para tomar decisiones autonomas sobre aspectos intimos de
su existencia, particularmente en materia de reproduccion, sexualidad,
matrimonio, planificacion familiar y relaciones afectivas, sin interferencia
gubernamental injustificada’. Esta dimension de la privacidad encuentra su
mdxima expresion en la jurisprudencia constitucional estadounidense, donde
ha sido desarrollada a partir de la clausula del debido proceso sustantivo de
la Decimocuarta Enmienda.

Las caracteristicas distintivas de la privacidad decisional incluyen: (a)
autodeterminacion reproductiva, que abarca decisiones sobre contracep-
cidn, procreacion y, como objeto de controversia sostenida, la interrupcioén
del embarazo; (b) libertad de eleccidn en relaciones intimas, incluyendo
orientacion sexual e identidad de género; (c) proteccion contra interferencia
gubernamental en decisiones personales fundamentales; y (d) dimensién
sustantiva del debido proceso que trasciende garantias meramente proce-
dimentales. Esta conceptualizacion ha sido fundamental en casos como
Griswold v. Connecticut (1965), Eisenstadt v. Baird (1972), Roe v. Wade (1973),
y Lawrence v. Texas (2003), aunque ha enfrentado retrocesos significativos
con Dobbs v. Jackson (2022).

2. Privacidad especial y comunicacional

La privacidad espacial y comunicacional comprende la protecciéon de la
intimidad del domicilio, correspondencia y comunicaciones contra intru-
siones no autorizadas por parte del Estado o terceros®. Esta dimension tiene
raices historicas profundas en el common law inglés, particularmente en el
principio “a man’s house is his castle”, y se encuentra codificada en la Cuarta
Enmienda estadounidense, el articulo 10 de la Grundgesetz alemana, y los
articulos 18.2 y 18.3 de la Constitucion espafola.

Sus elementos constitutivos incluyen: (a) inviolabilidad del domicilio,
entendido no solo como residencia fisica sino como espacio de intimidad
tamiliar; (b) secreto de las comunicaciones, que abarca correspondencia
postal, telefénica, electrdnica y digital; (c) proteccién contra registros e

> Rubenfeld (1989:737).

© Kerr (2004:801).
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incautaciones no razonables, sujeto a requisitos de orden judicial previa
salvo circunstancias excepcionales; y (d) expectativa razonable de privacidad
como criterio determinante de la proteccion constitucional. La evolucion
tecnologica ha expandido significativamente el alcance de esta proteccion,
incorporando comunicaciones digitales, datos de ubicacion, y contenidos
almacenados en dispositivos electrénicos. Si bien desde el punto de vista de
un tratamiento riguroso del &mbito protegido de cada uno de los derechos
involucrados (secreto de las comunicaciones, inviolabilidad del hogar, etc.)
esta figura merece criticas sustantivas.

3. Privacidad informacional

La privacidad informacional, conceptualizada por primera vez por el
Tribunal Constitucional Federal aleman como “Recht auf informationelle
Selbstbestimmung” (derecho a la autodeterminacién informacional) en la
sentencia del censo de 1983, se refiere al derecho del individuo a controlar
cuando, y bajo qué limites, los datos relativos a su vida privada pueden
ser comunicados a otros.” Esta dimension ha adquirido relevancia central
en la era digital, constituyendo el fundamento conceptual de la moderna
proteccion de datos personales.

Los componentes esenciales de la privacidad informacional comprenden:
(a) control sobre datos personales, incluyendo decisiones sobre su recoleccion
y tratamiento; (b) consentimiento informado como base legitimadora del
procesamiento; (c) principios de proporcionalidad y finalidad en el uso de
informacién personal; (d) derechos de acceso, rectificacion, cancelacion y
oposicion (derechos ARCO); y (e) derecho al olvido y portabilidad de datos
en contextos digitales. Esta conceptualizacion ha influido decisivamente en
el desarrollo del derecho europeo de proteccion de datos, desde la Directiva
95/46/CE hasta el actual RGPD.

4. Distincion entre privacidad y honor
(Espana) u honra (Chile)

La distincion entre privacidad y honor ha generado confusioén doctrinal
y jurisprudencial, particularmente en sistemas del derecho continental,
donde ambos derechos coexisten en los textos constitucionales. Mientras

“ Rouvroy y Poullet (2009: 45), en especial, sobre la base del derecho de autodeterminacion
de la persona.
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la privacidad protege informacion y decisiones personales independiente-
mente de su veracidad o impacto en la reputacion social, el honor u honra
protegen especificamente la reputacion social contra afirmaciones falsas,
inexactas o injuriosas. La privacidad es esencialmente defensiva —busca
excluir intromisiones en la esfera personal—mientras el honor es reactivo:
responde a ataques a la reputacion. Ambos derechos pueden verse afectados
simultdneamente por divulgaciones no autorizadas, pero responden a bienes
juridicos distintos: autodeterminacién personal versus reputacion social.

5. Privacidad versus proteccion de datos personales

La relacién entre privacidad y proteccidon de datos personales es compleja
y ha evolucionado significativamente en las ultimas décadas. Mientras la
privacidad constituye un derecho fundamental amplio que incluye autode-
terminacion informacional, la proteccion de datos personales representa un
marco de condiciones bajo las cuales el procesamiento de datos es legitimo".
La proteccion de datos opera como manifestacion especifica del derecho mas
amplio a la privacidad, estableciendo principios operativos (licitud, lealtad,
transparencia, limitacion de finalidad, minimizacion, exactitud, limitaciéon
de plazo, integridad y confidencialidad) y derechos especificos (informacion,
acceso, rectificacion, supresion, limitacion del tratamiento, portabilidad,
oposicion). Sin embargo, la proteccion de datos también trasciende la priva-
cidad individual, incorporando objetivos de regulacion del mercado digital
y proteccion de la competencia.

Este marco conceptual permite un analisis mas preciso de las diferentes
dimensiones del derecho constitucional a la privacidad y sus desarrollos espe-
cificos en cada jurisdiccion. Esta taxonomia reconoce que la privacidad no
constituye un derecho monolitico sino un conjunto de protecciones interrela-
cionadas que responden a diferentes amenazas y valores constitucionales. La
comprension de estas distinciones es esencial para evaluar comparativamente
los desarrollos jurisprudenciales y normativos en Estados Unidos, Alemania,
Espafiay Chile, identificando convergencias y divergencias en la proteccién
de cada dimension especifica de la privacidad.

‘ De Hert y Gutwirth (2009).
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lll. Estados Unidos: Evolucion de
la Privacidad Decisional y Espacial

1. Contexto histdrico y constitucional

El desarrollo del derecho a la privacidad en Estados Unidos presenta
caracteristicas unicas derivadas de la ausencia de su reconocimiento cons-
titucional expreso. La Constitucion de 1787 y la Bill of Rights de 1791 no
mencionan explicitamente la “privacidad”. Sin embargo, la Cuarta Enmienda
(1791) establece proteccion contra “registros e incautaciones no razonables”,
mientras la Decimocuarta Enmienda (1868) introduce, dentro de los derechos
que operan a nivel estadual, la clausula del debido proceso, que se convertira
en fundamento de la privacidad decisional. Este “anclaje constitucional” ha
permitido desarrollo jurisprudencial creativo, pero también controversias
persistentes sobre legitimidad y limites del derecho.

2. Evolucion Jurisprudencial

21. Era Fundacional (1886-1928)

La conceptualizacién moderna de la privacidad estadounidense emerge
en la era industrial tardia. Boyd v. United States® establecié conexiones
entre Cuarta y Quinta enmiendas, reconociendo la protecciéon constitu-
cional de documentos privados contra requisiciones gubernamentales. La
Corte declaré que compeler produccion de documentos privados equivalia
a autoincriminacion forzada, estableciendo precedente para proteccion
informacional primitiva. Mas significativo fue el articulo de Warren y
Brandeis'’, “The Right to Privacy”, que sefialé que existe un derecho a ser
dejado en paz “right to be let alone” con base en el derecho comun (no en el
derecho constitucional) como proteccion frente a dafos (fort) contra intru-
siones mediaticas. Aunque académico, este articulo influy6 profundamente
en desarrollos jurisprudenciales posteriores. Olmstead v. United States"’
representd retroceso inicial, con la mayoria de la Corte negando proteccion
constitucional a escuchas telefénicas sin entrada fisica. Sin embargo, la dis-
idencia visionaria del Juez Brandeis anticipd desafios tecnolégicos futuros,
declarando que “the right to be let alone” constituia “the most comprehensive
of rights and the right most valued by civilized men”.

? Boyd v. United States, sentencia de fecha 1de febrero de 1886.
'“ Warren y Brandeis (1890).

" Olmstead v. United States, sentencia de fecha 4 de junio de 1928.
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2.2. Era de reconocimiento constitucional (1965-1980)

Griswold v. Connecticut’* marca el nacimiento de la privacidad en el
moderno derecho constitucional de los Estados Unidos. La Corte Suprema,
bajo presidencia de Earl Warren, invalidé una ley que prohibia anticoncep-
tivos, reconociendo el derecho implicito a la privacidad matrimonial. El
juez Douglas desarrollo la teoria de las “penumbras” y “emanaciones” de la
Bill of Rights, argumentando que derechos especificos, en su interseccion,
crean zonas de privacidad. Este método interpretativo, aunque controversial,
establecié precedente para el reconocimiento de derechos fundamentales
implicitos. Katz v. United States’’ revolucion el nticleo de lo que aqui hemos
llamado privacidad espacial, reemplazando el test de “trespass” (proveniente
de la argumentacion en The Right of Privacy) por la “expectativa razona-
ble de privacidad”. La formulacion del juez Harlan —expectativa subjetiva
de privacidad que la sociedad reconoce como razonable— se convirtio en
estandar dominante para casos de Cuarta Enmienda. Eisenstadt v. Baird"*
individualiza el derecho de privacidad, extendiendo la proteccion anticon-
ceptiva a personas solteras y estableciendo que la privacidad protege deci-
siones individuales, no solo relaciones matrimoniales.

2.3. Leading cases contemporaneos

Roe v. Wade” representa la maxima expresién —y la de mayor contro-
versia— de la privacidad decisional estadounidense. La Corte reconocio
limites a la competencia estatal para prohibir el aborto bajo el concepto
de privacidad reproductiva, estableciendo un marco que buscaba conciliar
o balancear los derechos maternos con los intereses estatales. La decisién
generd oposicion politica sostenida y fragmentacion jurisprudencial que
culmind con su reversion en Dobbs v. Jackson'®. Lawrence v. Texas'’ revi-
talizé privacidad decisional post-Bowers, invalidando leyes que castigaban
la sodomia y reconociendo autonomia sexual bajo liberty clause. Esta deci-
sion prepard el fundamento para Obergefell v. Hodges'® sobre matrimonio

'* Griswold v. Connecticut, sentencia de fecha 7 de junio de 1965.
3 Katz v. United States, sentencia de fecha 18 de diciembre de 1967.
" Eisenstadt v. Baird, sentencia de fecha 22 de marzo de 1972.

> Roe v. Wade, sentencia de fecha 22 de enero de 1973.

S Dobbs v. Jackson, sentencia de fecha 24 de junio de 2022.

'” Lawrence v. Texas, sentencia de fecha 26 de junio de 2003.

'“ Obergefell v. Hodges, sentencia de fecha 26 de junio de 2015.
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igualitario. En privacidad espacial, Riley v. California'® aplicé protecciones
constitucionales a era digital, requiriendo una orden judicial para el registro
de teléfonos celulares. La Corte reconocidé que estos dispositivos contienen
la “suma de la vida privada de un individuo”, estableciendo una proteccion
robusta para dispositivos digitales. Carpenter v. United States*® extendio la
proteccion a datos de ubicacion CSLI, adaptando el estandar de “expectativa
razonable de privacidad” para Big Data y vigilancia digital masiva.

3. Marco legislativo sectorial

Estados Unidos adoptd un enfoque sectorial para proteccion de datos,
en contraste con los modelos europeos de aproximacién comprehensiva.
La Privacy Act de 1974 regula el tratamiento de informacién personal
por agencias federales, estableciendo principios de propdsito limitado,
acceso individual y correcciéon de datos. La Health Insurance Portability
and Accountability Act (HIPAA (1996)) protege informacién médica con
estandares estrictos para “covered entities”. La Children’s Online Privacy
Protection Act (COPPA (1998)) regula la recoleccién de datos en linea de
menores de edad, requiriendo consentimiento parental. A nivel estadual,
la California Consumer Privacy Act CCPA (2018) y su sucesora la CPRA
(2020) establecieron derechos similares a los de estandar europeo: conocer,
eliminar, opt-out y no discriminacion.

4. Debates doctrinales y tensiones contemporaneas

En Estados Unidos el derecho a la privacidad enfrenta multiples controver-
sias en la actualidad. Dobbs v. Jackson®' elimind la proteccién constitucional
federal del aborto, fragmentando el paisaje legal y cuestionando la perma-
nencia de la concepcion de privacidad decisional que se habia mantenido
durante cuarenta afios. Algunos estados han prohibido el aborto, mientras
que otros fortalecen la proteccion a este derecho, creando un verdadero
mosaico legal. Por su parte, la inteligencia artificial, el reconocimiento facial
y el denominado “capitalismo de vigilancia” desafian los marcos norma-
tivos del siglo pasado. La doctrina del “tercero” (Third-party doctrine) ha
permitido el acceso gubernamental a datos en manos de empresas privadas,
limitando la proteccion de la privacidad de quienes trabajan en ellas. De
este modo, el debate constitucional sobre la privacidad en Estados Unidos
se encuentra activo y lejos de asentarse.

' Riley v. California, sentencia de fecha 25 de junio de 2014.
*? Carpenter v. United States, sentencia de fecha 22 de junio de 2018.

** Dobbs v. Jackson, sentencia de fecha 24 de junio de 2022.
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IV. Alemania: Autodeterminacion
informacional y dignidad humana

1. Contexto histdrico y constitucional

El desarrollo aleman del derecho a la privacidad esta intrinsecamente
vinculado a la experiencia histérica del régimen nazi y la fundacién de la
Republica Federal en 1949. La Grundgesetz (Ley Fundamental) estableci6 la
dignidad humana como principio supremo (articulo 1.1) y el libre desarrollo
de la personalidad (articulo 2.1) como derechos fundamentales, creando
una base constitucional solida para la proteccion de la privacidad. La expe-
riencia totalitaria gener6 particular sensibilidad hacia la recoleccion estatal
de informacién personal, influyendo decisivamente en la jurisprudencia del
Bundesverfassungsgericht (Tribunal Constitucional Federal, TCF). Esta base
permitié desarrollos jurisprudenciales que, particularmente en proteccién
de datos personales, han influido globalmente en el constitucionalismo de
la privacidad™*.

2. Desarrollo del derecho general de personalidad

El TCF desarrolld creativamente el “allgemeines Personlichkeitsrecht”
(derecho general de personalidad) combinando la proteccién a la dignidad
humana (articulo 1.1) y el libre desarrollo de la personalidad (articulo 2.1).
La sentencia del TCF en el caso Elfes (1957) establecid una interpretacion
amplia del articulo 2.1 como “allgemeine Handlungsfreiheit” (libertad general
de accidn), sentando bases para expansion de derechos fundamentales. Los
casos de personalidad de los afios 1950-1960 consolidaron este derecho impli-
cito, protegiendo la esfera intima, el honor, la imagen y la autodeterminacién
personal. La sentencia TCF en el caso Lebach (1973) refiné la metodologia
de ponderacién (Abwdigung) entre personalidad y libertad de expresion,
estableciendo criterios de balance entre el interés actual de la informacion
versus la proteccion de la personalidad. Esta jurisprudencia creé un marco
conceptual que permitiria desarrollos posteriores en proteccion de datos y
derechos digitales.

** Whitman (2004:1151); El Tribunal Constitucional Federal construy6 parte importante
de su jurisprudencia en base a la obra “Comentario a la Ley Fundamental” de Theodor
Maunz y Giinther Diirig, publicado en formato de archivo con hojas reemplazables desde
1958. Desde 2021 el comentario recibe la denominacién Diirig/Herzog/Scholz.
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3. La Revolucion de la autodeterminacion informacional

La sentencia del TCF sobre el censo (Volkszihlungsurteil) de 1983 consti-
tuye un hito fundamental en el constitucionalismo global de la privacidad.
El fallo del TCF, al revisar la constitucionalidad del censo nacional en 1983,
reconocid por primera vez un “Recht auf informationelle Selbstbestimmung”
(derecho ala autodeterminacion informacional) como derecho fundamental
auténomo. La sentencia establecié que, bajo condiciones modernas de pro-
cesamiento de datos, la proteccion de la personalidad requiere capacidad del
individuo para determinar divulgacién y uso de datos personales. El Tribunal
articul6 los principios fundamentales de consentimiento informado, limi-
tacion o vinculacién a un propoésito (Zweckbindung), proporcionalidad en
recoleccion de datos, y transparencia en tratamiento. Esta conceptualizacion
influyé decisivamente en la Directiva europea 95/46/CE y el actual RGPD,
estableciendo a Alemania como lider mundial en proteccidn constitucional
de datos™.

Adaptacion a la era digital

La sentencia del TCF en el caso de Investigacion en linea (Online-
Durchsuchungs-Urteil) (2008) mostré la capacidad adaptativa del constitu-
cionalismo aleman ante ciertos desafios tecnoldgicos. El Tribunal reconocié
el derecho fundamental a garantia de confidencialidad e integridad de siste-
mas informaticos (“Grundrecht auf Gewdihrleistung der Vertraulichkeit und
Integritit informationstechnischer Systeme”), adaptando asi la proteccion
constitucional a la era digital. Esta innovacion jurisprudencial protege los
sistemas informaticos como una extension de la personalidad, estableciendo
la confidencialidad de datos almacenados e integridad contra la manipula-
cidn, con limitaciones estrictas para la intervencion estatal. Casos posteriores
sobre derecho al olvido (2019) equilibraron la proteccion a la personalidad
con la libertad de expresion en contextos digitales, desarrollando criterios
de paso del tiempo, relevancia actual de informacion, posicion publica del
afectado, y gravedad de la conducta pasada.

>3 Simitis (1987:707).
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4. Marco legislativo de la proteccion de datos

Alemania desarroll6 un marco legislativo integral en materia de pro-
teccion de datos, comenzando con la Ley federal de Proteccién de Datos
(Bundesdatenschutzgesetz, BDSG) de 1977. Reformas posteriores (1990, 2001)
han adaptado la normativa a directivas europeas y la evolucién tecnolégica.
El nuevo BDSG de 2018 implement6 el RGPD en el derecho aleman. El sis-
tema federal aleman incluye autoridades de proteccion de datos en los estados
federados (Ldnder), creando una estructura descentralizada pero coordinada.
El encargado Federal para la proteccion de datos y la libertad de informacién
(Bundesbeauftragter fiir den Datenschutz und die Informationsfreiheit, BEDI)
actiia como autoridad federal con independencia constitucional, supervi-
sando el cumplimiento normativo y ejerciendo potestad sancionadora.

5. Influencia global del modelo aleman

El modelo aleman de autodeterminacién informacional ha ejercido una
influencia global excepcional. Conceptos desarrollados en la sentencia sobre
el censo (consentimiento informado, vinculacion de proposito, proporcio-
nalidad, transparencia) constituyen pilares del derecho europeo de protec-
cién de datos y han sido adoptados en multiples jurisdicciones. El RGPD
incorpora estos principios como estandar europeo, creando lo que se conoce
como “efecto Bruselas”, que extiende la influencia alemana globalmente.
Paises latinoamericanos, asidticos y africanos han adoptado elementos del
modelo aleman en legislaciones nacionales.

V. Espana: proteccion integral y
caracter pionero en lo digital

8. Contexto de la transicion democratica
y Constitucion de 1978

La Constitucion espafola de 1978 emerge del consenso democratico
post-franquista, incorporando desarrollos constitucionales europeos con-
temporaneos en un marco de proteccion amplia de derechos fundamentales.
El articulo 18 establece un sistema integral de proteccion a la privacidad sin
precedentes histdricos: honor, intimidad personal y familiar, propia imagen
(18.1), inviolabilidad domiciliar (18.2), secreto de comunicaciones (18.3), y
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limitacion del uso de informatica (18.4). Esta ultima disposicion convierte a
Espana en la primera constituciéon mundial en mencionar explicitamente la
informatica, anticipando desafios de la era digital con notable visién prospec-
tiva. El modelo espafiol integra influencias del constitucionalismo aleman,
italiano y del Convenio Europeo de Derechos Humanos, creando una sintesis
original que combina tradicion continental con innovacién tecnoldgica**.

7. Desarrollo jurisprudencial del Tribunal Constitucional

La jurisprudencia del Tribunal Constitucional espafol, en adelante TCE,
ha desarrollado sistematicamente el contenido del articulo 18 Constitucion
Espafiola. La sentencia del Tribunal Constitucional, sucesivamente STC,
identificada como STC 89/1987 (Caso Violeta Friedman) estableci6 la pri-
mera definicidon constitucional de intimidad como “esfera reservada de la
personay su familia”, desarrollando un criterio de relevancia publica versus
interés privado para su ponderacion con la libertad de expresion. La STC
134/1999 (Caso Paquirri) configuro definitivamente el derecho a la imagen,
estableciendo su cardacter personalisimo, transmisibilidad mortis causa limi-
tada, y criterios de ponderacién con libertad de informacién basados en
relevancia publica. La STC 292/2000 constituyo6 un hito en la interpretacion
del articulo 18.4, reconociendo la “libertad informatica” como derecho autod-
nomo que incluye los derechos de no ser fichado, a acceso, de rectificacion
y cancelacion. Esta jurisprudencia establecio las bases conceptuales para el
desarrollo legislativo posterior en material de proteccion de datos.

8. Evolucion Legislativa en Proteccion de Datos

Espafia desarrollé un marco legislativo pionero en proteccién de datos.
La Ley Organica -LO 1/1982 de 5 de mayo, de proteccion civil del derecho
al honor, a la intimidad personal y familiar y a la propia imagen, concretd
el articulo 18.1, definiendo las hipdtesis de intromisiones ilegitimas y esta-
bleciendo acciones de proteccion en el ambito civil. La Ley Organica de
Proteccién de Datos o LOPD (LO 15/1999 de 13 de diciembre) aplicé la
Directiva 95/46/CE, estableciendo los principios de consentimiento, calidad
de datos, finalidad especifica y proporcionalidad, junto con derechos ARCO
(Acceso, Rectificacidon, Cancelacidon, Oposicion). La creacion de la Agencia
Espaiiola de Proteccidon de Datos AEPD (1992) como primera autoridad de
proteccion de datos a nivel mundial, demostrd el liderazgo espafol en la ins-
titucionalizacion de la proteccion de datos. La LO 3/2018 de 5 de diciembre

“1 Pérez Lufio (2018:323 y ss.).
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de proteccion de datos personales y garantias de derechos digitales adaptd
derecho espanol al RGPD, introduciendo innovaciones significativas en
el Titulo X “Garantia de derechos digitales”, asumiendo nuevamente un
caracter pionero a nivel mundial, esta vez en el reconocimiento legislativo
de derechos especificos de la era digital: el derecho a la desconexioén digital,
la intimidad digital, el derecho al olvido, a la portabilidad y al testamento
digital. Esta normativa ubicé a Espafia como referencia global en regulacién
de derechos digitales.

9. Desafios y Tensiones Contemporaneas

El sistema espanol de proteccion de privacidad enfrenta desafios multi-
ples durante el 2025. Tecnolégicamente, la inteligencia artificial, el Internet
de las Cosas y modelos de negocio basados en datos personales presionan
marcos normativos existentes. La Agencia ha adoptado un enfoque proactivo,
desarrollando guias sobre inteligencia artificial (IA), reconocimiento facial, y
cookies, posicionando a Espafia como lider en aplicacion practica del RGPD.
Socialmente, la tension entre privacidad y transparencia se manifiesta en
conflictos entre derecho al olvido y libertad de informacion, los que se han
venido solucionando con una ponderacién casuistica. Politicamente, los
debates sobre la vigilancia estatal post-COVID y seguridad nacional versus
derechos digitales se mantienen vigentes. La integracion de la jurisprudencia
europea con la doctrina constitucional espafola presenta complejidades
interpretativas. El modelo espafiol de derechos digitales (LO 3/2018) esta
siendo observado internacionalmente como posible referencia para actua-
lizaciéon de marcos normativos nacionales.

VI. Chile

1. Contexto Constitucional e Historico

La Constitucion chilena de 1980, en su articulo 19 N°4 garantiza “El
respeto y proteccion a la vida privada y ala honra de la persona y su familia”,
mientras su N°; protege “La inviolabilidad del hogar y de toda forma de
comunicacion privada”. Esta formulacidn, influida por el constituciona-
lismo clasico, carece de referencias especificas a desafios informacionales o
tecnologicos, requiriendo interpretacion judicial expansiva para adaptarse
a realidades contemporaneas. La transicion democratica (1990) mantuvo
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el texto constitucional, aunque reformas posteriores (especialmente 2005)
modernizaron otros aspectos. El debate constituyente 2019-2022, aunque
fracasado, evidencio la desactualizacion de derechos digitales y proteccion
de datos en marco constitucional.

2. Desarrollo jurisprudencial nacional

La jurisprudencia chilena ha desarrollado el contenido de la proteccion a
la vida privada principalmente a través de fallos del Tribunal Constitucional
(TC) y Corte Suprema (CS). La sentencia del TC rol N° 389-2003 estable-
cié una primera definicién constitucional de la vida privada como “esfera
de intimidad personal exenta de intromisiones”, desarrollando un test de
proporcionalidad entre fin publico y afectaciéon de privacidad. El fallo del
TC Rol N° 1683-2010 adapté la proteccion de las comunicaciones a la era
digital, estableciendo principios de reserva legal estricta, proporcionalidad,
control judicial previo y limitaciéon temporal para interceptaciones. La
sentencia del TC Rol N°2388-2012 conect6 vida privada con proteccion de
datos en el contexto de archivos de inteligencia, reconociendo la dimen-
sién informacional de la privacidad. Por su parte, la CS ha desarrollado su
doctrina mediante recursos de proteccion, estableciendo en el fallo de la
CS Rol N°25625-2019 criterios para el derecho al olvido (aun en ausencia
de ley), equilibrando la privacidad con libertad de informacién mediante
factores de relevancia publica, paso del tiempo, exactitud y dafio personal.

3. Marco legislativo de proteccion de datos

La Ley 19.628 (1999) constituyd la primera ley comprensiva de proteccion
de vida privada en Chile, estableciendo principios de licitud, finalidad espe-
cifica, consentimiento y calidad de informacién para tratamiento de datos
personales. La ley incluye derechos de informacion, acceso, rectificacion y
eliminacion, aplicables a sectores publico y privado. Sin embargo, carece
de una autoridad de control independiente y presenta sanciones limitadas,
evidenciando desactualizacion frente a estandares internacionales contem-
poraneos. La Ley 20.285 (2008) sobre acceso a informacién publica buscé
establecer un equilibrio entre transparencia y proteccion de vida privada,
creando el Consejo para la Transparencia como autoridad especializada.
La Ley 21.719 moderniz6 el marco inspirdndose en el RGPD, incluyendo la
creacion de una autoridad de proteccion de datos, sanciones administrativas,
derechos ampliados y principio de accountability empresarial.
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Matriz Comparativa de Sistemas
Constitucionales de Privacidad

Jurisprudenciales

escrutinio estricto

proporcionalidad

relevancia publica

Dimensidn Estados Unidos | Alemania Espana Chile
Fundamento 48y 142 Articulo 18 GE Articulo 19 N°4
N Enmiendas Arts. 1(1) y 2(1) GG o
Constitucional : e (expreso) y N°5 CPR
(implicito)
Categorias Decisional, Informacional, !”t.egfa' (hc_)nor, Vida privada,
- ) ; intimidad, imagen, | honra,
Reconocidas espacial personalidad .
datos) comunicaciones
Estandares Expectativa Ponderacidn, Ponderacidn, Proporcionalidad,
razonable,

arbitrariedad

Autoridades de
Control

Sectoriales (FTG,
HHS, etc.)

BfDI (federal) +
Lander

AEPD
(independiente)

Ninguna
especializada

Remedios Revision judicial, Recurso zricugrsg ggcién Recurso de
Principales §1983 constitucional civi’IJ ' proteccion
Influencias Limitadas GEDH, derecho UE | CEDH, TJUE, RGPD | GADH, Corte IDH
Externas

Desafios Actuales
(2025)

Fragmentacion
post-Dobbs,
ausencia marco
federal datos

IA, equilibrio
innovacion-
proteccién

Implementacion
derechos digitales

Modernizacion
normativa urgente

Fuente:

Elaboracidn propia basada en investigacion jurisprudencial y normativa.
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Capitulo 2
Evolucion normativa sobre datos personales
a nivel europeo, latinoamericano y nacional*

El derecho al respeto de la vida privada y el derecho a la proteccién de los
datos personales son derechos distintos, aunque se relacionan. El derecho a
la privacidad o vida privada surge en la Declaracion Universal de Derechos
Humanos (DUDH), adoptada en 1948. Con posterioridad los sistemas regio-
nales también lo han ido reconociendo a través de sus propios instrumentos,
como son la Convenciéon Americana de Derechos Humanos -CADH- y la
Convencion Europea de Derechos Humanos -CEDH- las que reconocen
que las personas tienen derecho al respeto de su vida privada y familiar, de
su domicilio y de su correspondencia.

Naturalmente, los instrumentos internacionales vinculantes referidos son
precedentes al arribo de la revolucién tecnoldgica computacional, internet
y sociedad de la informacién y comunicaciéon que se vivencia hoy. Estos
adelantos que han generado ventajas para la poblacidn y las comunidades,
mejorando en muchos casos la calidad de vida, también han generado inédi-
tos desafios ante el respeto de la vida privada, que arriesga ser vulnerada.
Entonces, como una necesidad de dar respuesta a la proteccion del derecho a
la vida privada y contar con normativas que regulasen los eventuales riesgos/
vulneraciones/amenazas/etc. que se pueden ocasionar por la recopilacion y
uso de la informacion personal nace el concepto de “privacidad”, “privacidad
de la informacién” o “derecho a la autodeterminacién informacional”. La
creacion de este vocablo dio un espacio a la generacion paulatina de un
estatuto de proteccion de datos personales.

En este sentido, se presentan algunos de los principales ejes del
“Handbook on European Data Protection Law™°, estableciendo conexio-
nes con la evolucién latinoamericana y chilena. A partir de un enfoque
comparado, se propone una lectura sistematica de los principios, dere-
chos, instituciones y desafios que caracterizan la arquitectura europea,
con especial atencion a su irradiacién normativa hacia América Latina.

* Este andlisis se basa principalmente en el Handbook on European Data Protection Law
(FRA et al, 2018).

*“ FRA et al. (2018:15-92).

2859



Academia Judicial de Chile

Materiales Docentes

I. Antecedentes generales del modelo europeo

El surgimiento del derecho a la proteccion de datos personales se vincula
con la reconstruccion del Estado de derecho tras la Segunda Guerra Mundial
y con la necesidad de limitar el poder informacional del Estado.

El Convenio 108 del Consejo de Europa (1981) se erige como el primer
tratado internacional vinculante que regula el tratamiento automatizado
de datos personales, reconociendo el principio de control individual sobre
la informacioén.”” Todos los Estados miembros de la Uniéon Europea han
ratificado el Convenio 108. Durante el afio 1999 se modifica el Convenio
108 para que la UE pudiera ser Parte del mismo.** En el afio 2001 se adoptd
un Protocolo Adicional al Convenio 108, que introdujo disposiciones sobre
los flujos de datos transfronterizos a los Estados no Partes o los terceros
paises, sobre la obligatoriedad de crear autoridades nacionales de control de
proteccion de los datos. Actualmente, participan 46 Estados miembros del
Consejo de Europa, asi como Argentina, Cabo Verde, Marruecos, Mauricio,
México, Senegal, Tunez y Uruguay. El convenio se sometié a un proceso
de modernizacién entre el 2011 y 2018, resultando un potencial instru-
mento universal de proteccion de datos. Se refuerza y consolidan principios
importantes y confiere nuevos derechos a las personas fisicas, al tiempo que
aumenta las responsabilidades de las entidades que tratan datos personales
y garantiza una mayor rendicion de cuentas.

Posteriormente, la Directiva 95/46/CE de la UE (un reglamento) sirvi6 para
robustecer un enfoque basado en la proteccion de derechos fundamentales,
anticipando el reconocimiento del derecho auténomo a la proteccion de datos
en la Carta de Derechos Fundamentales de la Union Europea (articulo 8). Se
adoptd en 1995, cuando ya varios paises habian incorporado leyes nacionales
de proteccién de datos.”” Uno de los objetivos fue armonizar legislaciones
para garantizar un elevado nivel de proteccién y la libre circulacion de datos

*” FRA et al. (2018:25-28).

*% Consejo de Europa, Modificaciones del Convenio para la proteccién de las personas en
relacion con el tratamiento automatizado de datos de caracter personal (STCE n.o)108)
para permitir la adhesion de las Comunidades Europeas, adoptado por el Comité de Mi-
nistros el 15 de junio de 1999 en Estrasburgo; articulo)23, apartado)2, del Convenio)108
en su version modificada.

*? El estado aleman de Hesse adopt6 la primera ley del mundo sobre proteccion de datos
en 1970, que solo se aplicaba en ese estado. Suecia adopt6 la Datalagen en 1973; Alemania
la Bundesdatenschutzgestez en 1976; y Francia la Loi relative a linformatique, aux fichiers
et aux libertés en 1977. En el Reino Unido, la Data Protection Act se adoptd en 1984. Por
ultimo, los Paises Bajos adoptaron los Wet Persoonregistraties en 1989.
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personales entre los diferentes Estados miembros. La libre circulaciéon de
bienes y servicios/ capitales y personas en el mercado, requieren una libre
circulacion de datos, pero ella no puede ocurrir en contextos de desconfianza
respecto de su adecuada proteccion. Es decir, habria un transito desde la
privacidad hacia la autodeterminacion informativa, inspirado en la doctrina
alemana de los afos setenta.””

La independencia institucional de las autoridades de control constituye
uno de los pilares estructurales del sistema europeo de proteccion de datos
personales y una garantia indispensable para la tutela efectiva del derecho
a la autodeterminacion informativa. Dicha independencia no se concibe
unicamente como separacion formal del poder politico o de los sujetos regu-
lados, sino como una autonomia funcional y técnica integral, que asegure
la imparcialidad y continuidad del control.”

En el marco del articulo 52 del RGPD,*” las autoridades nacionales de con-
trol deben contar con recursos humanos, técnicos y financieros suficientes,
asi como con competencias propias de investigacion, correccion y sancion,
incluyendo la potestad de imponer multas administrativas significativas y
de ordenar la suspension o modificacion de tratamientos de datos ilicitos.
Este disefio institucional se orienta a garantizar una supervision eficaz y
disuasiva, equiparable en jerarquia a la de un 6rgano constitucionalmente
auténomo.

A nivel supranacional, el Comité Europeo de Protecciéon de Datos
(European Data Protection Board, EDPB) ejerce un rol de coherencia y

“ En este punto hay una diferencia con la legislacion norteamericana, que se caracteriza
por regular los datos personales desde la autorregulacién y responsabilidad contractual.

" FRA et al. (2018:52-60).

% Articulo 52: Asimismo deben autorizarse excepciones a la prohibicion de tratar catego-
rias especiales de datos personales cuando lo establezca el Derecho de la Unién o de los
Estados miembros y siempre que se den las garantias apropiadas, a fin de proteger datos
personales y otros derechos fundamentales, cuando sea en interés publico, en particular
el tratamiento de datos personales en el dambito de la legislacion laboral, la legislacion
sobre proteccion social, incluidas las pensiones y con fines de seguridad, supervision y
alerta sanitaria, la prevencion o control de enfermedades transmisibles y otras amenazas
graves para la salud. Tal excepcidn es posible para fines en el ambito de la salud, incluidas
la sanidad publica y la gestion de los servicios de asistencia sanitaria, especialmente con el
fin de garantizar la calidad y la rentabilidad de los procedimientos utilizados para resolver
las reclamaciones de prestaciones y de servicios en el régimen del seguro de enfermedad,
o con fines de archivo en interés publico, fines de investigacion cientifica e histdrica o fi-
nes estadisticos. Debe autorizarse asimismo a titulo excepcional el tratamiento de dichos
datos personales cuando sea necesario para la formulacion, el ejercicio o la defensa de
reclamaciones, ya sea por un procedimiento judicial o un procedimiento administrativo
o extrajudicial.
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armonizacion interpretativa, asegurando la aplicacion uniforme del RGPD
en todos los Estados miembros. Dicho Comité —integrado por los represen-
tantes de las autoridades nacionales y el Supervisor Europeo de Proteccién
de Datos— emite directrices, recomendaciones y decisiones vinculantes,
contribuyendo a la unidad jurisprudencial y administrativa del espacio
europeo de proteccion de datos.

El régimen europeo de transferencias internacionales de datos persona-
les se erige sobre el principio de adecuacion sustancial del nivel de proteccion,
conforme al cual los datos sélo pueden ser transferidos a terceros paises o
destinatarios internacionales que aseguren garantias equivalentes a las pre-
vistas por el ordenamiento de la UE. Este principio, previsto en los articulos
44 a 50 del RGPD, busca preservar la unidad del estandar de tutela y evitar
que la salida transfronteriza de datos se convierta en una forma de eludir
las obligaciones impuestas dentro del Espacio Econémico Europeo.

El mecanismo de adecuaciéon —formalizado mediante decisiones adopta-
das por la Comision Europea— exige una evaluacion exhaustiva del marco
normativo, institucional y judicial del pais receptor, verificando la existencia
de normas vinculantes, recursos efectivos y érganos de supervision inde-

. . . L4 <« :
pendientes. Solo en presencia de este nivel de proteccidon “sustancialmente
equivalente” puede autorizarse la transferencia sin requisitos adicionales.

Este modelo ha sido perfeccionado y constitucionalizado a través de
la jurisprudencia del Tribunal de Justicia de la Unién Europea (TJUE), par-
ticularmente en los casos Schrems I (C-362/14, 2015) y Schrems I1I (C-311/18,
2020). En ambos pronunciamientos, el Tribunal invalidé los acuerdos
internacionales “Safe Harbor” y “Privacy Shield”, al estimar que no ofrecian
un nivel de proteccion equiparable al exigido por el Derecho de la Unidn,
especialmente frente a la injerencia de autoridades publicas en la vigilancia
masiva de datos. Tales decisiones consolidaron la nocién de equivalencia
sustancial como parametro constitucional europeo y reafirmaron la compe-
tencia del TJUE para controlar la validez de los regimenes de transferencia.

En ausencia de una decisiéon de adecuacion, el RGPD prevé mecanismos
complementarios de garantia, como las clausulas contractuales tipo, las
normas corporativas vinculantes (Binding Corporate Rules) o, excepcio-
nalmente, determinadas situaciones de interés publico o consentimiento
explicito del titular. Todos estos instrumentos responden a una légica de res-
ponsabilidad proactiva y extraterritorial, en virtud de la cual el responsable
del tratamiento mantiene su deber de diligencia sobre los datos incluso mas
alla del territorio de la Union.
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Desde una perspectiva comparada, este modelo de extraterritorialidad
normativa y de equivalencia sustancial ha ejercido una influencia decisiva
en los procesos de reforma latinoamericanos.

Il. Antecedentes generales del modelo
latinoamericano y chileno

La configuracion del derecho a la proteccion de datos personales
en América Latina se desarrolld en un contexto distinto al europeo, marcado
por transiciones democraticas, procesos constituyentes y la consolidacion
del constitucionalismo de los derechos. A diferencia del modelo europeo
—Dbasado en la integracion supranacional y en instrumentos normativos
uniformes—, la tradicion latinoamericana evolucioné desde el derecho a
la privacidad hacia la autodeterminacion informativa, a través de una via
constitucional y jurisprudencial, en la que el juez desempeiié un rol decisivo
en la construccion de garantias frente al poder informacional del Estado y
de los particulares.

El punto de partida regional fue la incorporacion del Hdbeas data como
accion constitucional autdbnoma, concebida como una herramienta proce-
sal de acceso, rectificacion y supresion de informacioén personal contenida
en registros publicos o privados. El reconocimiento de los derechos de los
titulares de datos personales constituye el eje sustantivo del sistema de pro-
teccion de datos, en cuanto mecanismo que materializa la autodeterminacion
informativa. Esto se llevé a cabo generalmente bajo el modelo ARCO y en los
ultimos anos, las legislaciones mas avanzadas han ampliado este catalogo,
incorporando derechos complementarios como la portabilidad, la limitacion
del tratamiento y la oposicion a decisiones automatizadas, en consonancia
con el estandar europeo.

La tutela de estos derechos se ha ejercido principalmente mediante el
Habeas data, accion constitucional que permite al titular acceder, rectificar
o suprimir informacién errdénea o ilegitimamente tratada. No obstante, el
disefio procesal del Hdbeas data —por su naturaleza correctiva y su depen-
dencia de la iniciativa individual— ha demostrado limitaciones estructurales:
dispersion jurisprudencial, falta de érganos técnicos de apoyo y escasa capa-
cidad de supervision ex ante. Asi, pese a su eficacia simbdlica y su arraigo
constitucional, el modelo no posee una efectividad preventiva, especialmente
frente a tratamientos masivos y automatizados de datos.
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Su origen se remonta a la Constitucion de Brasil de 1988 (articulo 5, LXXII),
que inaugurd la tendencia regional de vincular el control de la informaciéon
con el debido proceso y la dignidad humana. Posteriormente, Colombia
(1991, articulo 15), Paraguay (1992, articulo 135), Pert (1993, articulo
200.3) y Argentina (1994, articulo 43) constitucionalizaron la figura,
dotandola de una eficacia directa ante los tribunales constitucionales o
de amparo. Al igual que en Europa, el Hdbeas data cumplié una funcién
eminentemente reactiva, dirigida a corregir o eliminar registros inexactos,
discriminatorios o ilegitimos. Sin embargo, su interpretacion jurisprudencial
—particularmente en Colombia, Argentina y Brasil— permitié dotarlo de
un contenido sustantivo, transformandolo en un instrumento de control
activo del flujo informacional. Esta evolucion interpretativa condujo a la
identificacion de un derecho fundamental autébnomo de la proteccion de
datos personales.

Durante las décadas de 1990 y 2000, la region avanzé hacia la adop-
cién de leyes generales de proteccion de datos personales, inspiradas en
las Directrices de la OCDE (1980) y, en menor medida, en la Directiva 95/46/
CE de la Unién Europea. La Ley Argentina 25.326 (2000) inaugurd este
proceso, constituyéndose en la primera normativa integral del continente y
obteniendo en 2003 una decision de adecuacion por parte de la Comision
Europea. Le siguieron Uruguay (Ley 18.331, 2008) -reconocida como pais
adecuado en 2012-, México (Ley Federal de Protecciéon de Datos Personales
en Posesion de los Particulares, 2010), Peru (Ley 29.733, 2011), Colombia
(Ley Estatutaria 1581, 2012) y Brasil (Lei Geral de Protegido de Dados Pessoais,
13.709, 2018).

Estas normas reflejan una aproximacion convergente hacia los principios
estructurales del modelo europeo —licitud, finalidad, proporcionalidad, cali-
dad, seguridad y consentimiento informado—, pero enmarcados en sistemas
institucionales heterogéneos. En algunos paises, la supervision corresponde
a las autoridades administrativas especializadas con autonomia técnica, y
en otros, la tutela recae en tribunales constitucionales o jueces de amparo,
mediante acciones directas. Este disefio hibrido evidencia una asimetria
institucional, que, no obstante, ha permitido consolidar progresivamente
un bloque latinoamericano de proteccion de datos con estandares cada vez
mas uniformes.

Por otro lado, la jurisprudencia de la Corte Interamericana de Derechos
Humanos ha contribuido a dotar al modelo latinoamericano de una densidad
juridica propia. A partir del articulo 11 de la Convencién Americana sobre
Derechos Humanos, la Corte ha interpretado la proteccién de los datos
personales como una dimension auténoma del derecho a la vida privada. En
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Escher y otros vs. Brasil (2009), se afirmé que los Estados tienen la obligacion
positiva de garantizar la confidencialidad y la legalidad del tratamiento de
informacion personal. En Tristdan Donoso vs. Panama (2009) y Gomes Lund
y otros vs. Brasil (2010), se reafirm¢ la relacion entre privacidad, libertad de
expresion y acceso a la informacion, estableciendo un estandar regional que
vincula el control informacional con el principio de proporcionalidad y con
el deber de rendicidn de cuentas estatal.

Desde el plano doctrinal, el modelo latinoamericano ha ido asimilando
la nocién de autodeterminacion informativa como categoria juridica sus-
tantiva, entendida como la facultad de toda persona para decidir sobre la
recoleccidn, uso y destino de sus datos personales. Esta concepcion, deri-
vada del pensamiento constitucional aleman y espaiol, ha sido adaptada al
contexto latinoamericano como un instrumento de control democratico del
poder informacional, orientado tanto al Estado como a los agentes privados.
La informacion deja de ser un objeto de privacidad para convertirse en una
manifestacion de la identidad personal y del principio de igualdad mate-
rial, especialmente frente a los riesgos de exclusion digital y perfilamiento
automatizado.

En la ultima década, América Latina ha ingresado en una etapa de madu-
rez normativa y cooperacion institucional, marcada por la creacion de la
Red Iberoamericana de Proteccién de Datos (RIPD) y por la adopcion de
los Principios sobre Privacidad y Proteccion de Datos Personales de la OEA
(2015). Estos instrumentos promueven la armonizacion legislativa y la adop-
cién de estdndares comunes basados en la transparencia, la proporcionali-
dad y la responsabilidad proactiva, aproximandose la region al paradigma
europeo de gobernanza digital.

La Ley chilena 21.719 constituye un punto de inflexioén en este proceso,
creando una Agencia con autonomia técnica y potestades sancionatorias y
estableciendo un régimen de transferencias internacionales, evaluaciones
de impacto y sanciones administrativas coherentes con el RGPD. Este paso
sitiia a Chile dentro del grupo de Estados que aspiran a obtener una decisién
de adecuacion por parte de la Union Europea, fortaleciendo su insercion
en los flujos digitales globales bajo un enfoque de proteccion de derechos.

El modelo latinoamericano, en su actual fase de consolidacion, demanda
del juez una comprension dindmica del derecho a la protecciéon de datos
como derecho operativo y de aplicacion directa, dotado de eficacia trans-
versal sobre todas las ramas del ordenamiento juridico. Ello implica eva-
luar, en cada caso, la proporcionalidad del tratamiento, la legitimidad del
consentimiento, la finalidad especifica del uso de los datos y la existencia de
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garantias efectivas frente a su circulacién transfronteriza. En este sentido,
la funcién judicial no se limita al control de legalidad, sino que se proyecta
como una garantia institucional del equilibrio entre innovacion tecnologica,
libertad informacional y dignidad humana.

Con la modificacion legal se consagran acciones de tutela directa ante la
Agencia, dotandola de potestades correctivas, orientadoras y sancionatorias,
sin excluir la revision judicial posterior. El responsable del tratamiento debe
acreditar que toda operacion sobre datos se ajusta a los principios estable-
cidos en la norma.

De este modo, el modelo latinoamericano contemporaneo transita hacia
una tutela multinivel, en que la proteccion judicial se complementa con la
fiscalizacion administrativa especializada y con obligaciones de cumpli-
miento preventivo. La funcién judicial, en este escenario, exige evaluar no
solo la existencia de un dafio o infraccidn, sino también la suficiencia de las
medidas de diligencia y de gestion de riesgos adoptadas por el responsable
del tratamiento, conforme a los estandares de buena administracion de datos
y proteccion reforzada de los derechos fundamentales.

Con respecto a la independencia y eficacia de las autoridades de control
en América Latina, la institucionalidad ha seguido un camino evolutivo mas
desigual, donde coexisten estructuras altamente desarrolladas con otras aun
dependientes de ministerios o subsecretarias, lo que repercute en la capacidad
sancionatoria y en la confianza publica. En el plano comparado, Uruguay,
México y Brasil representan los modelos mas consolidados. En Uruguay,
la Unidad Reguladora y de Control de Datos Personales (URCDP) ejerce
potestades de supervision y sancién con independencia administrativa; en
México, el Instituto Nacional de Transparencia, Acceso a la Informacion y
Proteccion de Datos Personales (INAI) coordina la doble funcion de transpa-
rencia publica y privacidad individual; y en Brasil, la Autoridade Nacional de
Protegdo de Dados (ANPD) actua como drgano técnico autébnomo, con atri-
buciones para fiscalizar, dictar directrices y sancionar infracciones graves.

Sin embargo, en otros Estados de la region persisten modelos dependientes
del Poder Ejecutivo, sin autonomia decisoria ni estabilidad presupuestaria,
lo que compromete su efectividad y dificulta la cooperacién internacional.
Esta disparidad institucional fragmenta la capacidad de respuesta frente
a incidentes transfronterizos y debilita los mecanismos de cumplimiento
coordinado.

La Ley 21.719 se alinea con un disefio exigente al crear la Agencia con
rango de érgano autéonomo y facultades amplias: instrucciéon de procedi-
mientos sancionatorios, dictacion de directrices interpretativas, aprobacion

35 1 @



Academia Judicial de Chile

Materiales Docentes

de cédigos de conducta, auditorias y evaluaciones de impacto. Este disefio
responde al principio de control independiente y a la necesidad de dotar al
sistema nacional de legitimidad ante los marcos internacionales de inter-
cambio de datos. En la practica judicial, ello implica que las resoluciones y
directrices de la Agencia constituiran referentes interpretativos relevantes
para el control de legalidad y proporcionalidad del tratamiento de datos en
sede jurisdiccional.

En cuanto a la cooperacion internacional, la participacion activa de los
paises latinoamericanos en la RIPD y en los Principios de la OEA sobre
Privacidad (2015) favorece la convergencia técnica, el intercambio de buenas
practicas y la armonizacion de estandares regionales, fortaleciendo la posi-
cién de la region en los foros multilaterales (OCDE, Consejo de Europa,
ONU).

En cuanto a la transferencia transfronteriza de datos personales se plantea
un desafio juridico de alta complejidad: el de compatibilizar la libre circu-
lacién econdmica con la preservacion del nivel esencial de proteccion de los
derechos fundamentales. En el modelo europeo, el principio de adecuacion
sustancial constituye la piedra angular de este equilibrio, al establecer que
solo podran transferirse datos hacia paises que ofrezcan garantias equiva-
lentes a las del RGPD. Este control ex ante tiene por finalidad evitar que
la exportacion de datos se traduzca en una elusion del marco protector
europeo. El mecanismo de adecuacién, formalizado mediante decisiones
de la Comisiéon Europea, evaliia de manera integral el marco normativo,
institucional y jurisdiccional del pais receptor.

La Ley 21.719 incorpora un modelo inspirado en estos estandares, impo-
niendo la obligacion de evaluacion de riesgos en transferencias internacio-
nales y la verificacion de garantias adecuadas mediante instrumentos como
las clausulas contractuales tipo, las normas corporativas vinculantes o el
reconocimiento de decisiones de adecuacion extranjeras. Ademas, exige que
toda transferencia se funde en un interés legitimo y proporcional, garanti-
zando el respeto del principio de finalidad y la continuidad del control sobre
el dato transferido.

Este enfoque refleja una légica de responsabilidad extraterritorial, con-
forme a la cual el responsable del tratamiento mantiene el deber de diligencia
sobre los datos aun fuera de la jurisdiccién nacional. En la practica judicial,
ello implica que la transferencia internacional no exime de responsabilidad
al controlador original, quien debe acreditar la existencia de garantias ade-
cuadas y mecanismos de reparacion efectivos.
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Finalmente, el fortalecimiento de la cooperacion transnacional y la con-
vergencia con los estandares europeos constituyen elementos estratégicos
para la consolidacion de un estatuto de proteccion de datos.

lll. Desafios contemporaneos: inteligencia artificial,
vigilancia y derechos digitales

El advenimiento de la inteligencia artificial (IA), la biometria avanzada y
el big data ha transformado radicalmente las condiciones en que se recolecta,
procesa y utiliza la informacion personal, planteando nuevos desafios para
el derecho de proteccion de datos y, en particular, para el rol judicial en la
tutela de los derechos digitales. Estas tecnologias amplifican las capacidades
de prediccion, perfilamiento y decisién automatizada, incrementando los
riesgos de discriminacion algoritmica, vigilancia masiva y opacidad en la
toma de decisiones publicas y privadas.

En el sistema europeo, la respuesta juridica se ha articulado sobre los
principios de intervencién humana significativa, proporcionalidad y evalua-
cién de impacto en la proteccidon de datos. El articulo 22 del RGPD prohibe,
como regla general, que una persona sea objeto de una decisién basada
exclusivamente en el tratamiento automatizado de datos, incluida la elabo-
racion de perfiles, cuando dicha decision produzca efectos juridicos o afecte
significativamente al individuo. Este precepto —complementado por las
directrices del Comité Europeo de Protecciéon de Datos (EDPB)— consagra
la exigencia de que toda decision automatizada relevante sea susceptible de
revision humana, garantizando el derecho a la explicacion y la correccién
de sesgos sistémicos.

El principio de proporcionalidad y la evaluacion de impacto de protec-
cién de datos (Data Protection Impact Assessment, DPIA) son herramientas
esenciales de gobernanza algoritmica.”” Estas permiten anticipar y mitigar
riesgos antes de la implementacion de sistemas automatizados, asegurando
la compatibilidad entre la innovacién tecnoldgica y la proteccion efectiva de
los derechos fundamentales. En el plano institucional, la UE avanza hacia
la consolidacion del Reglamento 24/1689 de 13 de junio, sobre Inteligencia
Artificial.

7 FRA et al. (2018:85-89).
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Para los jueces latinoamericanos, y en particular para la judicatura chi-
lena, el desafio reside en compatibilizar la innovacién tecnoldgica con la
tutela judicial efectiva de los derechos fundamentales en entornos digitales.
Ello exige interpretar las normas de proteccion de datos, privacidad y debido
proceso desde una perspectiva proactiva y de control de legalidad tecno-
légica, verificando que los sistemas de decision automatizada respeten los
principios de transparencia, necesidad y proporcionalidad, y que la persona
mantenga una posicion central de autonomia frente al poder informacional.

En sociedades caracterizadas por brechas tecnologicas y regulatorias,
como las latinoamericanas, la consolidacién de un marco de proteccién
adecuado requerird no solo de legislacion especializada, sino también de
una cultura judicial de derechos digitales, capaz de garantizar que el uso de
la IA y del big data se someta a los mismos estandares de legalidad, control
y rendicién de cuentas que rigen las demds actuaciones del poder publico
y privado.

IV. Cuadro comparativo. Sintesis analitica

El siguiente cuadro presenta un andlisis comparado del derecho a la auto-
determinacién informativa en Europa, América Latina y Chile, considerando
su evolucién doctrinal, desarrollo normativo y situacion actual al afo 2026.

Eje de comparacion

Europa (Unién Europea
y Consejo de Europa)

Ameérica Latina

Chile

Fundamento
constitucional y
filoséfico

Deriva del principio

de dignidad humana
(articulo 1 Carta de
Derechos Fundamentales
de la UE) y del derecho a
la vida privada (articulo
8 GEDH). Se consolida
con la jurisprudencia del
Tribunal Gonstitucional
Federal Aleman (Caso
del Censo, 1983), que
acufa el concepto de
autodeterminacion
informativa.

Inspirado por el
modelo europeo
continental,
especialmente el

aleman y el espafol.

Se articula en
torno al derecho
a la intimidad, al
Habeas data \ al
control del uso
de la informacion
personal.

Reconocido a partir

del articulo 19 N°4 y

N°5 de la Constitucion,
desarrollado por la Ley
19.628 (1999) y la Ley
21.719 (2024), que adapta
los estandares del RGPD.
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Reconocimiento
explicito del derecho

Articulo 8 de |la Carta de
Derechos Fundamentales
de la UE. RGPD (2018/879)
desarrolla derechos como
acceso, rectificacion,
portabilidad, supresién y
oposicién.

Constituciones de
Argentina, Brasil,
Colombia, México

y Peru. Existen

leyes nacionales
inspiradas en el
RGPD o en las
Directrices de la OEA
y OCDE.

La Ley 21.719 (2024)
reconoce el derecho a
la autodeterminacion
informativa como
fundamental, crea

la Agencia y regula
principios como
finalidad, minimizacién
y consentimiento
informado.

Autoridad de control
Yy mecanismos
institucionales

Autoridades nacionales
de control (Data
Protection Authorities),
coordinadas por el
Comité Europeo de
Proteccion de Datos
(EDPB).

Modelos diversos:
autoridades
auténomas (INAI,
ANPD, AAIP) o
defensorias del
pueblo. Proceso
de europeizacion
institucional.

Creacion de la Agencia
como ente autdénomo,
con facultades
sancionatorias y
fiscalizadoras.

Ambito de aplicacién

Sector publico y privado.
Aplicacion extraterritorial
(articulo 3 RGPD).
Proteccion integral
frente a actores digitales
globales.

Predomina

la proteccion

mixta. Algunos
paises excluyen
parcialmente el
ambito privado o los
datos de seguridad
nacional.

Aplicacion general a
todos los tratamientos
de datos, publicos y
privados, con sanciones
administrativas y civiles.

Principios rectores

Licitud, lealtad y
transparencia;
limitacién de finalidad;
minimizacion;
exactitud; integridad
y confidencialidad,
responsabilidad
proactiva.

Similares a los
principios europeocs,
con énfasis en
consentimiento
informado, finalidad
legitima y seguridad
de la informacion.

Licitud, transparencia,
minimizacion,
responsabilidad y
seguridad. Proteccion
reforzada de datos
sensibles y creacion del
Delegado de Proteccion
de Datos.

Derechos de las
personas

Acceso, rectificacion,
supresion (derecho
al olvido), limitacién,
portabilidad,
oposicién, no ser
objeto de decisiones
automatizadas.

Acceso, rectificacion,
actualizacion,
cancelacion y
oposicion (modelo
ARCO). Algunos
paises afiaden
derecho al olvido.

Derechos ARCO+,
incluyendo portabilidad,
oposicién, supresion

y proteccion

frente a decisiones
automatizadas.

Responsabilidad y
sanciones

Sanciones hasta el

4% del volumen global
de negocios (RGPD).
Responsabilidad
objetiva y solidaria entre
controlador y encargado.

Multas variables

Yy mecanismos
judiciales (Habeas
data, amparo). En
Brasil, sanciones
administrativas;
en Colombia y
Argenting, tutela
judicial.

Sanciones
administrativas

(hasta 10.000 UTM),
responsabilidad civil y
accién constitucional
directa ante tribunales.

Doctrina dominante

Concepcion del dato
como proyeccion de la
personalidad. El individuo
es titular de su identidad
informacional (Habermas,
Simitis, Gonzalez Fuster).

Predomina la vision
de derecho a la
privacidad reforzada,
como instrumento
de control sobre
Estado y mercados
digitales.

Se consolida la idea

de autodeterminacion
informativa como
manifestacion de la
dignidad humana.
Jurisprudencia chilena
reciente. Ej. Corte
Suprema, Tercera Sala, 6
de enero de 2025 (causa
Rol N.© 18.566-2024);
Corte Suprema (13
mayo 2025), Recurso
de proteccion contra
Destdcame SpA
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Tendencias actuales Gobernanza algoritmica, Transicidon hacia Implementacién de la
ética de la IA, proteccion | modelos integrales, Ley 21.719, debates sobre
frente a decisiones con influencia datos de salud, IA y
automatizadas y europea y proteccion de menores.
biometria. Avance hacia cooperacion regional
un Reglamento de IA (Red Iberoamericana
complementario al RGPD. | de Proteccién de

Datos, RIPD).

Sintesis analitica

o FEuropa: marco mas consolidado, con desarrollo doctrinal profun-
do y supervision supranacional.

o América Latina: proceso de armonizacion y constitucionalizacién
del derecho; fuerte influencia del RGPD.

o Chile: transicién hacia un modelo europeo integral con recono-
cimiento constitucional explicito y ley de tercera generacion (Ley

21.719).

V. Autodeterminacion informativa en TEDH y Corte IDH

El presente cuadro sintetiza aquellas decisiones relevantes de la Corte
Europea de Derechos Humanos (TEDH) y de la Corte Interamericana de
Derechos Humanos (Corte IDH) que han configurado el estandar juri-
dico en materia de autodeterminacién informativa y protecciéon de datos
personales.’ Se privilegia un enfoque comparado, destacando los criterios
de proporcionalidad, finalidad y salvaguardas institucionales aplicables al
contexto chileno.

% Este cuadro se limita a decisiones de la Corte Europea de Derechos Humanos (TEDH)
y de la Corte Interamericana de Derechos Humanos (Corte IDH). Si bien, el Tribunal
de Justicia de la Unién Europea (TJUE) ha desarrollado jurisprudencia de influencia en
materia de proteccion de datos personales (Google Spain, Digital Rights Ireland, Schrems I
y II), sus fallos pertenecen al ambito del Derecho de la Unién Europea y no al sistema del
Consejo de Europa, por lo que se excluyen de esta sintesis para preservar la coherencia
institucional.
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. . Utilidad practica
. ~ Norma Doctrina/estandar A
Tribunal Caso (ano) |Hechos centrales . . para la judicatura
aplicable fijado -
chilena
S. and Retencidn indefinida | Articulo 8 | La retencidn general | Referencia
Marper de ADN y huellas CEDH (vida |e indiscriminada obligada para
v. United de personas no privada). vulnera la controles sobre
Kingdom condenadas. proporcionalidad; conservacion de
(2008) exige limites datos biométricos
temporales, por fuerzas de
TEDH finalidad especifica |seguridad y
y salvaguardas fiscalias; impone
efectivas. examen de
necesidad y
proporcionalidad
ex ante.
Big Brother | Intercepcion masiva | Arts. 8 y 10 | La vigilancia a gran | Proporciona
Watch and | de comunicaciones | CEDH. escala no es per parametros
Others y cooperacion se incompatible para autorizar o
v. United internacional en con la Convenciodn, | revisar medidas
Kingdom inteligencia. pero requiere base | de vigilancia
TEDH Gran | (o021 legal clara, control | digital y retencion
Sala) judicial previo de metadatos,
y salvaguardas exigiendo control
técnicas de independiente
minimizacion y y auditoria
seleccion. posterior.
Escher Intercepciones Articulo 11 | Prohibe injerencias | Guia para validar
y otros telefénicas a CADH (vida |arbitrarias y interceptaciones
v. Brasil lideres sociales privada) y |establece criterios | en investigaciones
(2009) y divulgacion de garantias de legalidad, penales y
Corte IDH datos. judiciales. | finalidad legitima, control judicial
necesidad y de medidas
proporcionalidad intrusivas de
bajo control judicial | vigilancia estatal.
efectivo.
Tristan Grabacion y Arts. 11y 13 | Vincula la privacidad | Criterios para
Donoso v. | difusion publica CADH. con la libertad ponderar la
Panama de conversaciones de expresion; divulgacion de
(2009) privadas de un toda divulgacion informacion por
abogado. estatal de datos autoridades
personales requiere | publicas y los
examen estricto de | limites legitimos
Corte IDH proporcionalidad a la privacidad de
y prohibicién actores publicos.
de sanciones
desproporcionadas.
Gomes Acceso a archivos Arts. 8,13 y | Reconoce el Establece un
Lund estatales relativos 25 CADH. derecho de acceso | estédndar de
(‘Guerrilha | a violaciones a la informacién transparencia
do graves de derechos publica de victimas | reforzada
Araguaia) | humanos. y familiares; impone | aplicable
v. Brasil el deber estatal de |al acceso a
Corte IDH (2010) busqueda activa expedientes y
y apertura de documentos con
archivos. datos personales
sensibles
de victimas
0 personas
fallecidas.
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Corte IDH

Miembros
de la Cor-
poracion
Colectivo
de Aboga-
dos “José
Alvear
Restrepo”
vs. Colom-
bia (2023)

Durante mas de dos
décadas, integran-
tes de una organi-
zacion de abogados
defensores de dere-
chos humanos fue-
ron objeto de segui-
mientos, vigilancia,
interceptaciones

de comunicaciones,
recopilacion y al-
macenamiento de
datos personales,
amenazas, hostiga-
mientos y discursos
estigmatizantes por
autoridades esta-
tales, en un con-
texto de violencia
estructural contra
defensores. Las
actividades inclu-
yeron inteligencia
estatal sin control
efectivo, generacion
de archivos ilegales
y falta de acceso
de las victimas a la
informacion recopi-
lada sobre ellas.

Conven-
cién Ameri-
cana sobre
Derechos
Humanos:
arts. 4, 5,
8, 11,13, 18,
19,22 y 25,
en relacion
con el ar-
ticulo 11.
Conven-
cion de
Belém do
Para (ar-
ticulo 7).
Principios
interameri-
canos so-
bre libertad
de expre-
sion, vida
privada y
proteccion
de datos
personales.

La Corte consolida
un estandar
interamericano
robusto sobre
actividades de
inteligencia estatal,
estableciendo que:
(i) toda labor de
inteligencia debe
cumplir reserva
de ley estricta,
finalidad legitima,
necesidad y
proporcionalidad,
(i) la recopilacion,
conservacion y
tratamiento de
datos personales
por dérganos de
inteligencia esta
sujeta a controles
reforzados; (iii)

se reconoce
explicitamente

el derecho a la
autodeterminacion
informativa frente
a archivos de
inteligencis; (iv) se
afirma el derecho
a defender los
derechos humanos
como derecho
auténomo; y (v)
los discursos
estigmatizantes
de autoridades
publicas

pueden generar
responsabilidad
internacional

por afectar

honra, libertad

de expresion y
asociacion.

Proporciona crite-
rios directamente
aplicables por tri-
bunales chilenos
para: (i) el control
de legalidad y
convencionalidad
de actuaciones de
inteligencia y con-
trainteligencis; (ii)
la interpretacion
del derecho a la
vida privada y a

la proteccion de
datos persona-
les (especialmen-
te relevante a la
luz de la Ley N.©
21.719); (iii) el ana-
lisis judicial de ar-
chivos estatales

y acceso a infor-
macién personal;
(iv) la proteccion
reforzada de abo-
gados, periodistas
y defensores de
derechos hu-
manos; y (v) la
evaluacion de

la responsabilidad
estatal derivada
de declaraciones
estigmatizantes
de autoridades
publicas, incluso
sin violencia fisica
directa.
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Capitulo 3
Marco conceptual y ambito de aplicacion de la ley

Es importante indicar que la promulgaciéon del RGPD marcé un hito
fundamental en la proteccion de la privacidad y de los datos personales a
nivel mundial. Los datos claramente son en la actualidad un recuso muy
valioso, considérese que muchos modelos de negocios a nivel mundial se
basan en el uso de los datos.

La Ley 21.719 actualiza la normativa chilena respecto a la proteccion de
la privacidad y de los datos, por lo tanto, se produce una transformacioén
profunda. La actual ley de 1999 se denomina “Ley 19.628 sobre proteccion de
la vida privada” y con la reforma su nombre se modificara, es decir, pasard a
llamarse “Ley 19.628 sobre proteccion de datos personales”. La doctrina chi-
lena habia criticado no en pocas ocasiones la necesidad de reformar esta ley,
pues evidentemente ella no incorporaba un sinniimero de aspectos relevantes
en torno al escenario digital actual. Sin embargo, es relevante mencionar que
hubo varios hitos significativos respecto a este derecho. Si bien existieron
una serie de modificaciones de la Ley 19.628° a nivel constitucional la Ley
21.096 de 16 de junio de 2018 introdujo en el 19 N° 4 la consagracion expresa
del derecho de proteccidon de datos de la siguiente forma:

Articulo 19. La Constitucion asegura a todas las personas:

4°. El respeto y proteccién a la vida privada y a la honra de la per-

sona y su familia, y asimismo, la proteccién de sus datos personales.
El tratamiento y proteccién de estos datos se efectuara en la forma y
condiciones que determine la ley.*

> Ley 19.812 de 13 de junio de 2002; Ley 19.899 de 18 de agosto de 2003; Ley 20.463 de
20 de octubre de 2010, Ley 20.521 de 23 de julio de 2011; Ley 20575 de 17 de febrero de
2012; Ley 20.591 de 7 de junio de 2012; Ley 21.214 de 28 de febrero de 2020; Ley 21.504 de
10 de noviembre de 2022. Véase respecto de la mayoria de estos cuerpos legales el analisis
de Donoso y Reusser (2021: 58-66).

3% Contreras (2020: 87).
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En cuanto al marco conceptual de la proteccion de datos es preciso con-
siderar una serie de definiciones que establece la ley. Naturalmente la ley
adopta un concepto amplio de datos personales y dispone:

f) Dato personal: cualquier informacién vinculada o referida a una
persona natural identificada o identificable. Se considerara identifi-
cable toda persona cuya identidad pueda determinarse, directa o in-
directamente, en particular mediante uno o mas identificadores, tales
como el nombre, el nimero de cédula de identidad, el analisis de ele-
mentos propios de la identidad fisica, fisiologica, genética, psiquica,
econdmica, cultural o social de dicha persona.

Para determinar si una persona es identificable deberan considerarse
todos los medios y factores objetivos que razonablemente se podrian
usar para dicha identificacion en el momento del tratamiento.

Es posible identificar elementos claves de esta definicion. En tal sentido, el
primer elemento es el relativo a la informacion, que comprende todo tipo o
clase de informacion, ya sea privada, social, laboral, econémica, entre otras.
Contreras, Drago y Viollier clasifican esta informacion en objetiva y subje-
tiva. La primera alude a caracteristicas determinadas de una persona, edad,
altura, entre otras. La segunda incluye valoraciones u opiniones, por ende,
se incluiria de acuerdo con los mencionados autores incluso probabilidades
o predicciones referidas a una persona determinada’.

Garrido y Saenz incluyen respecto al formato o soporte de la informacion
tanto a los datos alfabéticos, numéricos, graficos, fotograficos o sonoros**.

El segundo elemento se refiere a la conexién o vinculo entre el dato y
una persona concreta. Ello implica una referencia a su identidad, a sus
comportamientos y por lo tanto a una serie de circunstancias que directa
o indirectamente permitan efectuar esta conexidn. El tercer elemento dice
relacion con el titular del derecho de proteccion de datos, esto es, una persona
natural’’, lo que excluye a quienes han fallecido y a las personas juridicas. Un
cuarto elemento comprende la identificabilidad, ello es relevante pues incluye
tanto la nocién de persona identificada como identificable, lo que implica
la aplicacion de la ley al tratamiento de informacidn que de forma aislada o
asociada a otra informacion puede llegar a cabo con la identificaciéon de una

*7 Contreras, Drago y Viollier (2025: 25).
** Garrido y Saenz (2024: 4).

% Articulo 55 del Cédigo Civil. “Son personas todos los individuos de la especie humana,
cualquiera que sea su edad, sexo, estirpe o condicion”
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persona natural. En otras palabras, las disposiciones de la ley no se aplican
solo al tratamiento de datos cuando el individuo esta clara y directamente
identificado, sino que también es aplicable cuando existe una mera posibi-
lidad de identificar quién es ese individuo. En Chile es habitual identificar
a una persona por su cédula de identidad o su nombre, pero también otros
factores son sus caracteristicas fisicas, genéticas, sociales. Que una persona
sea identificable depende basicamente de lo facil o dificil que sea obtener la
informacién necesaria para identificarla*.

Entonces, a la hora de decidir si una persona es identificable, se deben
tener en cuenta todos los medios que el responsable del tratamiento u otra
persona probablemente utilicen, segtin el criterio general, para identificar ala
persona en cuestion. Por lo tanto, la mera posibilidad hipotética de identificar
a una persona no es suficiente para considerarla identificable. Lo decisivo es
mas bien si, con un esfuerzo realista en términos de tiempo, costos y mano
de obra, es posible asignar la informacién a una persona determinada. Por
el contrario, si la identificacion requiere un esfuerzo desproporcionado en
los mismos términos indicados, se debe rechazar la identificabilidad, ya que
el riesgo de identificacion es entonces de facto insignificante. Esta tematica
se debati6 en un asunto prejudicial respecto a un caso que se generd en
Alemania: el Sr. Breyer presenté un recurso ante los tribunales contencio-
so-administrativos alemanes para que se prohibiera a las paginas web de los
organismos federales alemanes conservar las direcciones IP de las personas
que accediesen a sus sitios web. Es relevante considerar, que dichas direccio-
nes IP eran dindmicas, por lo cual no permiten identificar, por si mismas,
a una persona natural. Con todo, la combinacion con diversos datos -como
por ejemplo la fecha de consulta de la web y la identificaciéon del usuario

*9 Considerando 26 RGPD. Los principios de la protecciéon de datos deben aplicarse a
toda la informacion relativa a una persona fisica identificada o identificable. Los datos
personales seudonimizados, que cabria atribuir a una persona fisica mediante la utiliza-
cién de informacion adicional, deben considerarse informacion sobre una persona fisi-
ca identificable. Para determinar si una persona fisica es identificable, deben tenerse en
cuenta todos los medios, como la singularizacién, que razonablemente pueda utilizar el
responsable del tratamiento o cualquier otra persona para identificar directa o indirecta-
mente a la persona fisica. Para determinar si existe una probabilidad razonable de que se
utilicen medios para identificar a una persona fisica, deben tenerse en cuenta todos los
factores objetivos, como los costes y el tiempo necesarios para la identificacion, teniendo
en cuenta tanto la tecnologia disponible en el momento del tratamiento como los avan-
ces tecnoldgicos. Por lo tanto, los principios de proteccion de datos no deben aplicarse a
la informacién anénima, es decir informacién que no guarda relacién con una persona
fisica identificada o identificable, ni a los datos convertidos en andnimos de forma que el
interesado no sea identificable, o deje de serlo. En consecuencia, el presente Reglamento
no afecta al tratamiento de dicha informacién anénima, inclusive con fines estadisticos o
de investigacion.
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al acceder a la web- si permite obtener la identidad del usuario. Es por ello
que el Tribunal Supremo Aleman remitid ciertas cuestiones prejudiciales
al Tribunal de Justicia Europeo, como por ejemplo, si la IP dindmica de
un computador obtenida por el titular de la web puede ser considerada un
dato personal, en el caso de que el proveedor de acceso a internet tenga los
datos adicionales necesarios para identificar a un usuario, por ende, la duda
surge en torno a si es un dato de una persona identificable, ya que podria
ser considerado de forma directa o indirecta. Especificamente, en el caso de
Alemania existian los medios legales para que el proveedor de servicios web
obtuviese la informacién necesaria del proveedor de acceso a internet, asi
que podria disponer de medios razonables para identificar indirectamente
a la persona a través de una IP dinamica. Por consiguiente, respecto de
este punto el Tribunal determina que una IP dindmica constituye, respecto
al titular de una web, un dato personal si dispone de medios legales para
identificar al interesado con datos que obran en poder del proveedor de
acceso a internet*'.

En cuanto al ambito de aplicacion material, se establece de una manera
muy general y amplia, pues incluye el tratamiento de datos que se efectue res-
pecto de toda persona natural o juridica, privada o publica. De esta manera,
el articulo 1 inciso 2 de la ley dispone:

Todo tratamiento de datos personales que realice una persona natural
o juridica, incluidos los érganos publicos, debe respetar los derechos
y libertades de las personas y quedara sujeto a las disposiciones de
esta ley.

Con todo, la norma también considera excepciones. Se excluyen del
ambito de aplicacion las actividades efectuadas en el ambito de la libertad
de prensa tanto a nivel constitucional como legal y las actividades que se
realizan por personas naturales en un ambito doméstico. De esta manera
la norma preceptua:

El régimen de tratamiento y proteccién de datos establecido en esta
ley no se aplicara al tratamiento de datos que se realice en el ejercicio
de las libertades de emitir opinién y de informar reguladas por las le-
yes a que se refiere el Articulo 19, N° 12, de la Constitucién Politica de
la Republica. Los medios de comunicacion social quedaran sujetos a
las disposiciones de esta ley en lo relativo al tratamiento de datos que

“'Sentencia del TJEU de 19.10.2016 -asunto C582-714, parrafos, 42, 44 — Breyer. El aporte
fundamental de esta sentencia es la extension del concepto de dato personal, interpre-
tando las expresiones “identificable” e “indirectamente” para ampliar el concepto de dato
personal
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efectiien con una finalidad distinta a la de opinar e informar.

Tampoco seran aplicables las normas de la presente ley al tratamiento
de datos que efectuen las personas naturales en relacion con sus acti-
vidades personales.

Por consiguiente, en consideracion al ambito de libertad de prensa, las
normas de proteccidon de datos no son aplicables en cuanto se refieran a acti-
vidades de caracter informativas, puesto que otras operaciones o actividades
que realicen los medios de comunicacidon que excedan el contenido del arti-
culo 19 N°12 de la Constitucion y las leyes atingentes, especialmente la Ley
19.733 sobre Libertades de Opinién e Informacion y Ejercicio del Periodismo
no estaran comprendidas en la excepcion indicada. De esta manera, los datos
personales de los trabajadores de un medio de comunicacién no se incor-
poran a la excepcion de la norma*’. Asimismo, también quedan excluidos
del ambito de aplicacion de esta ley al tratamiento de datos de personas
naturales que efecttien en actividades de caracter personal, cuyo origen se
puede identificar con claridad en el reglamento europeo* .

Respecto del ambito de aplicacion territorial, de forma similar a otras
legislaciones referidas a proteccion de datos, la ley chilena prevé un amplio
ambito de aplicacion, incluidos efectos que exceden al territorio nacional,
expresado en términos amplios puede aplicarse incluso respecto de entidades
0 empresas que no estan fisicamente presentes en Chile.

En tal sentido el articulo 1° bis de la Ley de proteccion de datos establece
que este cuerpo legal se aplica respecto del tratamiento de datos personales
que se efectue bajo cualquiera de las siguientes situaciones:

a) Cuando el responsable o mandatario estén establecidos o constitui-
dos en el territorio nacional.

b) Cuando el mandatario, con independencia de su lugar de estableci-
miento o constitucion, realice las operaciones de tratamiento de datos

** Especialmente respecto de los datos personales de los trabajadores, véase Guzmén
(2025: 23-43).

** Considerando 18 del RGPD. El presente Reglamento no se aplica al tratamiento de da-
tos de caracter personal por una persona fisica en el curso de una actividad exclusivamen-
te personal o doméstica y, por tanto, sin conexion alguna con una actividad profesional o
comercial. Entre las actividades personales o domésticas cabe incluir la correspondencia
y la llevanza de un repertorio de direcciones, o la actividad en las redes sociales y la acti-
vidad en linea realizada en el contexto de las citadas actividades. No obstante, el presente
Reglamento se aplica a los responsables o encargados del tratamiento que proporcionen
los medios para tratar datos personales relacionados con tales actividades personales o
domésticas.
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personales a nombre de un responsable establecido o constituido en
el territorio nacional.

¢) Cuando el responsable o mandatario no se encuentren estableci-
dos en el territorio nacional pero sus operaciones de tratamiento de
datos personales estén destinadas a ofrecer bienes o servicios a titu-
lares que se encuentren en Chile, independientemente de si a éstos se
les requiere un pago, o a monitorear el comportamiento de titulares
que se encuentran en el territorio nacional, incluyendo su analisis,
rastreo, perfilamiento o prediccién de comportamiento.

La presente ley también se aplicara al tratamiento de datos personales que
sea realizado por un responsable al que, sin estar establecido en el territorio
nacional, le resulte aplicable la legislaciéon nacional a causa de un contrato
o del derecho internacional.

Del tenor del texto legal se deduce que las hipdtesis reguladas no poseen
el caracter de acumulativas, por ende, pueden aplicarse de forma indepen-
diente. Otro aspecto para considerar es que el ambito de aplicacion surte
efectos sin tener en cuenta la nacionalidad del titular de los datos. La primera
hipotesis sigue el criterio de la territorialidad*, pues si la empresa u organiza-
cion se encuentra asentada en el territorio nacional se aplica las disposiciones
chilenas. En la segunda hipdtesis el criterio determinante es el responsable,
pues si este esta ubicado en el territorio nacional, con independencia de que
el mandatario no lo esté, la ley aplicable serd la ley chilena*. El tercer criterio
considera que, aunque el procesamiento de los datos se realice fuera de Chile,
pero tenga como objetivo proporcionar bienes o servicios en el territorio
nacional es aplicable la ley chilena. Respecto de esta hipdtesis se requiere de
la designacion de un representante ante la Agencia*‘.

Es preciso considerar que esta norma es similar con otras legislaciones
que han modernizado los estandares respecto de la proteccion de datos,
puesto que es muy posible que el procesamiento de datos se realice en linea,
por empresas extranjeras, con servidores que no se encuentran en territorio
nacional. Por consiguiente, la ley establece diversos criterios vinculados con
la nocién de extraterritorialidad, que tienen como objetivo proteger a los
titulares de los datos.

** Garrido y Séenz utilizan la expresion del criterio del establecimiento. Garrido y Saenz
(2024:8).

*> Contreras, Drago y Viollier (2024: 23).

¢ Garrido y Sdenz (2024: 9); Pino (2025: 58).
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Capitulo 4
Principios informadores y bases de legitimidad

l. Consideraciones generales. Principios:
concepto y funcion normativa“

En el derecho contemporaneo, la apelacion a “principios” se ha convertido
en un rasgo estructural de la legislacion, de la argumentacion jurisdiccio-
nal y de la praxis administrativa. A pesar de que su naturaleza y funcién
normativa estd lejos de ser objeto de acuerdo, existe al menos un inventario
de las alternativas que discute la teoria y maneja la praxis del derecho. Se
admite que los principios operan como clausulas de direccion del sistema
normativo: condensan criterios de racionalidad juridica, fijan parametros
de interpretacion y control e irradian exigencias hacia reglas mas concretas.
Ocasionalmente, se incorporan a textos positivos—constituciones, leyes
sectoriales, reglamentos, e incluso soft law— a veces con finalidad retdrica,
en otras con el propdsito de dar coherencia a sistemas normativos creciente-
mente complejos; y también para permitir algun grado de disciplina juridica
de situaciones de alta variabilidad en los hechos, donde el legislador no puede
(0 no quiere) fijar con claridad los elementos para la construccion de la regla
aplicable al caso, y traslada una parte importante de esta tarea al operador
juez o funcionario administrativo.

En la teoria juridica, la distincion entre reglas y principios ha sido ela-
borada desde distintas perspectivas. La tradicion anglosajona, a partir de
Dworkin, entiende los principios como estandares que poseen “peso” y
que no operan en un esquema de todo-o-nada; pueden entrar en colisiéon y
requieren ponderacion en contextos concretos*’. La teoria de Alexy refuerza
esta idea: los principios serian “mandatos de optimizacidn”, exigencias de
realizacion en la mayor medida posible segun las posibilidades juridicas y
facticas*. Sin embargo, la funcién normativa de los principios no se agota
en la ponderacion: en ambitos regulados por autoridades administrativas

7 Este texto se presenta de acuerdo al articulo 3° de la Ley 19.628 segtin modificacion
introducida por la Ley 21.719, articulo 1 N° 6.

“ Dworkin (1989:72).
2 Alexy (1983:115 y ss., 138 passim)
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(como proteccion de datos), los principios cumplen también un rol de “pro-
gramacion” del ejercicio de potestades y de estructuracion de deberes de
diligencia, documentacién y disefio organizacional.

Por ello, frente a las posibilidades enunciadas anteriormente, el operador
juridico debe asumir que la consagracion expresa de principios no se agota
en un posible contenido retdrico, y por lo tanto debe actuar de tal modo de
darle eficacia normativa.

En materia de proteccion de datos, los principios cumplen al menos cinco
funciones:

(1) constituyen una delimitacion material del poder de tratamiento,
estableciendo condiciones generales de legitimidad;

(2) sirven de guia interpretativa para resolver lagunas o ambigiieda-
des (por ejemplo, qué es un tratamiento “compatible” con la finalidad
original);

(3) son un elemento del estandar de diligencia y de disefio para el res-
ponsable, vinculando gobernanza interna y cumplimiento;

(4) aportan un criterio de control para la autoridad, al habilitar fisca-
lizacidn y sancién por infraccion de deberes generales; y

(5) pueden considerarse como elementos de un sistema en relacion
con los derechos subjetivos del titular (acceso, rectificacion, supre-
sion, oposicion, portabilidad y otros) puestos que éstos podrian con-
siderarse como la faz subjetiva de los principios de calidad, transpa-
rencia, proporcionalidad y responsabilidad, considerados éstos en
una faz objetiva.

La Ley 21.719 sustituye el articulo 3° de la Ley 19.628 por uno que consagra
un catdlogo de principios del tratamiento, que opera como una especie de
“columna vertebral” del sistema. El articulo 3° en su version modificada,
enumera los principios de: (a) licitud y lealtad; (b) finalidad; (c) proporcio-
nalidad; (d) calidad; (e) responsabilidad; (f) seguridad; (g) transparencia e
informacion; y (h) confidencialidad (Ley 21.719, articulo 1 N° 6).

Este acapite desarrolla el contenido de cada principio en tres planos: (i)
el plano doctrinario, que recoge discusiones sobre el sentido y alcance del
principio, sus tensiones internas y su lugar en la teoria general del derecho y
del derecho de datos; (ii) el plano comparado, con énfasis en el Derecho de
la Unién Europea (en particular RGPD), el sistema del Consejo de Europa
(Convenio 108 y Protocolo de modernizaciéon “108+”), y pautas globales
como las Directrices de la OCDE; vy (iii) el plano sistematico-interno, que
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vincula el principio con otros articulos relevantes introducidos por la Ley
21.719 (deberes del responsable: articulos 14 y ss.; bases de licitud: articulos
12y 13; deber de secreto: articulo 14 bis; deber de transparencia: articulos
14 ter; privacidad desde el disefio: articulo 14 quater; seguridad y reporte
de brechas: articulos 14 quinquies y 14 sexies; cesién y encargo: articulos 15
y 15 bis; evaluacién de impacto: articulo 15 ter; decisiones automatizadas:
articulo 8° bis; y régimen sancionatorio: articulos 34 y ss.).

Desde el punto de vista del método, este capitulo combina un analisis
dogmatico (identificacion del contenido normativo del precepto, con espe-
cial atencion a su funcién sistematica), un analisis funcional comparado
(contrastando soluciones normativas y su racionalidad) y un andlisis de
cumplimiento (identificando los “puntos de control” que cada principio
genera en el ciclo de vida del dato).

Il. Los principios en la Ley 21.719
(articulo 3° Ley 19.628 reformada)

El articulo 3° reformado establece, en forma de catdlogo, los principios
rectores del tratamiento de datos personales. A diferencia de otras técnicas
legislativas (por ejemplo, un preambulo o “considerandos”), aqui los princi-
pios se integran al cuerpo normativo como norma directamente aplicable,
y su infraccién puede derivar en responsabilidad y sancién. Su ubicacién
sistematica—al inicio de la ley—revela su vocacion transversal: no son reglas
aisladas, sino parametros de lectura para el conjunto del régimen aplicable.
La estructura del articulo 3° combina enunciados generales con reglas de
cierre o concrecion minima (por ejemplo, la obligacion de acreditar licitud;
o la obligacion de suprimir/anonimizar tras el plazo necesario).

1. Licitud y lealtad

11. Contenido normativo del articulo 3°

El articulo 3° letra a), dispone que “los datos personales s6lo pueden
tratarse de manera licita y leal” El principio se formula como un binomio:
(i) licitud (conformidad con la ley y con las bases de legitimacion) y (ii)
lealtad (correccion frente al titular, evitando sorpresas, engafios o aprovecha-
miento indebido de asimetrias). Lo interesante de este precepto es que, en su
estructura, es mas que un mero principio, ya que contempla una regla que

51 @



Academia Judicial de Chile

Materiales Docentes

establece un deber dirigido a garantizar su cumplimiento: “el responsable
debera ser capaz de acreditar la licitud del tratamiento de datos personales
que realiza”. La exigencia de “acreditar” licitud introduce un componente
probatorio-organizacional cercano a la “rendicion de cuentas” o accounta-
bility: no basta con cumplir; el responsable debe poder demostrarlo. Este
deber ya contiene en si mismo los elementos de concrecion necesarios para
el enunciado de una regla (lo que se aparta de la estructura de un principio).

1.2. Perspectiva doctrinal

Doctrinariamente, la licitud expresa la idea de que el tratamiento de
datos no es un “hecho neutro”, sino un ejercicio de poder informacional que
requiere fundamento juridico. En el modelo europeo, la licitud se conecta
con la existencia de una base juridica definida (consentimiento, contrato,
obligacion legal, interés publico, intereses vitales, interés legitimo, etc.), pero
también con el respeto de limites materiales (p. ej., categorias especiales de
datos). En Chile, la ley refuerza esa estructura al mantener el consentimiento
como regla general (articulo 12) y establecer otras fuentes de licitud (articulo
13), incluyendo el interés legitimo, de modo que se hace precisa una evalua-
cién y ponderacion al momento de someter a escrutinio el cumplimiento
del principio®”.

Lalealtad, en cambio, puede entenderse como la aplicacion, al ambito del
tratamiento de datos, de la idea o nocién de buena fe objetiva. El cumpli-
miento de este principio, aplicado a quien esta habilitado para tratar datos,
implica conducirse de manera que el titular pueda razonablemente anticipar,
dadas las circunstancias, la informacion proporcionada y la relacion juridica
subyacente. No es sélo una prohibiciéon de engafo; es una exigencia de “no
sorpresas’ o juego limpio: el tratamiento no debe desbordar el marco de
expectativas legitimas creadas por el propio responsable. En un régimen
de consentimiento informado, la lealtad se vuelve condicién de validez
material: aun existiendo un consentimiento formal, podria discutirse la
deslealtad cuando la arquitectura informativa esté diseniada para inducir
decisiones contra los intereses del titular (dark patterns) o cuando haya
aprovechamiento de vulnerabilidades cognitivas. Esta lectura se alinea con
la evolucién comparada, donde la “fairness” del RGPD se ha interpretado
como una clausula general que exige proporcionalidad y previsibilidad en
el uso de datos (EDPB/WP29, 2018).

°” Véase Contreras y Trigo (2019: 69).
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La segunda frase del articulo 3(a) (“acreditar la licitud”) desplaza el foco
desde el titular hacia la organizacién. La licitud deja de ser s6lo un “estado”
del tratamiento para convertirse en un “deber de gobierno™ el responsable
debe documentar la base juridica, la finalidad, las categorias de datos, los
destinatarios, los plazos y las medidas aplicadas. En la literatura se habla
de “responsabilidad proactiva” o proactive accountability: un modelo que
reemplaza la confianza ex ante por controles de gestion y evidencia ex post’".
En términos tedricos, esta regla es un puente entre principio (norma de direc-
cién) y cumplimiento (sistemas internos, auditorias, matrices de riesgos).

1.3. Derecho comparado

En el RGDP, el principio equivalente se encuentra en el articulo 5(1)(a):
los datos deben ser tratados “de manera licita, leal y transparente” respecto
del interesado. Esta triada integra licitud, lealtad (fairness) y transparencia;
en Chile, en cambio, se separa la transparencia como principio auténomo
(articulo 3(g)). La separacion que hace la ley chilena permite, analiticamente,
distinguir entre: (i) un deber de conducta “leal” en el disefio del tratamiento
y (ii) un deber de informacion “transparente” hacia el titular. No obstante, la
comparacion muestra que la transparencia suele funcionar como condicion
practica de la lealtad: sin informacion clara, la expectativa razonable del
titular se distorsiona (RGDP articulo 5°°).

En el Consejo de Europa, el Convenio 108 modernizado enfatiza el tra-
tamiento “leal y licito” y la exigencia de finalidades legitimas, reforzando
garantias de transparencia y de control independiente (Protocolo CETS
223, 2018). Las Directrices OCDE (2013) también se basan en un nucleo de
principios de legitimidad, especificaciéon de finalidad y seguridad, incor-
porando ademas la rendicion de cuentas como marco transversal (OECD,
2013). Este trasfondo comparado sugiere que Chile adopta un “minimo
global” de legitimidad, pero con una particularidad relevante: el legislador
inserta explicitamente el deber de acreditar la licitud en el propio principio,
anticipando una lectura sancionatoria y probatoria por parte de la Agencia.

El Derecho aleman ofrece una analogia util: en el BDSG, para ciertos
ambitos (p. ej., tratamiento por autoridades competentes), se enumeran
principios generales (Rechtmidfigkeit; Verarbeitung nach Treu und Glauben;
Zweckbindung; Datenminimierung; Richtigkeit; Speicherbegrenzung;

°! Estepa (2022:67).

°* WP29, 2018 https://unece.org/DAM/trans/doc/2018/wp29/ECE-TRANS-WP29-
2018-021e.pdf
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Integritdit und Vertraulichkeit), reflejando la estructura del articulo 5 RGPD
(BDSG, § 47). La inclusion de “Treu und Glauben” es especialmente cercana a
la “lealtad” chilena y puede leerse como una exigencia de correccién material
en la relacion responsable-titular, mas alla del mero cumplimiento formal.

1.4. Relaciones sistematicas dentro de la Ley 21.719

La licitud se articula con las bases de legitimacion de los articulos 12 y
13. El consentimiento es regla general (articulos 12), y debe ser libre, infor-
mado y especifico. Las “otras fuentes” (articulo 13) permiten tratamiento
sin consentimiento en hipotesis tipificadas; dentro de ellas, destaca la figura
del interés legitimo (articulo13, letra d)), que requiere ponderar derechos
y libertades del titular y puede activar el derecho de oposicién previsto en
el articulo 8, letra a). Esta arquitectura refuerza la licitud como concepto
relacional: depende de la finalidad, del contexto y de la medida en que el
responsable pueda justificar el tratamiento de datos.

El deber de “acreditar licitud” se conecta explicitamente con obligaciones
del articulo 14: el responsable debe informar y poner a disposicion del titular
antecedentes que acrediten licitud, asi como entregar informacion relevante
sobre el tratamiento. La licitud se vuelve asi un deber de “auditabilidad” y
“explicabilidad” juridica. En litigios o procedimientos administrativos, la
carga argumental recae en el responsable, lo que es coherente con un modelo
de asimetrias informativas.

La lealtad, por su parte, se vincula con el principio de finalidad (articulo
3(b)) y con las reglas de compatibilidad o cambio de finalidad. Un trata-
miento “sorpresivo” serd, prima facie, desleal. También se relaciona con la
regulacion de decisiones automatizadas (articulo 8° bis) y con la evaluacién
de impacto (articulo 15 ter), pues tratamientos de alto riesgo exigen medidas
de mitigacion y, en su caso, consulta a la Agencia. Un responsable que omite
evaluar impactos en tratamientos intensivos puede considerarse desleal en
términos institucionales.

Finalmente, en el plano sancionatorio, la infraccién de deberes de infor-
macion (articuloi4 ter), de secreto (articuloi4 bis) o de seguridad (articuloi4
quinquies) suele implicar, ademas, un déficit de licitud o lealtad. En este
sentido, la letra a) opera como una especie de “techo” o cobertura general que
permite articular infracciones materiales y organizacionales en un mismo
reproche, especialmente cuando el tratamiento carece de base juridica o
excede lo razonablemente esperable.
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2. Confidencialidad

21. Contenido normativo del articulo 3°

El articulo 3° letra h), dispone que “el responsable de datos personales y
quienes tengan acceso a ellos deberan guardar secreto o confidencialidad”
y que el responsable “establecera controles y medidas adecuadas para pre-
servar el secreto o confidencialidad”, precisando que el deber subsiste aun
después de concluida la relacion con el titular. Del mismo modo que en el
caso anterior, aqui el principio va asociado un deber general de reserva, de
naturaleza organizacional (deber de adoptar controles internos) y personal
(deberes u obligaciones de quienes acceden a los datos), con un efecto tem-
poral extendido.

2.2. Perspectiva doctrinal

La confidencialidad constituye un principio clasico del derecho de datos
y, al mismo tiempo, un puente con ambitos profesionales histéricamente
vinculados al secreto (medicina, banca, abogacia). En proteccion de datos,
no se identifica con “secreto profesional” en sentido estricto, sino con un
deber de impedir accesos, usos o divulgaciones no autorizadas, incluso
dentro de la propia organizaciéon. Doctrinariamente, se ha subrayado que
la confidencialidad no es sélo un interés del titular, sino un presupuesto de
confianza en entornos digitales y, por tanto, un componente de legitimidad
del ecosistema informacional™’.

La clausula de subsistencia del deber después del término de la relacion
con el titular introduce una dimension relevante: la temporalidad del vin-
culo juridico no agota la obligacidn. Este rasgo aproxima el principio a la
légica fiduciaria: quien accede a datos en virtud de una relacion (laboral,
contractual, estatutaria) asume un deber de reserva que no decae por el
solo término del vinculo. Ello se justifica por la permanencia del riesgo: la
revelacion posterior puede ser tan lesiva como la contemporanea, y el titular
no controla la circulacion futura de su informacion.

En términos de cumplimiento, la confidencialidad exige gobernanza de
accesos (need-to-know), segregacion de funciones, registros de acceso, clau-
sulas contractuales de confidencialidad, formacién, y sanciones internas. El
principio también tiene una dimension interpretativa: ante ambigiiedad,
la regla debiera inclinarse por el tratamiento mas restrictivo en cuanto a

>3 OECD (2013).
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divulgacién, especialmente tratdndose de datos sensibles o especialmente
protegidos. Asimismo, la confidencialidad interactta con la transparencia:
informar no significa divulgar datos a terceros; y facilitar el ejercicio de
derechos no autoriza accesos indiscriminados. El principio ordena modular
flujos de informacion segun rol, finalidad y base juridica.

Por otro lado, se ha planteado que este principio (o principio/deber) como
deber de diligencia y cuidado, al extenderse mas alla de un deber de no
divulgacion hacia un drea de proteccion del secreto, conlleva también la
necesidad del agente de realizar una adecuada evaluacion de riesgos de tal
modo de poder demostrar que el nivel de seguridad adoptado es adecuado
a los riesgos previsibles**. Esto vincula el principio de confidencialidad con
el de seguridad que se trata mas adelante.

2.3. Derecho comparado

En el RGPD, la confidencialidad aparece integrada en el principio de
“integridad y confidencialidad” (articulo 5(1)(f)), que exige un tratamiento
que garantice seguridad adecuada, incluida la proteccion contra tratamiento
no autorizado o ilicito y contra pérdida o dafo. Chile separa seguridad
(articulo 3(f)) de confidencialidad (articulo 3(h)), lo que permite distinguir
la seguridad alusiva a un conjunto de medidas (técnicas y organizativas)
frente a amenazas; la confidencialidad define, mas bien, un deber de reservay
control sobre la comunicacién y el acceso. Esta separacion puede ser util para
el razonamiento sancionatorio: puede haber violacién de confidencialidad
sin “incidente de seguridad” (p. ej., divulgacion voluntaria por un empleado).

El Derecho francés, a través de la CNIL, enfatiza que la seguridad incluye
confidencialidad, integridad y disponibilidad, y que la obligaciéon de segu-
ridad debe ser proporcional al riesgo>. En Italia, el Garante per la pro-
tezione dei dati personali explica los “principi fondamentali” del articulo
5 RGPD como base del sistema, destacando la riservatezza/integritd junto
con la accountability**. Este trasfondo muestra que la confidencialidad es un
componente comun, aunque se formule como parte de seguridad o como
deber auténomo.

En instrumentos globales, la confidencialidad se suele expresar como
“security safeguards” (OCDE) o como deber de impedir divulgacién no
autorizada (Convenio 108). La modernizacién del Convenio 108 refuerza

°* Contreras, Drago y Viollier (2024: 58).
°7 CNIL, “RGPD—Chapitre II” (2018); service-public.fr (2024).

°¢ Sitio oficial del Garante, https://www.gpdp.it/regolamentoue, consultado el 22.1.2026.
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obligaciones de seguridad y responsabilidad, pero también el papel de
autoridades independientes y remedios efectivos, lo que incrementa el valor
practico de la confidencialidad como estandar justiciable*”.

2.4. Relaciones sistematicas dentro de la Ley 21.719

La Ley 21.719 desarrolla la confidencialidad en disposiciones especifi-
cas: el articulo 14 bis regula el “deber de secreto o confidencialidad” del
responsable, reiterando la subsistencia posterior al término de la relaciéon y
estableciendo reglas para datos provenientes de fuentes de acceso publico
cuando el responsable los organiza, clasifica o combina (articulo 14 bis).
Esta norma permite concretar cuando el responsable debe “reconstituir” el
secreto al crear valor agregado sobre datos que eran publicamente accesibles.

La confidencialidad se vincula ademas con el régimen de encargo o tra-
tamiento por tercero mandatario (articulo1s bis), pues el encargado debe
cumplir deberes de secreto y seguridad, y tiene prohibicion de tratar para
objeto distinto o ceder sin autorizacion. La regla de devolucién o supresion

al término del encargo es también una concrecién de confidencialidad y
finalidad.

El principio se proyecta sobre el régimen sancionatorio: el texto legal
tipifica infracciones vinculadas a vulnerar el deber de secreto o confiden-
cialidad (v.gr., referencias a infracciones en torno al articulo 14 bis). En
consecuencia, la confidencialidad opera como estandar primario de reproche
y como criterio agravante cuando su infraccion se combina con otros déficits
(p. ¢j., falta de medidas de seguridad).

Finalmente, la confidencialidad debe ser leida en conjunto con transpa-
rencia (articulo 3 g) y articulo14 ter): la obligacion de informar al titular no
habilita la divulgacién a terceros ni la exposicion de datos en procesos de
atencion. Un disefio adecuado debe permitir entregar informacion y facilitar
derechos sin comprometer confidencialidad, por ejemplo, mediante auten-
ticacion robusta y procedimientos de verificacion de identidad.

°7 CETS 223 (2018).
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3. Transparencia e informacion

3.1. Contenido normativo del articulo 3°

Elarticulo 3° letra g), establece que el responsable debe entregar al titular
“toda la informacidn que sea necesaria para el ejercicio de los derechos”
reconocidos por la ley, “incluyendo las politicas y las practicas” sobre tra-
tamiento, las cuales deben estar “permanentemente accesibles” de manera
“precisa, clara, inequivoca y gratuita”. Agrega un deber de facilitacion: el de
adoptar medidas adecuadas y oportunas para facilitar el acceso a la informa-
cién y las comunicaciones relativas al tratamiento. Se trata de un principio
que combina: (i) contenido informativo minimo (politicas/practicas), (ii)
cualidades del lenguaje (claridad, inequivoco) y (iii) condiciones de acceso
(permanencia y gratuidad).

3.2. Perspectiva doctrinal

La transparencia es, en el derecho de datos, un presupuesto de autonomia
informativa. Sin informacion suficiente y comprensible, el titular no puede
evaluar riesgos, ejercer derechos ni oponerse a usos no deseados. A dife-
rencia de la publicidad administrativa clasica (que busca controlar al poder
publico), aqui la transparencia tiene un sentido relacional: reduce asimetrias
entre responsable y titular, particularmente en mercados digitales donde el
tratamiento es opaco y automatizado. La transparencia se asocia ademas con
la “explicabilidad” y con la calidad de la comunicacién: no basta con proveer
informacion; debe ser utilizable por el destinatario promedio™*.

Doctrinalmente, se distinguen dos capas: transparencia ex ante y ex post.
La primera opera al momento de la recoleccion (informar finalidades, bases
juridicas, destinatarios, plazos, transferencias, derechos, etc.). La segunda
opera durante el ciclo de vida del dato: comunicaciones sobre cambios de
finalidad, brechas de seguridad, cesiones, decisiones automatizadas, y res-
puesta a solicitudes de ejercicio de derechos. La Ley 21.719 adopta esta 16gica
al vincular transparencia con el “ejercicio de derechos”, no sélo con el acto
inicial de recoleccion.

Un punto critico es la tension entre transparencia y sobrecarga infor-
mativa. La doctrina ha advertido que “mads informacion” puede equivaler a
“menos comprensiéon” cuando se ofrece en formatos extensos o técnicos. La
exigencia legal de precision, claridad y de lenguaje inequivoco introduce, por
tanto, un criterio de calidad normativa de la informacion: debe ser relevante,

5 WP29/EDPB, 2018
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ordenada, y redactada en un lenguaje comprensible. Esto conecta con la idea
de “transparencia material”, distinta de la transparencia meramente formal
(cumplimiento por checklists).

En el plano del disefio regulatorio, la transparencia funciona como vector
de prevencion de practicas desleales. Si el responsable debe exponer politicas
y practicas de manera accesible, se dificulta el uso de técnicas encubiertas de
extraccion de datos. En este sentido, transparencia e informacion son con-
dicion de lealtad, pero también de proporcionalidad: cuando el responsable
explica el porqué y el para qué, se vuelve mas escrutable la necesidad del dato.
La evaluacion de impacto (articulo 15 ter) también presupone transparencia
interna (documentacion) y, en ciertos casos, transparencia hacia el titular
o hacia la Agencia.

3.3. Derecho comparado

El RGDP integra transparencia en el principio general del articulo 5(1)(a)
y desarrolla deberes de informacion en los articulos 12 a 14 (informacion,
comunicacién y modalidades). Las “Guidelines on Transparency” del antiguo
Grupo de Trabajo del articulo 29°°, hoy asumidas por el EDPB, enfatizan
que la transparencia se concreta en: (1) informacion al interesado; (2) comu-
nicaciones sobre derechos; y (3) facilitacion del ejercicio de derechos, con
lenguaje claro y accesible. El disefio chileno converge al exigir claridad y
facilitar el acceso, aunque con férmulas propias (por ejemplo, gratuidad
como regla expresa en el articulo 3(g)).

En Francia, la CNIL sistematiza los principios del Capitulo II del RGPDr,
destacando transparencia como elemento esencial de licéité/loyauté y como
base para el control de los interesados’. En Alemania y Austria, la doctrina
y guias de autoridades subrayan que transparencia exige que las comuni-
caciones sean “leicht zugdnglich und verstindlich” (facilmente accesibles y
comprensibles), coherente con la exigencia chilena de claridad y lenguaje
inequivoco”.

En la OCDE, la transparencia se expresa en el principio de “Openness”
(apertura): se requiere una politica general de apertura sobre desarrollos,
practicas y politicas respecto de datos personales, y medios facilmente dis-
ponibles para establecer la existencia y naturaleza de los datos, su finalidad

> WP260 rev.o1 (2018).
° CNIL (2018).
" WKO (2024).
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y la identidad del responsable®. Chile adopta una légica similar al exigir
politicas y practicas permanentemente accesibles.

Un contraste relevante: en el RGPD existe un régimen de costos en ciertas
respuestas (p. ¢j., solicitudes manifiestamente infundadas o excesivas), pero
la regla general es gratuidad y facilidad. Chile enfatiza expresamente la
gratuidad en el principio, lo que sugiere una lectura pro-titular. Esta opcién
legislativa puede ser especialmente relevante en contextos de asimetria
socioecondmica, donde el costo de acceso a informacion o derechos podria
tener efectos excluyentes.

3.4. Relaciones sistematicas dentro de la Ley 21.719

El principio se desarrolla en el articulo 14 ter (“deber de informacion
y transparencia”), que obliga al responsable a mantener a disposicion del
publico, en su sitio web u otro medio equivalente, informacién minima,
incluyendo la politica de tratamiento, su fecha y version, y otros elementos.
De esta forma, el principio del articulo 3(g) se operacionaliza mediante un
checklist legal de transparencia permanente.

Se conecta estrechamente con los derechos del titular del Titulo I (arti-
culos 4 y ss.), especialmente el derecho de acceso (articulo 5), que incluye
informacion sobre finalidad, destinatarios, periodo de tratamiento e intereses
legitimos cuando aplique. La transparencia es, por tanto, tanto un deber
general como un contenido especifico del derecho de acceso.

El deber de transparencia también es crucial en decisiones automatizadas
(articulo 8° bis). El derecho de acceso incluye “informacion significativa sobre
laldgica aplicada” cuando el tratamiento se realice conforme a ese precepto,
lo que introduce una exigencia de explicabilidad minima, especialmente
relevante en sistemas de scoring y perfiles™.

Finalmente, transparencia se relaciona con la responsabilidad y con la
acreditacion de licitud: el responsable debe poder mostrar antecedentes de
licitud (articulo14) y, al mismo tiempo, comunicar al titular informacion
necesaria. En caso de brechas de seguridad, los deberes de reporte (articulo
14 sexies) presuponen mecanismos comunicacionales claros y oportunos;
una organizacion sin canales de transparencia efectiva vera comprometida
su capacidad de cumplir los deberes de notificacion y, en consecuencia, su
responsabilidad administrativa.

%> OECD (2013).

3 Véase Campos (2024:11)
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4. Seguridad

41. Contenido normativo del articulo 3°

Elarticulo 3° letra f), prescribe que el responsable debe “garantizar estan-
dares adecuados de seguridad”, protegiendo los datos contra “tratamiento
no autorizado o ilicito” y contra “pérdida, filtracion, dafio accidental o des-
truccion”, atadiendo que las medidas deben ser “apropiadas y acordes” con
el tratamiento y la naturaleza de los datos. La norma adopta un enfoque de
adecuacion: no impone un catalogo fijo de medidas, sino un estandar relativo
(adecuado/apropiado), dependiente de riesgo, contexto y tipo de dato.

4.2. Perspectiva doctrinal

La seguridad en proteccidon de datos se comprende hoy como un deber de
gestion de riesgos (risk management) mas que como un conjunto estatico de
controles técnicos. La doctrina comparada ha desplazado el enfoque desde
“seguridad informatica” hacia “seguridad del tratamiento”, incorporando
dimensiones organizativas: politicas, procedimientos, capacitacion, gestion
de incidentes, continuidad operacional, y gobernanza de proveedores. Ello
se debe a que las brechas no provienen sdlo de fallas técnicas; también emer-
gen de errores humanos, configuraciones inadecuadas, contratos débiles y
ausencia de cultura de cumplimiento.

El principio chileno explicita un catalogo de amenazas (no autorizado
o ilicito; pérdida; filtracidon; dafio; destruccion), que puede leerse como un
mapa de objetivos de seguridad: confidencialidad (evitar accesos/divulga-
cioén no autorizados), integridad (evitar alteracion o dafo), y disponibilidad/
continuidad (evitar pérdida o destruccion). Aunque “disponibilidad” no se
nombra, esta implicita en la categoria “pérdida y destruccion”, especialmente
en sistemas criticos (salud, banca).

El criterio de adecuacion (“apropiadas y acordes”) requiere un juicio de
proporcionalidad técnica: la medida debe ser idonea para reducir riesgos rele-
vantes, y su intensidad debe correlacionarse con la probabilidad y gravedad
del dao. La literatura reciente ha problematizado la nocién de “riesgo” en
DPIAs, mostrando que su definicion suele ser ambigua y que las evaluaciones
pueden convertirse en rituales si no se precisa qué se entiende por riesgo
para derechos y libertades. Esto es particularmente pertinente porque la Ley
21.719 incorpora explicitamente un enfoque de riesgo tanto en seguridad
(articulos 14 quinquies) como en evaluacion de impacto (articulo 15 ter).
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Seguridad, en suma, no es un “principio técnico” desconectado de dere-
chos: su finalidad es proteger a las personas contra dafios materiales e inma-
teriales derivados de tratamientos no controlados (fraude, discriminacién,
pérdida de oportunidades, afectacion reputacional, vigilancia indebida).
Por ello, la seguridad debe interpretarse sistematicamente en conexiéon con
la licitud, la lealtad y la proporcionalidad: medidas robustas pueden ser
requeridas no solo por el tipo de dato, sino también por el tipo de decision
que se adopta en base a esos datos (p. €j., scoring crediticio).

4.3. Derecho comparado

El RGPD recoge seguridad como parte del principio de integridad y con-
fidencialidad (articulo 5(1)(f)) y la desarrolla en el articulo 32 (seguridad del
tratamiento), con un enfoque explicito de “riesgo” y de medidas técnicas y
organizativas apropiadas. Chile adopta un lenguaje muy cercano (“estanda-

» « » <«

res adecuados”, “medidas apropiadas”, “naturaleza de los datos”) y refuerza
el componente probatorio al establecer, en el articulo 14 quinquies, que las
medidas deben considerar estado de la técnica, costos, naturaleza/alcance/
contexto/fines y la probabilidad y gravedad de riesgos. Esta convergencia
sugiere una voluntad de alineamiento con el estandar europeo.

La practica comparada de autoridades como la CNIL en Francia o guias
estatales suele traducir este estindar en familias de controles (control de
acceso, cifrado, respaldo, registro, segregacion, pruebas, respuesta a inciden-
tes). El derecho francés para empresas enfatiza expresamente “garantir un
niveau de sécurité adapté au risque” y recomienda inventariar tratamientos y
evaluar riesgos (service-public.fr, 2024), lo que coincide con la légica chilena
de DPIA y con el deber de reportar vulneraciones.

En instrumentos globales, la OCDE formula un principio de “Security
Safeguards” que exige salvaguardas razonables contra riesgos como pérdida
0 acceso no autorizado, destruccion, uso, modificacién o divulgacion®. El
Convenio 108 también contiene obligaciones de seguridad y establece que
los datos deben tratarse de manera que se garantice un nivel adecuado de
proteccion. Estas referencias comparadas corroboran que la formulacion
chilena se inserta en una tradicion consolidada, aunque su eficacia dependera
de la densificacién por instrucciones generales de la Agencia y por estandares
sectoriales.

% OECD (2013).
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4.4. Relaciones sistematicas dentro de la Ley 21.719

La seguridad se operacionaliza en el articulo 14 quinquies (“deber de
adoptar medidas de seguridad”), que obliga a adoptar medidas necesarias
para resguardar el cumplimiento del principio de seguridad, considerando
estado de la técnica, costos, naturaleza/alcance/contexto/fines, probabilidad
de riesgos y gravedad de efectos. El mismo precepto dispone que, en sede
judicial o administrativa, corresponderd al responsable acreditar la existencia
y funcionamiento de medidas de seguridad adoptadas en base a niveles de
riesgo y tecnologia disponible. Este elemento probatorio refuerza el puente
entre seguridad y responsabilidad.

El articulo 14 sexies impone un deber de reportar vulneraciones a medidas
de seguridad a la Agencia, sin dilaciones indebidas, por medios expeditos.
Esto crea un “ciclo de incidentes” que incluye deteccion, evaluacién, con-
tencion, notificacion y mejora. La seguridad deja de ser estatica y se vuelve
dindmica: aprender de incidentes forma parte del cumplimiento.

La evaluacion de impacto (articulo. 15 ter) también se conecta con segu-
ridad: exige evaluar riesgos y medidas de mitigacion antes de iniciar trata-
mientos de alto riesgo. De este modo, la seguridad se integra al disefio, no
s6lo a la operacidn, reforzando la logica de “privacy by design” del articulo14
quater.

Finalmente, la seguridad articula con confidencialidad (articulo 3(h) y
articulos. 14 bis) y con el régimen sancionatorio, que tipifica infracciones por
vulnerar obligaciones de seguridad. En un enfoque sistematico, la seguridad
es un principio que atraviesa todo el estatuto: sin seguridad, la licitud y la
transparencia se vuelven ilusorias, pues el titular no controla quién accede
y para qué se usa su informacion.

5. Finalidad

51. Contenido normativo del articulo 3°

El articulo 3° letra b), exige que los datos sean recolectados con fines
“especificos, explicitos y licitos”, y que el tratamiento se limite al cumpli-
miento de esos fines. Ademas, formula una prohibicién y excepciones: no
se pueden tratar datos con fines distintos a los informados al momento de
la recoleccidn, salvo que (i) el nuevo fin sea compatible con los autorizados
originalmente; (ii) exista relacion contractual o precontractual que justifique
un fin distinto, enmarcado en fines del contrato o coherente con tratativas;
(iii) el titular otorgue nuevamente su consentimiento; o (iv) lo disponga la
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ley. Es uno de los principios mas densificados del articulo 3° pues incluye
un régimen de cambio o ampliacién de finalidad.

5.2. Perspectiva doctrinal

La finalidad (purpose limitation) constituye el nticleo de la proteccion de
datos desde el paradigma de las “Fair Information Practices”. Su raciona-
lidad es doble: (1) evita la acumulacion de poder informacional mediante
usos secundarios imprevisibles (function creep); y (2) permite evaluar lici-
tud y proporcionalidad en relacién con objetivos concretos. Sin finalidad
determinada, no hay criterio para medir necesidad, pertinencia ni plazo de
conservacion. En consecuencia, la finalidad es condicion de inteligibilidad
del tratamiento.

El legislador chileno exige que los fines sean especificos y explicitos.
“Especifico” apunta a un grado de determinacion suficiente para permitir
control; “explicito” exige que esté formulado de manera expresa y comu-
nicada, lo que conecta con transparencia. Ademas, la finalidad debe ser
licita: no puede perseguir objetivos prohibidos por el ordenamiento (p. ej.,
discriminacion ilicita) ni contrarios a derechos fundamentales.

El tratamiento para fines distintos a los informados es, por regla general,
prohibido. La ley reconoce, sin embargo, hipoétesis tipicas de “reconduccion™
(i) compatibilidad; (ii) relacion contractual/precontractual; (iii) nuevo con-
sentimiento; (iv) ley. Doctrinalmente, la compatibilidad es la nocién mas
compleja: requiere un juicio contextual sobre cercania entre finalidades,
expectativas razonables, naturaleza del dato, impacto sobre el titular y garan-
tias adicionales. En el ambito europeo, este test se encuentra densificado por
el articulo 6(4) RGPD; Chile no lo reproduce literalmente, pero su clausula
de compatibilidad sugiere que la Agencia debera elaborar criterios mediante
instrucciones generales o decisiones caso a caso.

En la economia digital, la finalidad enfrenta retos por el uso intensivo
de analitica, IA y perfiles. El “uso secundario” de datos (secondary use) es
tema central en debates sobre credit scoring, publicidad conductual y siste-
mas de recomendacion. Estudios sobre scoring crediticio muestran cémo la
finalidad original de evaluar solvencia puede condicionar o restringir usos
posteriores (p. €j., entrenar modelos) y cdmo la minimizacién y el plazo de
conservacion se vuelven dependientes del propdsito®. Por ello, el principio
de finalidad debe ser aplicado con sensibilidad tecnoldgica: no basta enunciar

5 Campos (2024:111).

64 : ©



Academia Judicial de Chile

Materiales Docentes

un fin amplio (“mejorar servicios”); se requiere especificacion punto a punto
cuando el riesgo para el titular es alto.

5.3. Derecho comparado

El RGPD formula el principio de finalidad en el articulo 5(1)(b): los datos
deben ser recogidos con fines determinados, explicitos y legitimos, y no
tratados ulteriormente de manera incompatible; el tratamiento ulterior con
fines de archivo en interés publico, investigacion cientifica/histdrica o esta-
disticos no se considera incompatible bajo ciertas garantias. El articulo 6(4)
ofrece criterios para evaluar compatibilidad. El legislador chileno adoptd
una estructura semejante, aunque optando por listar excepciones distintas:
incluye expresamente relacion contractual o precontractual, el nuevo con-
sentimiento, y remite a la ley como habilitacion.

Las Directrices OCDE incorporan un principio de “Purpose Specification”
Y, separado, un principio de “Use Limitation”, con excepciones por consen-
timiento o autoridad legal**. Este paralelismo es notable: la letra b) chilena
combina ambos componentes en una misma disposiciéon. En instrumentos
interamericanos, los principios de la OEA/CJI también parten por finalida-
des legitimas y lealtad, enfatizando determinacion del proposito y limitacién
de uso”.

En derecho italiano y francés, el principio se comprende como limite
central al “riuso” de datos, especialmente en contextos de big data. La doc-
trina europea discute el riesgo de que finalidades amplias o ambiguas vacien
el principio. Por ello, autoridades de proteccién de datos suelen exigir que
finalidades sean “specific and clear” y que cambios relevantes impliquen
nueva base juridica o informacién adicional. La comparacion sugiere que la
eficacia del principio chileno dependera de como se interprete “compatible”
y de cuan exigente sea el estandar de especificidad.

5.4. Relaciones sistematicas dentro de la Ley 21.719

El principio de finalidad se conecta con el derecho de acceso (articulo 5),
que exige informar la finalidad o finalidades del tratamiento; también con
el deber de informacioén y transparencia (articulo 14 ter), que exige politica

°© OECD (2013).
7 OEA/CIJ (2021).
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de tratamiento y elementos esenciales del procesamiento. Si la finalidad se
modifica, la transparencia exige comunicacion actualizada.

En el régimen de cesion (articulo. 15), la finalidad funciona como limite:
los datos pueden cederse con consentimiento y para el cumplimiento de
fines del tratamiento. Ademas, la cesién puede ser necesaria para ejecucion
contractual o por interés legitimo, entre otras hipédtesis. Asi, el principio
de finalidad opera como restriccion de flujos a terceros: la cesion fuera de
finalidad tiende a ser ilicita y desleal.

La finalidad también incide en proporcionalidad (minimizacién y con-
servacion) y en la evaluacion de impacto (articulo 15 ter), que exige describir
operaciones, finalidad, evaluar necesidad y proporcionalidad, y riesgos. Por
ello, la finalidad es el punto de partida metodologico de toda DPIA. En deci-
siones automatizadas y perfiles (articulo 8° bis), la finalidad de automatizar
y su impacto sobre el titular deben ser comunicados y justificados, y pueden
activar oposicion. La finalidad es, en suma, el eje que articula licitud (base
juridica), transparencia (informacién) y control (derechos).

8. Proporcionalidad

B8.1. Contenido normativo del articulo 3°

El articulo 3° letra c), establece que los datos tratados deben limitarse
“estrictamente” a los que sean “necesarios, adecuados y pertinentes” en
relacion con los fines. Agrega una regla temporal: los datos pueden con-
servarse solo por el periodo necesario para cumplir fines; luego deben ser
suprimidos o anonimizados, sin perjuicio de excepciones legales. Un plazo
mayor requiere autorizacion legal o consentimiento del titular. La norma
integra, en una misma letra, dos subprincipios: minimizacién (en volumen
y tipo de dato) y limitacién de conservacion (storage limitation).

B6.2. Perspectiva doctrinal

La proporcionalidad, en proteccion de datos, no coincide exactamente
con la proporcionalidad constitucional clasica (examen de la idoneidad,
necesidad, y proporcionalidad en sentido estricto). Sin embargo, comparte
su racionalidad: controlar el exceso de intervenciéon. En datos, el exceso
puede darse en tres dimensiones: (i) exceso en recoleccion (se recogen datos
no necesarios), (ii) exceso en uso (se usan datos para fines marginales o
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secundarios), y (iii) exceso en conservacion (se retienen mas tiempo del
necesario). El articulo 3(c) aborda (i) y (iii) directamente, y se conecta con
(ii) a través de finalidad y licitud.

El estandar “estrictamente necesario” sugiere una lectura exigente: el
responsable debe justificar por qué cada categoria de dato contribuye de
modo necesario o al menos pertinente a la finalidad. Esto exige una cultura
de disefio de formularios y procesos basada en “need-to-have” en vez de
<« . » 4 . . . . . .

nice-to-have”. En practica, la proporcionalidad se operacionaliza mediante
inventarios de datos, matrices de mapeo (dato—finalidad-base juridica), y
eliminacién de campos superfluos.

La regla de conservacion (suprimir o anonimizar) introduce un deber de
ciclo de vida. Suprimir es eliminar de modo irreversible o poner fuera de
uso; anonimizar es romper el nexo con el titular, de manera que el dato deje
de ser personal. La eleccidn entre supresion y anonimizacion tiene impli-
cancias: la anonimizacion permite usos estadisticos o de investigacion, pero
requiere estandares robustos para evitar reidentificaciéon. Ademas, la regla
“sin perjuicio de excepciones legales” reconoce que ciertos sectores requieren
retencion (p. ej., obligaciones tributarias, laborales, sanitarias), pero exige
base legal o consentimiento para ampliar plazos.

La doctrina ha sefialado que la retencion excesiva es una fuente principal
de dafos: a mayor tiempo, mayor probabilidad de brechas o usos secun-
darios. Por ello, la proporcionalidad temporal es también una medida de
seguridad. En sistemas de scoring o perfiles, el debate sobre cuanto tiempo
conservar datos (historial crediticio, comportamiento digital) esta intensa-
mente vinculado a justicia y no discriminacion, pues datos antiguos pueden
perpetuar estigmas®’.

6.3. Derecho comparado

En el RGDP, la minimizacién es un principio auténomo (articulo 5(1)(c))
y la limitacion del plazo de conservacion es otro (articulo. 5(1)(e)). Por su
parte, Chile los retine bajo “proporcionalidad”, lo que tiene ventajas e incon-
venientes. La principal ventaja es que permite un razonamiento unitario
sobre el exceso material y temporal del tratamiento. El inconveniente es que
puede difuminar la autonomia conceptual de cada subprincipio. Con todo,
la redaccion chilena es sustantivamente equivalente al estindar europeo:
“adecuados, pertinentes y limitados a lo necesario”, y de conservacion sélo
por el tiempo necesario.

% Campos (2024:111).
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Las Directrices OCDE incluyen “Collection Limitation”, “Data Quality”
y “Use Limitation”, pero también consideran que las medidas deben ser
proporcionales al contexto. En el sistema interamericano, los principios de
la OEA/CJI también incluyen proporcionalidad y pertinencia, subrayando
que la recoleccion debe limitarse a lo necesario para finalidades legitimas®.

En Alemania, el articulo 5 GDPR es a menudo presentado como
“Datenminimierung”y “Speicherbegrenzung”; guias de autoridades y cimaras
de comercio explican que estos principios son fundamentales y se conectan
con documentacidn y accountability’®. La comparacion sugiere que Chile,
al incorporar la regla de supresién/anonimizacién, apunta a una lectura
robusta de storage limitation, lo que puede tener efectos importantes en
litigios sobre retencion indefinida de bases de datos.

B.4. Relaciones sistematicas dentro de la Ley 21.719

La proporcionalidad se conecta con el derecho de supresion (articulo 7),
que permite eliminar datos cuando no resulten necesarios para la finalidad,
cuando sean ilicitos o caducos, etc. En efecto, el articulo 7(a) (“datos no
necesarios”) es una concrecion directa de la proporcionalidad. Asimismo, el
derecho de oposicion (articulo 8) puede operar cuando el tratamiento se base
en interés legitimo y el responsable no logre acreditar motivos imperiosos,
lo que implica un juicio de proporcionalidad entre intereses.

El deber de proteccion desde el disefio y por defecto (articulo 14 quater)
exige aplicar medidas técnicas y organizativas adecuadas considerando
estado de la técnica, costos, naturaleza/ambito/contexto/fines y riesgos, con
el proposito de cumplir principios y derechos. La proporcionalidad es central
“por defecto™ la configuracion estandar debe minimizar datos y retener
por plazos limitados, salvo eleccion informada del titular o exigencia legal.

La evaluacion de impacto (articulo 15 ter) exige evaluar necesidad y pro-
porcionalidad respecto de la finalidad, ademas de riesgos y mitigaciones.
Asi, el principio de proporcionalidad es un criterio explicito del instrumento
preventivo mas importante del nuevo régimen.

La proporcionalidad también se proyecta sobre transferencias internacio-
nales (Titulo V, articulos 27 y ss.) en la medida que los flujos transfronterizos
deben limitarse a lo necesario para la operacion y bajo garantias que den
cuenta de los principios de esta ley. Aunque la relacion es indirecta, la idea de

% OEA/CJI (2021).
7% THK Rhein-Neckar (2025).
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“limitacién” de flujos es un modo de proporcionalidad espacial. Por ultimo,
el régimen sancionatorio puede utilizar la proporcionalidad como criterio de
gravedad: recoleccién masiva o conservacion indefinida tienden a aumentar
el dafio potencial y justificar sanciones mas severas.

7. Calidad

71. Contenido normativo del articulo 3°

El articulo 3° letra d), establece que los datos deben ser “exactos, com-
pletos, actuales y pertinentes” en relacién con su proveniencia y los fines
del tratamiento. La norma define una exigencia de calidad informacional
que combina atributos de veracidad (exactitud), integridad (completitud),
actualizacion (actualidad) y pertinencia contextual (relevancia respecto de
origen y finalidad).

7.2. Perspectiva doctrinal

La calidad es un principio con fuerte dimensién epistémica: el derecho de
datos presupone que decisiones basadas en informacion errdnea o desactua-
lizada generan injusticias. La proteccion de datos no es s6lo proteccion de
intimidad; también es proteccion contra el poder de clasificacion y evaluacion
injustificada. En contextos de perfiles, scoring y decisiones automatizadas,
la calidad de datos es determinante, porque errores se amplifican por auto-
matizacion y pueden afectar oportunidades de crédito, empleo o servicios.

Doctrinariamente, la calidad incluye deberes activos y reactivos. Deberes
activos: disefiar procesos para captar datos correctos, validarlos, y actualizar
cuando sea razonable. Deberes reactivos: corregir cuando el titular solicita
rectificacién y cuando el responsable toma conocimiento de inexactitud. La
ley chilena refuerza el componente reactivo a través del derecho de rectifi-
cacion (articulo 6) y del deber de comunicar rectificaciones a destinatarios,
salvo imposibilidad o esfuerzo desproporcionado.

La referencia a la “proveniencia” sugiere que la calidad no se mide sélo
por el estado del dato, sino por su origen y trazabilidad: fuentes de acceso
publico, datos entregados por el titular, datos inferidos o derivados, y datos
obtenidos de terceros tienen niveles de confiabilidad y deberes de verificacién
distintos. En scoring crediticio, por ejemplo, se discute la calidad de datos
derivados de comportamiento digital o de proxies socioeconémicos, que
pueden ser inexactos o discriminatorios por correlaciones espurias. Asi,
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la calidad debe leerse también con un lente de justicia algoritmica: datos
“exactos” pueden aun asi ser inapropiados si capturan sesgos estructurales.

La pertinencia respecto de fines conecta calidad con proporcionalidad y
finalidad: un dato puede ser exacto pero irrelevante; su tratamiento seria
desproporcionado. Por ello, calidad no se reduce a exactitud, sino a idoneidad
del dato para el proposito. La doctrina comparada suele integrar esta idea
bajo “data minimisation” y “accuracy”, pero el texto chileno explicita la
pertinencia como parte de calidad, mostrando una comprension holistica.

7.3. Derecho comparado

El RGPD consagra exactitud en el articulo 5(1)(d): los datos deben ser
exactos y, cuando sea necesario, estar actualizados; se deben adoptar medi-
das razonables para que se supriman o rectifiquen sin dilacion los datos
inexactos. Chile converge, anadiendo “completos” y “pertinentes” en relacion
con proveniencia y fines. En la OCDE, “Data Quality Principle” exige que
los datos sean relevantes para los fines y, en la medida necesaria, exactos,
completos y actualizados”".

La comparacion muestra que Chile combina formulaciones europeas y
OCDE. En instrumentos interamericanos, la calidad también aparece ligada
a exactitud y actualizacion, y se considera condicidn para evitar decisiones
injustas. En la practica europea, la calidad se vincula con derechos de rec-
tificacion y con obligaciones de notificar a terceros que recibieron datos, lo
que también existe en el articulo 6 chileno.

Un aspecto comparado emergente es la calidad en datos inferidos y perfiles.
El RGPD no distingue explicitamente, pero la doctrina y algunas decisiones
regulatorias han enfatizado que inferencias pueden ser “datos personales” y
deben cumplir con los requisitos de exactitud y transparencia. Respecto del
riesgo en DPIAs se sugiere que la calidad de datos y la transparencia sobre
inferencias son factores relevantes para evaluar riesgos a derechos. En Chile,
el articulo 8° bis y el derecho de acceso a la “logica aplicada” abren espacio
para discutir calidad y explicacion en contextos de perfilamiento.

7.4. Relaciones sistematicas dentro de la Ley 21.719

La calidad se operacionaliza mediante el derecho de rectificacion (articulo
6) y el deber de comunicar la rectificaciéon a quienes hayan recibido datos,

/" OECD (2013).
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salvo imposibilidad o esfuerzo desproporcionado. Ademas, el derecho de
supresion (articulo 7) incluye supuestos de datos “caducos”, lo que se conecta
con actualidad y pertinencia.

El deber de informacion (articulo 14 ter) y el derecho de acceso (articulo
5) contribuyen a calidad al permitir que el titular conozca origen, finalidad y
periodo de tratamiento; sin informacion, el titular no puede detectar errores.
La transparencia es, por tanto, condicion funcional de la calidad.

En decisiones automatizadas (articulo 8° bis), la calidad adquiere especial
relevancia: si una decisiéon produce efectos juridicos o afecta significativa-
mente, el riesgo de dafio por datos inexactos es alto, lo que puede activar
evaluacion de impacto (articulo 15 ter, letra a) y exigir medidas de mitigacion,
entre ellas controles de calidad y mecanismos de revision humana.

Finalmente, en el régimen de responsabilidad, datos inexactos pueden
generar dafos patrimoniales o morales y gatillar responsabilidad civil o
administrativa. La Agencia, al sancionar, podra considerar la falta de con-
troles de calidad como infraccion a principios y deberes, especialmente si
el responsable no adopté medidas razonables para rectificar o suprimir sin
dilacion.

8. Responsabilidad

8.1. Contenido normativo del articulo 3°

El articulo 3° letra e), dispone que quienes realicen tratamiento seran
“legalmente responsables” del cumplimiento de los principios del articulo
3°y de las obligaciones y deberes conforme a la ley. Este principio expresa,
en un enunciado, que el régimen no es meramente programatico: el incum-
plimiento tiene consecuencias juridicas y, ademas, que la responsabilidad
es transversal respecto de principios y deberes. La redaccion no se limita
a “cumplir”, sino que atribuye responsabilidad legal por el cumplimiento.

8.2. Perspectiva doctrinal

La “responsabilidad” en proteccién de datos debe distinguirse de “res-
ponsabilidad” en sentido civil clasico. Aqui funciona como principio de
gobernanza y de imputacion: identifica al sujeto que decide fines y medios
(responsable) como eje de deberes, aun cuando delegue operaciones a
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encargados. En el modelo europeo, esto se denomina “accountability” o
“responsabilizacion”, de acuerdo con lo que senala el articulo 5(2) del RGPD.

Estepa’” describe la responsabilidad proactiva como un cambio de para-
digma: desde un régimen que presume buena fe y reacciona ante infraccio-
nes, hacia uno que exige gestion preventiva y demostrable del cumplimiento.
La responsabilidad se vuelve “informadora” del régimen, pues reorganiza
la relacion entre norma, organizacion y control. En este modelo, el cumpli-
miento no se agota en evitar sanciones; se convierte en un deber estructural
de implementar politicas, registros, evaluaciones, contratos con encargados,
y mecanismos internos de control.

Desde una perspectiva teorica, la responsabilidad proactiva puede ser vista
como una “internalizacion” de estandares: el derecho transfiere parte del
trabajo normativo a las organizaciones, exigiéndoles traducir principios en
procedimientos concretos. Este fendmeno es tipico de regulaciones de riesgo
(compliance, seguridad, proteccién ambiental). En datos, la responsabilidad
se articula con la evaluacion de impacto, con privacidad desde el disefo,
y con modelos de prevencion certificados, introduciendo una dimensioén
cuasi-regulatoria basada en controles internos.

La responsabilidad también cumple una funcién de asignacion de cargas
de prueba. Cuando el responsable debe acreditar licitud, existencia de medi-
das de seguridad o cumplimiento de deberes, se reconoce que el titular carece
de acceso a la informacién organizacional. Por ello, la responsabilidad es
condicién de efectividad: sin inversién de carga argumental, los derechos
del titular serian ilusorios.

En suma, la responsabilidad es el principio que convierte el catdlogo del
articulo 3° en un programa de cumplimiento exigible. Sin responsabili-
dad, los principios serian meros enunciados de valores. Con responsabili-
dad, se transforman en criterios de imputacion y de disefio institucional.

8.3. Derecho comparado

El RGPD contiene una disposicion explicita: articulo 5(2) (“The contro-
ller shall be responsible for, and be able to demonstrate compliance with,
paragraph 1”), conocida como accountability. Chile no copia literalmente
esta frase, pero incorpora dos equivalentes funcionales: (i) en licitud y leal-
tad, el deber de acreditar licitud; y (ii) en responsabilidad, la afirmacién de
responsabilidad legal por cumplimiento de principios y obligaciones. Esta

’? Estepa (2022:67).
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combinacidn sugiere que la accountability esta distribuida en el texto chileno,
en vez de concentrada en una sola frase.

La OCDE” incluye accountability como principio transversal: el respon-
sable de datos deberia ser responsable de cumplir medidas que den efecto
a los principios y debe estar preparado para demostrarlo. El Convenio 108
también refuerza el rol de responsabilidad, especialmente al exigir medidas
adecuadas y controles independientes. En el mundo iberoamericano, varias
reformas han incorporado expresamente “responsabilidad demostrada” y
obligaciones de documentacion, siguiendo el modelo europeo. La compara-
cién muestra, por tanto, que Chile se alinea con una tendencia global hacia
la “compliance-based regulation” en datos.

En Alemania, la 16gica de accountability se expresa tanto en el RGDP
como en la practica de autoridades y guias de cumplimiento, destacando
documentacidn y evaluacion de riesgos. En Francia e Italia, autoridades
enfatizan que el respeto a principios del articulo 5 RGPD debe ser demostra-
ble y que el responsable debe mantener registros de tratamiento y justificar
decisiones. Esta convergencia comparada sugiere que la Agencia chilena
probablemente exigira evidencias (politicas, registros, DPIAs, contratos)
como parte esencial de su fiscalizacion.

8.4. Relaciones sistematicas dentro de la Ley 21.719

La responsabilidad se despliega en multiples obligaciones especificas del
Titulo IV. Este conjunto conforma una “arquitectura de compliance” que
materializa el principio.

La evaluacion de impacto (articulos 15 ter) es una manifestacion paradig-
matica de responsabilidad proactiva: obliga a anticipar riesgos y a disefar
mitigaciones antes de iniciar tratamientos de alto riesgo. La consulta a la
Agencia en caso de alto riesgo residual refuerza la légica de responsabilidad
supervisada.

El régimen sancionatorio (articulos 34 y ss.) traduce responsabilidad en
consecuencias: infracciones leves, graves y gravisimas con multas y otras
medidas. Ademads, la existencia de modelos de prevencion certificados y
un Registro Nacional de Sanciones y Cumplimiento (definicién legal de
“Registro”) sugiere que la responsabilidad se conectara con incentivos de
cumplimiento: certificaciones, atenuantes, y reputacion regulatoria.

/> OCDE (2013).
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Por ultimo, la responsabilidad debe leerse junto con las definiciones de
responsable y tercero mandatario o encargado, y con el tratamiento por
o6rganos publicos (articulos 22 y ss.). La responsabilidad delimita quién res-
ponde ante el titular y ante la Agencia, aunque existan multiples actores en
la cadena de tratamiento (proveedores tecnoldgicos, subencargados, etc.).

Ill. Sintesis

La reforma introducida por la Ley 21.719 situa a los principios del articulo
3° como el nucleo estructurante del nuevo derecho chileno de proteccion
de datos. El catalogo se alinea con estandares internacionales consolida-
dos —particularmente con el articulo 5 del GDPR, el Convenio 108+ y las
Directrices OCDE— pero introduce opciones de técnica legislativa propias,
como la separacion de seguridad y confidencialidad, y la integracién de
minimizacién y conservacidn bajo proporcionalidad.

Desde un punto de vista dogmatico, los principios cumplen funciones
multiples: delimitan el poder de tratamiento, informan la interpretacion de
reglas y excepciones, y se convierten en estandares de diligencia organiza-
cional. La incorporacién expresa de exigencias de acreditacion y de respon-
sabilidad legal muestra que el legislador adopta una légica de cumplimiento
demostrable, propia de regulaciones basadas en riesgo.

Desde el derecho comparado, la experiencia europea sugiere que la efec-
tividad de los principios depende decisivamente de su densificacion por
autoridades independientes y por jurisprudencia, mediante guias, criterios
de compatibilidad, estdndares de transparencia, y pardmetros de seguridad
proporcionales al riesgo. En Chile, la Agencia tendra un rol decisivo en
traducir principios en practicas verificables, evitando tanto un formalismo
vacio (compliance de papel) como una indeterminacion que debilite la segu-
ridad juridica.

Finalmente, el analisis sistematico muestra que cada principio se proyecta
en deberes especificos (articulos 14 y ss.), derechos del titular (articulos
4y ss.) y herramientas preventivas (articulo 15 ter). En la medida en que
responsables y encargados internalicen esta arquitectura en sus procesos
—mapeo de tratamientos, documentacion de bases de licitud, disefio por
defecto, gestién de incidentes y evaluacion de impactos— los principios
podran cumplir su promesa normativa: transformar la proteccioén de datos
en un régimen efectivo de control del poder informacional, compatible con
innovacion y circulacion legitima de informacion.

74 ¢ @



Academia Judicial de Chile

Materiales Docentes

Catalogo de principios

Principio (art. 3°)

Contenido normativo
(nucleo)

Deberes/controles tipicos
del responsable

Evidencias y respaldos
(accountability)
esperables

a) Licitud y lealtad

Tratamiento sdlo de
manera licita y leal;
deber reforzado: el
responsable debe
poder acreditar

la licitud del
tratamiento.

Inventario de bases de
legitimidad por finalidad;
evaluacion de licitud ex
ante; evitar practicas
engafosas; gobernanza
de consentimiento y
contratos.

Registro de
tratamientos;

matriz “base legal/
finalidad”; cldusulas

de informacion y
consentimiento;
contratos con
contrapartes y
prestadores; auditorias
internas.

b) Finalidad

Recoleccidn con fines
especificos, explicitos
y licitos; tratamiento
limitado a dichos
fines. Prohibicion de
finalidad distinta,

Ccon excepciones: i.
compatibilidad, ii.
relacion contractual/
precontractual
coherente; iii. nuevo
consentimiento o
habilitacion legal.

Definir finalidades

por capas; control

de cambios de

finalidad; evaluacion

de compatibilidad;
gestion de renovacion de
consentimiento

Politica de finalidades;
evaluacion de
compatibilidad
documentada;
registro histdrico de
cambios; registro de
consentimiento; DPIA
(evaluacién de impacto
en la proteccion

de datos) cuando
corresponda.

¢) Proporcionalidad

Criterio estricto
(reducido al
minimo): tratar soélo
datos necesarios,
adecuados y
pertinentes para

los fines. Retencion:
conservar soélo por
el tiempo necesario;
luego suprimir o
anonimizar; retencion
por lapso superior
requiere ley o
consentimiento.

Disefio de formularios

y recoleccion minima;
revisiones periddicas
de pertinencia; politicas
de retencién y borrado;
anonimizacion/
pseudonimizacion.

Inventario de datos

por finalidad; politica
de retencion con
plazos; bitacoras de
borrado/anonimizacion;
andlisis de necesidad/
adecuacion.

d) Calidad

Datos exactos,
completos, actuales y
pertinentes respecto
de su proveniencia y
fines.

Validaciones;
mecanismos de
actualizacion; controles
de duplicidad; procesos
de rectificacion y
trazabilidad.

Indicadores de calidad;
logs de correccion;
procedimientos de
actualizacion; pruebas
de integridad.

e) Responsabilidad

Responsabilidad legal
por cumplimiento

de principios y
obligaciones/
deberes de la ley
(accountability).

Modelo de cumplimiento;
asignacion de roles;
capacitacion; gestion de
riesgos; auditorias.

Politicas internas;
reportes de
auditoria; evidencias
de capacitacion;
matrices de riesgos;
documentacién de
decisiones.
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f) Seguridad

Garantizar estandares
adecuados de
seguridad; proteccion
frente a tratamiento
no autorizado o
ilicito, y frente a
pérdida/filtracion/
dafio/ destruccion
accidental. Medidas
apropiadas segun
tratamiento y
naturaleza de los
datos.

Gestion de accesos;
cifrado; segregacion;
respaldo; monitoreo;
gestién de
vulnerabilidades;
respuesta a incidentes;
seguridad por disefio/por
defecto.

Evaluaciones de riesgo;
politicas de seguridad;
controles técnicos;
evidencias de test o
pruebas de control;
planes de respuests;
registros de incidentes.

g) Transparencia e
informacion

Deber de entregar al
titular la informacion
necesaria para el
ejercicio de sus
derechos; politicas
y précticas de
tratamiento
permanentemente
accesibles, precisas,
claras, inequivocas y
gratuitas.

Avisos de privacidad
por capas; canales de
atencioén; publicacion
de politicas; trazabilidad
de comunicaciones;
atencion de solicitudes.

Registro de versiones
de politicas; repositorio
publico; métricas de
atencion; copias de
avisos entregados;
evidencia de
accesibilidad.

h) Confidencialidad

Deber de secreto/
confidencialidad

para el responsable

y quienes accedan

a datos; controles y
medidas adecuadas;
subsiste tras concluir
la relacion con el
titular.

Acuerdos de
confidencialidad,;
controles de acceso;
segregacion; monitoreo;
gestion de terceros;
cldusulas post-
contractuales.

Acuerdos de
confidencialidad y
cldusulas laborales;
bitdcoras de

acceso; registros de
autorizacion; controles
de terceros; sanciones
internas.
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Capitulo 5
Titulares de la proteccion de datos

. Titulares

Los titulares del derecho de proteccion de datos se encuentran definidos
en el articulo 2 1) de su version modificada por la Ley 21.719 que senala:

i) Titular de datos o Titular: persona natural, identificada o identifi-
cable, a quien conciernen o se refieren los datos personales.

En este sentido, la norma es amplia y dispensa proteccion a personas
naturales identificadas y también cuando ellas detentan la condicion de iden-
tificables, concepto que ya esta descrito en el mismo articulo en el numeral
f) al definir los datos personales y alli se indica:

Se considerara identificable toda persona cuya identidad pueda deter-
minarse, directa o indirectamente, en particular mediante uno o mas
identificadores, tales como el nombre, el nimero de cédula de identi-
dad, el andlisis de elementos propios de la identidad fisica, fisioldgica,
genética, psiquica, economica, cultural o social de dicha persona.

Por consiguiente, el ambito de proteccion estd claramente delimitado y
ello evita ambigiiedades respecto de personas juridicas, que pueden invocar
otras normas legales, pero no la titularidad directa del derecho de proteccién
de datos. La ley, por tanto, tutela en primer término a individuos, cohe-
rente con el estandar internacional que concibe el derecho de proteccién
de datos como resguardo de la persona frente a asimetrias informacionales
y de poder. Los derechos que se les otorga a los titulares son prerrogativas
subjetivas de caracter personal e irrenunciable. La ley, por ende, reconoce
expresamente los derechos de acceso, rectificacion, supresion, oposicion,
portabilidad y bloqueo (Ley 21.719, articulos 5°-8° ter). La configuracion
legal refuerza la tutela como estatuto de orden publico, cerrando la puerta a
clausulas abusivas que pretendan exigir renunciar a derechos o someterlos
a condiciones contractuales desequilibradas para las partes del contrato. La
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irrenunciabilidad se alinea con la 16gica de derechos fundamentales, pero
plantea interrogantes practicos (por ejemplo, “renuncias” funcionales via
disefio oscuro). De ahi la relevancia de los deberes de transparencia y de
mecanismos sencillos para ejercer esta clase de derechos.

Un aspecto relevante para considerar es la tutela de titular en clave rela-
cional, es decir, ver el contexto mas alld del individuo de forma aislada.
La tutela de datos no se agota en el control individual, vale decir, bajo la
légica sélo del consentimiento, aunque éste sea la regla general en la ley
reformada. Los datos son relacionales (afectan a terceros, revelan inferencias
algoritmicas, generan externalidades). La ley incorpora parcialmente esta
dimension mediante deberes de seguridad, disefio, transparencia y sancio-
nes; pero aun dependera de cdmo se aborde la elaboracion de perfiles, la
inferencia algoritmica y la interoperabilidad de bases publicas y privadas.
La tutela moderna exige, ademds de derechos individuales, una gobernanza
del ecosistema de datos.

Il. Nihos, nihas y adolescentes

1. Consideraciones generales

La Convencidn sobre los Derechos del Nifio -CDN- instaur6 un nuevo
paradigma en el reconocimiento de los NNA como sujetos de derecho, lo
que “implica que se le reconocen derechos auténomos, con capacidad para
ejercerlos por si mismo, de acuerdo con la evolucion y desarrollo de sus
facultades™*. Entre estos, “NNA gozan, en tanto que son personas, del dere-
cho a la proteccidn de sus datos personales, el cual se traduce en la debida
observancia de una serie de principios y derechos™”.

Dentro del catdlogo de derechos fundamentales de nifiez y adolescencia
que el pacto internacional antes referido establece no se encuentra el derecho
ala proteccion de datos personales. Sin embargo, éste consagra en su articulo
167° el derecho a la intimidad, los que, si bien autébnomos, se encuentran

74+ Gémez (2018: 118).
75 Ornelas (2010: 171).

7% Articulo 16. “1. Ningun nifio sera objeto de injerencias arbitrarias o ilegales en su vida
privada, su familia, su domicilio o su correspondencia, ni de ataques ilegales a su honra y
a su reputacion.

2. El nifo tiene derecho a la proteccion de la ley contra esas injerencias o ataques”.
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en intima conexion. En torno a la vinculacion del derecho a la intimidad
con el derecho a la proteccion de datos personales la doctrina ha sostenido,
“[Clon el primero, se protege la confidencialidad de la informacion relativa
a un individuo, mientras que con el segundo se garantiza el buen uso de
la informacion relativa a un sujeto, una vez que ésta ha sido revelada a un
tercero, ya que el dato confesado no es por ello publico y, en consecuencia,
no puede circular libremente™”.

En cuanto a la fisonomia propia del derecho a la proteccion de datos
personales el TCE, en el fundamento de derecho 7 de su sentencia de pleno
27/2020, de 24 de febrero ha senalado,

[...] el contenido del derecho fundamental a la proteccion de datos
consiste en un poder de disposicion y de control sobre los datos per-
sonales que faculta a la persona para decidir cuéles de esos datos pro-
porcionar a un tercero, sea el Estado o un particular, o cuales puede
este tercero recabar, y que también permite al individuo saber quién
posee esos datos personales y para qué, pudiendo oponerse a esa po-
sesion o uso. Estos poderes de disposicion y control sobre los datos
personales, que constituyen parte del contenido del derecho funda-
mental a la protecciéon de datos se concretan juridicamente en la fa-
cultad de consentir la recogida, la obtencién y el acceso a los datos
personales, su posterior almacenamiento y tratamiento, asi como su
uso o usos posibles, por un tercero, sea el Estado o un particular. Y
ese derecho a consentir el conocimiento y el tratamiento, informatico
o no, de los datos personales, requiere como complementos indispen-
sables, por un lado, la facultad de saber en todo momento quién dis-
pone de esos datos personales y a qué uso los estd sometiendo, y, por
otro lado, el poder oponerse a esa posesion y usos.

Es preciso considerar a los NNA nativos digitales™, que corresponde a
aquel grupo de personas “que han ido creciendo con un uso de internet ya
consolidado, y en buena medida dependientes de las nuevas tecnologias™”,
encontrando en estas el medio para satisfacer sus “necesidades de entrete-
nimiento, informacién, comunicacion e incluso de formacion™".

El avance de las Tecnologias de la Informacién y de las Comunicaciones
y de los entornos en los que éstas se desenvuelven, han ofrecido nuevas

/7 Ravetllat y Basoalto (2021: 115).
7% Casadei (2025:7).
7% Acedo y Platero (2016: 71).

° Lorente (2015: 207)
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oportunidades para el desarrollo y efectivizacion de los derechos de NNA,
aunque no ha sido ajeno a una serie de riesgos a su integridad”', mas aun
cuando su uso se inicia en edades cada vez mas tempranas, llegando hoy al
promedio de los 7 afios de edad””.

El entorno digital mantiene disponible la informacién personal proporcio-
nada y los datos publicados pudiendo otras personas interactuar con estos e
incluso replicarlos, lo que encierra peligros que nifios y adolescentes suelen
no percibir: acceso a su intimidad personal, manipulaciéon de informacién,
su uso indebido o indeseable, cuestiones que pueden afectarle no tan solo
en el presente sino también en el futuro™; y supone, ademas, el tratamiento
automatizado por las empresas responsables de los datos personales y propias
preferencias que los titulares difunden.

En el escenario descrito, los NNA ven profundizada su vulnerabilidad
tanto por desconocimiento de cuestiones técnicas, como por tratarse de un
sistema regido desde la adultez exigiendo por ello una proteccion priorita-
ria™, la que ha sido abordada tanto en el ambito internacional como en los
ordenamientos juridicos internos.

Consciente de la expansion del uso de la tecnologia y su utilizaciéon masiva
por NNA, el Comité de los Derechos del Nifio, en su Observacion General
N°23, relativa a los derechos de los nifios en relacion con el entorno digital,
ha explicado “la forma en que los Estados partes deben aplicar la Convencién
en relacion con el entorno digital”™”, sefialando los principios de no discri-
minacion, interés superior del nifio, derecho a la vida, a la supervivencia y al
desarrollo y de respeto a las opiniones del nifio conforme la evolucion de sus
facultades, como “una lente a través de la que debe considerarse el ejercicio
de todos los demas derechos previstos en la Convencion™, sirviendo de
guia para garantizar la efectividad de los derechos de los nifios en el entorno
digital, dando cuenta que este entorno “no fue diseflado en un principio
para los nifnos, sin embargo, desempefia un papel importante en su vida™”.
De esta manera resulta clarificador que no solo el derecho a la proteccion
de datos personales puede verse expuesto en el entorno digital sino también
otros derechos de la personalidad involucrados en el constante e ilimitado

1 Alvarez (2020: 52 - 54).

%2 Defensoria de la Nifiez (2024: 4).

“’ Riveros y Lépez (2025: 277).

% Ordonez y Calva (2020:109).

5 Comité de los Derechos del Nifio (2021: 2), paragrafo 7.
““ Comité de los Derechos del Nifio (2021: 2), paragrafo 8.

*7 Comité de los Derechos del Nifio (2021: 3), paragrafo 12.
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flujo de informacién que encierra, como el derecho a la identidad digital, el
derecho a la imagen, honra, honor y privacidad.

Conforme la referida Observacidon General, el entorno digital abarca “las
tecnologias de la informacién y las comunicaciones, incluidas las redes, los
contenidos, los servicios y las aplicaciones digitales, los dispositivos y entor-
nos conectados, la realidad virtual y aumentada, la inteligencia artificial, la
robética, los sistemas automatizados, los algoritmos y el analisis de datos,

la biometria y la tecnologia de implantes™®.

En el espacio de América Latina y El Caribe, cabe mencionar el
Memorandum de Montevideo sobre proteccion de datos personales y la vida
privada en la redes sociales en internet, en particular de NNA, que proclama
una serie de sugerencias adoptadas en el Seminario Derechos, Adolescentes
y Redes Sociales en Internet, realizado en la ciudad de Montevideo los dias
27y 28 de julio de 2009, entre ellas respecto el marco legal, indicando que la
creacidn, reforma o armonizacién normativa debe hacerse tomando como
consideracion primordial el interés superior de NNA®®, debiendo compren-
der, sea directamente o a través de sus representantes legales, su derecho a
solicitar el acceso a la informacidn que sobre si mismos se encuentre en bases
de datos publicas o privadas, asi como a la rectificacion o cancelacion de
dicha informacién cuando resulte procedente y la oposicién a su uso para
cualquier fin*°.

En el ambito regional europeo, respecto NNA, su parrafo 38 sefiala,
Los nifios merecen una proteccion especifica de sus datos personales,
ya que pueden ser menos conscientes de los riesgos, consecuencias,
garantias y derechos concernientes al tratamiento de datos persona-
les. Dicha proteccion especifica debe aplicarse en particular, a la uti-
lizacion de datos personales de nifios con fines de mercadotecnia o
elaboracién de perfiles de personalidad o de usuario, y a la obtencién
de datos personales relativos a nifios cuando se utilicen servicios ofre-
cidos directamente a un nifo.

Un tema cardinal en la materia es determinar la edad o el grado de madu-
rez para manifestar su voluntad en orden a la utilizacion y tratamiento de sus
datos personales. E1 RGPD dedica su articulo 8 a establecer las condiciones
aplicables al consentimiento del nifio en relacién con los servicios de la
sociedad de la informacion, disponiendo:

% Comité de los Derechos del Nifio (2021: 1), paragrafo 2.
9 Memorandum de Montevideo (2009: 11), apartado 5.

?? Memorandum de Montevideo (2009: 9), apartado 3.8.
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1. Cuando se aplique el articulo 6, apartado 1, letra a), en relacion con
la oferta directa a nifos de servicios de la sociedad de la informacion,
el tratamiento de los datos personales de un nifio se considerara licito
cuando tenga como minimo 16 afos. Si el niflo es menor de 16 afios,
tal tratamiento Uinicamente se considerara licito si el consentimiento
lo dio o autorizé el titular de la patria potestad o tutela sobre el nifio,
y solo en la medida en que se dio o autorizd. Los Estados miembros
podran establecer por ley una edad inferior a tales fines, siempre que
esta no sea inferior a 13 anos.

2. NNA y derecho a la proteccion
de datos personales en Chile

El panorama legal interno del derecho a la proteccion de datos personales
se conforma por las disposiciones contenidas en la Ley 21.430, sobre garan-
tias y proteccion integral de los derechos de la nifiez y adolescencia y, la Ley
19.628 con la reciente modificacion de la Ley 21.719.

Entre los derechos que, en clave de garantia, consagra la Ley 21.430 en el
parrafo segundo de su Titulo II, se encuentran el derecho a la vida privada
y a la proteccion de datos personales y el derecho a la honra, intimidad y
propia imagen®’. No obstante constituir el sustrato de un derecho en si
mismo, pueda ser tratada, ademas, como un dato personal y sujeta a las leyes
sobre proteccion de datos””.

El articulo 33 de la Ley 21.430 consagra el derecho a la vida privaday a
la proteccion de datos personales, disponiendo:

Todo niflo, nifla y adolescente tiene derecho a desarrollar su vida pri-
vada. Ningun nifio, nifia o adolescente podra ser objeto de injerencias
arbitrarias o ilegales en su vida privada, su familia, su domicilio o su
correspondencia.

Los nifos, nifias y adolescentes tienen derecho a la proteccion de sus
datos personales, asi como a impedir su tratamiento o cesion, segun
lo establecido en la legislacion vigente.

Cuando el tratamiento esté referido a datos de nifios, nifias y adoles-
centes, la informacion dirigida a ellos deberd expresarse en un lengua-
je que les sea facilmente comprensible.

7' Riveros y Arratia (2025: 40); Gil (2013: 63).

?> Donoso y Reusser (2021: 239).

8259



Academia Judicial de Chile

Materiales Docentes

Los funcionarios publicos, las organizaciones de la sociedad civil que
se relacionen con la nifiez y su personal deberdan guardar reserva y
confidencialidad sobre los datos personales de los nifios, nifas y ado-
lescentes a los que tengan acceso, a menos que su divulgacion resulte
indispensable para la proteccion de sus derechos y siempre que se to-
men los resguardos necesarios para evitar un daino mayor.

La disposicion, conforme el objeto de la Ley 21.430 -articulo 1-, inter-
pretada desde la doctrina de la proteccion integral de nifiez y adolescencia,
apunta a otorgar efectividad a las prerrogativas que reconoce -articulo 12-,
en conjugacion con los principios consagrados en el parrafo primero del
titulo II, entre estos, el interés superior del nifo -articulo 7- y su autonomia
progresiva -articulo 11-.

El interés superior de nifios, nifas o adolescentes impone que en cualquier
decision que los involucre, cualquiera sea el ambito en que adopte, se deben
evaluar todos los elementos de la situacion concreta apuntando a la maxima
satisfaccion posible de sus derechos y garantias.

La recoleccién de datos, su tratamiento y la posibilidad de que estos se
repliquen en el tiempo pudiendo tener impacto no solo actual, lleva a tener
especialmente presentes las circunstancias que, sin caracter exhaustivo,
sefiala el inciso final del articulo 7 para determinar el interés superior del
nifo, nifla o adolescente en cada caso concreto:

a) Los derechos actuales o futuros del nifo, nifia o adolescente que
deban ser respetados, promovidos o protegidos por la decision de la
autoridad.

b) La opinién que el niflo, nifia o adolescente exprese, cuando ello
sea posible conforme a su edad, grado de desarrollo, madurez y/o su
estado afectivo si no pudiere o no quisiere manifestarla.

c) La opinién de los padres y/o madres, representantes legales o de
quien lo tuviere legalmente a su cuidado, salvo que sea improcedente.

d) El bienestar fisico, mental, espiritual, moral, cultural y social del
nifo, nifa o adolescente.

e) La identidad del nifio, nifia o adolescente y las necesidades que de
ella se derivan, sean éstas fisicas, emocionales, sociales, culturales o
de origen étnico.

f) La autonomia del nifio, nifia o adolescente y su grado de desarrollo.

g) Cualquier situacion de especial desventaja en la que se encuentre el
nifno, nifa o adolescente que haga necesaria una proteccion reforzada
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para el goce y ejercicio efectivos de sus derechos.

h) La necesidad de estabilidad de las soluciones que se adopten para
promover la efectiva integracidn y desarrollo del nifio, nifia o adoles-
cente considerando su entorno de vida.

i) Otras circunstancias que resulten pertinentes en el caso concreto
que se conoce, tales como los efectos probables que la decision pueda
causar en su desarrollo futuro.

Conforme el articulo 11 de la Ley 21.430, el principio de autonomia pro-
gresiva apunta a que NNA ejerzan sus derechos directamente “en consonan-
cia con la evolucion de sus facultades, atendiendo a su edad, madurez y grado
de desarrollo que manifieste, salvo que la ley limite este ejercicio, tratdindose
de derechos fundamentales”. Ademas, la Ley 21.719 ha introducido en nues-
tro sistema reglas respecto el ejercicio del derecho a la protecciéon de datos
personales de NNA, aspecto en el que profundizaremos seguidamente.

La especial vulnerabilidad que afecta a NNA el tratamiento de sus datos
personales ha sido advertida por la Corte Suprema en sus sentencias de 06
de enero de 2025, causa rol 18.566-2024 y o7 de enero de 2025, causa rol
35.760-2024.

Ambas sentencias revocan los fallos de la Corte de Apelaciones de Santiago
y Valparaiso, respectivamente, dando lugar a las acciones constituciona-
les deducidas por la recopilacion, almacenamiento y tratamiento de datos
biométricos de menores de edad a través del escaneo de sus iris efectuado
por la empresa Worldcoin SpA, considerandolo una clara infraccién a lo
dispuesto por el articulo 33 de la Ley 21.430 y por la Ley 19.628 respecto
el otorgamiento de consentimiento vélido, vulnerando las garantias cons-
titucionales contenidas en el articulo1g N°1 y 4 de la CPR y el derecho a la
proteccion de datos personales.

La sentencia dictada en causa rol 18.566-2024, en su considerando cuarto
sefala:

[...] consta del mérito de la accion constitucional intentada que lo
impugnado, en lo medular, es el almacenamiento y tratamiento de los
datos personales de la menor referida en autos, lo que no es una ac-
cién tnica en el tiempo, sino que se mantendria en la actualidad [...].

Para continuar en su considerando noveno indicando:

Que, conforme se colige de lo sefialado en autos, mediante la acciéon
de escaneo de iris se han recopilado los datos biométricos de la menor
referida, sin embargo, esto se ha materializado sin el consentimiento
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de aquélla, aspecto fundamental a estos efectos. Al respecto, es nece-
sario tener en consideraciéon que el hecho impugnado requiere de un
examen particular al involucrar a una menor de edad, peculiaridad
que la ubica en un dmbito de proteccion reforzada respecto del uso de
sus datos personales y mas ain, de la forma de obtener y almacenar
los mismos.

Concluyendo en el considerando siguiente:

Décimo: Que, en este orden de ideas, no existe controversia que las
recurridas obtuvieron el escaneo del iris y el almacenamiento de datos
de la menor sefialada, en clara infraccion del Articulo 33 de la Ley
N°21.430, al no proporcionarle la informacién minima para que ella
estuviese en condiciones de haber impedido el uso de sus datos per-
sonales, por lo que no era posible para ella aquilatar la envergadura de
aquello a lo que estaba accediendo.

A lo que se viene diciendo, hay que agregar, que el mandato de no
injerencia en la vida privada de un menor a que se refiere expresa-
mente la norma que se viene citando, es de cumplimiento transversal,
o sea para cualquier persona natural o juridica que se relacione con
menores de edad, en consecuencia, las recurridas en conocimiento de
la ley, que se presume conocida por todos, debieron inhibirse de reco-
pilar y almacenar los datos biométricos de la menor de edad, puesto
que estos son datos sensibles con una proteccion reforzada en el caso
de aquélla, conforme lo dispone las normas legales y constitucionales
citadas precedentemente.

En lo que atane al otorgamiento del consentimiento por parte de una
persona menor de edad, la sentencia dictada en causa rol 35.760-2024 en su
considerando octavo indica:

Que, conforme se colige de lo sefialado en autos, mediante la accién
de escaneo de iris se han recopilado los datos biométricos del me-
nor de edad protegido, sin embargo, esto se habria materializado sin
contar con un consentimiento legamente otorgado, por sus padres o
representantes legales o por quien tiene a su cargo el cuidado personal
del menor, aspecto fundamental a estos efectos. Al respecto, es nece-
sario tener en consideracion que el hecho impugnado requiere de un
examen particular al involucrar a un menor de edad, peculiaridad que
lo ubica en un ambito de proteccidn reforzada respecto del uso de sus
datos personales y mds aun, de la forma de obtener y almacenar los
mismos.

Agregando en su considerando noveno,
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[...] no cabe si no concluir que, ante el escaneo del iris y el almacena-
miento de datos del adolescente, en clara infraccion del Articulo 33
de la Ley N°21.430, al no proporcionarle la informacién minima para
que le fuera posible entender la envergadura de aquello a lo que estaba
accediendo, y de las normas de la Ley N°19.628, respecto del otorga-
miento del consentimiento validamente, pues éste no fue otorgado
por sus padres o representantes legales o por quien tiene a su cargo el
cuidado personal del nifio o nifia, el tratamiento de datos personales
del menor de autos carece de toda base legal.

Respecto la empresa recurrida que efectia la recopilacion de datos biomé-
tricos para una empresa mandante extranjera, en el considerando décimo,
indica:

“[...] En consecuencia, siendo la recurrida la encargada de recopilar
los datos biométricos, necesariamente debia dar cumplimiento a la
normativa verificando la edad de los usuarios, informando debida-
mente sobre sus riesgos y recopilando un consentimiento validamen-
te emitido”

Como senalamos con anterioridad, ha sido la Ley 21.719 la que, com-
plementando las disposiciones de la Ley 19.628, ha venido a regular dentro
de su Titulo II, en el parrafo tercero dedicado al tratamiento de categorias
especiales de datos personales, lo relativo a los datos personales de NNA. Asi,
el articulo 16 quater ha venido a dar contenido al articulo 33 dela Ley 21.430
al prescribir, “Los nifios, nifias y adolescentes tienen derecho a la proteccién
de sus datos personales, asi como a impedir su tratamiento o cesion, segun
lo establecido en la legislacion vigente”. El articulo 16 quater dispone:

Datos personales relativos a los nifos, nifias y adolescentes. El trata-
miento de los datos personales que conciernen a los nifios, nifias y
adolescentes, sdlo puede realizarse atendiendo al interés superior de
éstos y al respeto de su autonomia progresiva.

Cumpliéndose la exigencia establecida en el inciso anterior, para tra-
tar los datos personales de los nifios y nifias se requiere el consenti-
miento otorgado por sus padres o representantes legales o por quien
tiene a su cargo el cuidado personal del nifio o nifia, salvo que expre-
samente lo autorice o mandate la ley.

Los datos personales de los adolescentes se podran tratar de acuerdo a
las normas de autorizacidn previstas en esta ley para los adultos, salvo
lo dispuesto en el inciso siguiente.
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Los datos personales sensibles de los adolescentes menores de dieci-
séis afos solo se podran tratar con el consentimiento otorgado por
sus padres o representantes legales o quien tiene a su cargo el cuidado
personal del menor, salvo que expresamente lo autorice o mandate la
ley.

Para los efectos de esta ley, se consideran nifios o nifias a los menores
de catorce afos, y adolescentes, a los mayores de catorce y menores de
dieciocho afios.

Constituye una obligacion especial de los establecimientos educacio-
nales y de todas las personas o entidades publicas o privadas que tra-
ten o administren datos personales de nifnos, nifas y adolescentes,
incluidos quienes ejercen su cuidado personal, velar por el uso licito
y la proteccion de la informacion personal que concierne a los nifios,
ninas y adolescentes.

Para el tratamiento de sus datos personales de NNA, la disposicion esta-
blece dos exigencias:

1° Atencion al interés superior del nifio y respeto de su autonomia
progresiva.

Se trata de un contenido innovador en la materia y coherente con las
disposiciones de la Ley 21.430, estableciendo una garantia base para
la tutela del derecho a la proteccion de datos personales.

2° Contar con el consentimiento libre, especifico, inequivoco e infor-
mado necesario.

El que se determina en el siguiente esquema:

Nifios y Nifnas Adolescentes
Personas menores de 14 afios Personas mayores de 14 y menores de 18 afos
Regla general: requiere el Datos personales Datos personales sensibles

consentimiento otorgado por sus | mayores 14 y meno-
padres o representantes legales | res 18 afnos

0 por quien tiene a su cargo el
cuidado personal

Normas previstas mayores 14 y menores Mayores de 16 y
para los adultos 16 anos menores de 18

Excepcidn: casos expresamente anos

autorizados por la ley Regla general: requiere | Normas pre-
el consentimiento otor- | vistas para los
gado por sus padres o adultos
representantes legales
0 quien tiene a su cargo
el cuidado personal

Excepcidn: casos expre-
samente autorizados
por laley
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Frente a la complejidad en torno a la determinacidn de la validez del
consentimiento de NNA, la doctrina ha sugerido acompanar el grado de
madurez de un criterio de edad por ser mas objetivo, sencillo e igualitario

La regulacion chilena opt6 por seguir el estandar europeo, adoptando un
sistema mixto que incorpora limites objetivos de edad para complementar
la autonomia progresiva. Es de considerar, ademas, que el inciso primero
del referido articulo 11, por excepcidn, reconoce que la ley puede limitar el
ejercicio directo de los derechos de NNA tratdndose de derechos fundamen-
tales, caso del derecho a la proteccion de datos personales.

Ahora bien, respecto los adolescentes a quienes la Ley 21.719 reconoce
la posibilidad de otorgar consentimiento y autorizacién en forma directa
para el tratamiento de sus datos personales, siguiendo la corriente doctrinal
que, para el ejercicio de derechos extrapatrimoniales, observa en los rangos
etarios dispuestos por la ley el establecimiento de presunciones iuris tantum
respecto la capacidad de ejercicio de los adolescentes, el complemento que
aporta el grado de madurez en el examen de la situacion concreta permitiria
desvirtuar la presuncioén legal, aportando un elemento dindmico al com-
ponente objetivo y estdtico de la edad”*, admitiendo prueba en contrario en
resguardo del derecho a la proteccion de datos personales, evitando con ello
el posible grado de arbitrariedad en la resolucion de conflictos relativos a la
valoracion del consentimiento de personas menores de edad.

Para los casos en que la ley reconoce autonomia y grado de madurez sufi-
ciente a los adolescentes para el otorgamiento de su autorizacién -mayores de
14 y menores de 18 afos respecto el tratamiento de sus datos personales; y,
mayores de 16 y menores de 18 afios en torno a sus datos personales sensibles-
resulta indispensable que pueda conocer aquello en que esta consintiendo,
con lo que la informacién previa y detallada se convierte en una condicién
esencial para contribuir a conformar el consentimiento libre e informado
que se requiere para el otorgamiento de una declaraciéon de voluntad valida.
En este sentido constituye un aporte la disposicion contenida en el inciso
tercero del articulo 33 de la Ley 21.430 al prescribir que la informacién
dirigida a NNA “deberd expresarse en un lenguaje que les sea facilmente
comprensible”.

En materia de consentimiento otorgado por personas menores de edad,
una cuestion relevante es la verificacion, por parte del responsable del

Acedo y Platero (2016: 77 — 78 y 83); Ravetllat y Basoalto (2021: 129).

Ledn (2012:115); Acedo y Platero (2016: 78); Parra y Ravetllat (2019: 235); Ravetllat y
Basoalto (2021: 129); Parra y Ravetllat (2023: 85-86); Alvarez y Riveros (2025: 94).
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tratamiento de datos, de que la declaracion de voluntad ha sido valida-
mente emitida, en la materia que analizamos, si cuenta con la edad para
su otorgamiento o bien, el consentimiento ha sido dado por sus padres o
representantes legales.

Respecto el tratamiento de datos personales NNA en el entorno virtual,
la Observacion General N°25 del Comité de los Derechos del Nifo insta a
los Estados parte a “exigir que las organizaciones que procesan esos datos
verifiquen que el consentimiento es informado, consecuente y dado por el
padre o cuidador del niflo™”, en los casos que las legislaciones internas asi
lo requieran.

El RGPD, en su articulo 8.2 sefiala, “El responsable del tratamiento hara
esfuerzos razonables para verificar en tales casos que el consentimiento
fue dado o autorizado por el titular de la patria potestad o tutela sobre el
nifo, teniendo en cuenta la tecnologia disponible”. La regulacién europea
no indica en qué consisten los esfuerzos razonables a que alude, por lo que
consecuentemente cuentan con libertad para desarrollar los métodos que
permitan cumplir con esta obligacion de hacer en las operaciones que lleven
a cabo, las que deberan ser proporcionales a la naturaleza y riesgos de las
actividades de tratamiento de datos que desplieguen

También en el ambito europeo preciso es tener presente el Reglamento
2022/2065 del parlamento Europeo y del Consejo de la Unidon Europea, de
19 de octubre de 2022, relativo a un mercado tnico de servicios digitales
que en su articulo 35, entre las medidas para la mitigacion de los riesgos
que deben aplicar los prestadores de plataformas en linea y de motores de
busqueda en linea de gran tamaio, indica: “j) la adopcién de medidas espe-
cificas para proteger los derechos de los menores, incluidas herramientas de
comprobacion de la edad y de control parental, herramientas destinadas a
ayudar a los menores a sefialar abusos u obtener ayuda, segun corresponda’.

Reconociendo la importancia de un enfoque coherente a nivel de la Unién
Europea, el Comité Europeo de Proteccion de Datos adopté la Declaracion
1/2025 sobre la determinacion de la edad, enfatizando que “la comprobacién
de la edad es una solucién para mejorar el bienestar de los nifios en linea a
través de un entorno digital seguro y adaptado a su edad, en consonancia
con los derechos y principios digitales europeos™’. Determinacién de edad
refiere al “término genérico que engloba los métodos que se utilizan para
determinar la edad o el intervalo de edad de una persona con distintos

Comité de los Derechos del Nifio (2021: 13), paragrafo 71.
Ravetllat y Basoalto (2021: 134 - 135).

Comité Europeo de Proteccion de Datos (2025: 1), parrafo 2.
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niveles de confianza o certeza™", identificando tres categorias principales de
la determinacion de la edad: estimacion de la edad; verificacion de la edad;
y, autodeclaracion.

Centrada en los principios aplicables a los diferentes casos de uso en linea,
en particular cuando, en virtud de obligaciones legales o de otro tipo, se
prescribe una edad minima para comprar productos y utilizar servicios que
puedan perjudicar a los menores o para realizar actos juridicos; y cuando
exista un deber de diligencia de proteger a los menores (por ej., garanti-
zar que los servicios se disefien o se ofrezcan de una manera adaptada a
su edad)’’, aborda prioritariamente los requisitos relativos a los principios
fundamentales establecidos en el RGPD, sefialando aquellos para que el
disefo de la determinacion de edad cumpla con la normativa: Disfrute pleno
y efectivo de los derechos y libertades; Evaluacion basada en el riesgo de la
proporcionalidad de la determinacion de la edad; Prevencion de riesgos en
materia de proteccion de datos; Limitacion de la finalidad y minimizacién
de datos; Eficacia de la determinacion de la edad; Licitud, lealtad y trans-
parencia; Decisiones automatizadas; Proteccion de datos desde el disefio y
por defecto; Seguridad de la determinacion de la edad; y, Responsabilidad
proactiva.

La literatura apunta a la regulacion norteamericana sobre proteccion en
linea del derecho a la privacidad de las personas menores de edad de 1998,
conocida como COPPA, como pionera respecto la identificacion de mecanis-
mos de verificacion del consentimiento parental, entre los que se proponen
proporcionar formularios de consentimiento a firmar por los representan-
tes legales; facilitar un nimero telefénico gratuito o una video conferencia
para que los representantes legales entren en contacto con el personal del
responsable del tratamiento; enviar, con posteridad a la prestacion del con-
sentimiento, un mensaje por via electrénica a los representantes legales para
que confirmen su declaracion de voluntad; comprobar la identidad de los
representantes legales a través de bases de datos de identificacion emitidas
por el Gobierno; implantar un sistema de e-mail plus o de doble verificacion
que permita solicitar que los representantes indiquen su consentimiento en
un mensaje de retorno; y requerir al representante legal, en conexién con
una transaccion monetaria, el uso de una tarjeta de crédito, de débito u otro
sistema de pago en linea que proporcione notificacion de cada transaccién
al titular de la cuenta principal

Comité Europeo de Proteccion de Datos (2025: 2), parrafo 3.
Comité Europeo de Proteccion de Datos (2025: 2), parrafo 8.
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Otras herramientas que se han identificado al efecto consisten en la uti-
lizacién de perfiles de control de la actividad o la instalacion de softwares
especificos para la deteccion de la edad del usuario mediante la identificacion
de su lenguaje o fotos'”'.

Considerando que con la Ley 21.719 se introduce en Chile un modelo
institucional centrado en una autoridad de control especializada, la Agencia
conforme las funciones y atribuciones que se le asignan en el articulo 30
bis de la Ley 19.628 modificada, debera impartir las instrucciones a los
responsables del tratamiento de datos respecto las medidas a adoptar, que
constituyan los esfuerzos necesarios a su cargo para verificar que la declara-
cién de voluntad sea validamente emitida en el caso de personas menores de
edad, considerando la naturaleza de los datos cuyo tratamiento efectta y los
riesgos asociados. Respecto del tratamiento de datos que por su naturaleza,
alcance, contexto, tecnologia utilizada o fines pueda producir un alto riesgo
paralos derechos de los titulares, el articulo 15 fer impone la obligacion a los
responsables de realizar una evaluacidon de impacto en proteccion de datos
personales previo al inicio de sus operaciones.

El modelo de prevencién de infracciones que en el articulo 48 prescribe
la ley, conduce a que los responsables del tratamiento de datos personales
deban también adoptar las acciones destinadas a prevenir la comision de
infracciones entre las que, con caracter grave, se encuentra el tratamiento
de datos personales sin contar con el consentimiento del titular -articulo
34 ter a)-.

3. Tutela del derecho a la proteccion
de datos personales de NNA

NNA son titulares del derecho a la proteccion de datos personales y de las
facultades que en el comprenden: derecho de acceso, rectificacion, supresion,
oposicion, portabilidad y bloqueo de sus datos personales, los que ejerceran
en forma directa o a través de sus representantes legales siguiendo las reglas
introducidas por la Ley 21.719.

Tratdndose de datos relativos a personas menores de edad, la referida ley
adiciona deberes en el responsable del tratamiento de datos personales, por
ejemplo, en el articulo 14 sexies que dispone el deber de reportar vulnera-
ciones a las medidas de seguridad, tratindose de NNA respecto sus datos
personales sensibles, ademas de reportar a la Agencia por los medios mas
expeditos y sin dilaciones indebidas, debera efectuar la comunicacion a los

9" Acedo y Platero (2016: 80); Barranco (2025: 62).
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titulares, a través de sus representantes legales, la que se efectuara en un
lenguaje claro y sencillo.

El derecho a la proteccion de datos personales encuentra proteccion
mediante la accidn de tutela constitucional. Ahora bien, respecto el dafio
provocado a NNA en su derecho a la proteccion de datos personales o en
aquellas prerrogativas que lo conforman, cuenta con la via de la responsa-
bilidad civil franqueada en su articulo 47.

Tratandose de otro derecho de la personalidad incardinado con el derecho
a la proteccion de datos personales que se vea lesionado, como el derecho
a la identidad, honra, intimidad o propia imagen, el recurso a las reglas
generales de la responsabilidad civil por dafios'**, constituye también un
medio de tutela para obtener el resarcimiento del dafo sufrido. Relevante
es considerar que el legislador nacional en el articulo 34 de la Ley 21.430
incluye su resguardo en el dmbito de las tecnologias de la informacién y las
comunicaciones, sector que actualmente concentra un importante volumen
de tratamiento de datos personales, lo que en el caso de NNA se advierte en
las redes sociales a que acceden y en las que agregan informacion y conteni-
dos. En el inciso final de la disposicion, entre las sanciones a que alude, sefiala
las civiles, “las que se veran agravadas cuando el afectado sea un menor de
edad, conforme la legislacion vigente”. Desprendemos que el legislador ha
querido con ello referirse al régimen general de la responsabilidad civil por
danos’*, el que se vera agravado, cuestion que debera ser ponderada por el
juez que conozca de la causa por indemnizacién de perjuicios.

Encontrandose el derecho a la proteccion de datos de NNA consagrado
en el articulo 33 de la Ley 21.430, cabe considerar que, ante su amenaza o
vulneracion, ya sea limitando o privando su ejercicio, por accién u omision,
resultara posible activar la tutela judicial y administrativa que este cuerpo
normativo contempla.

Conforme los articulos 57 y 58 de la Ley 21.430, la proteccion comprende la
preservacion y restitucion de derechos, asi como su reparacion, interviniendo
en el plano judicial el tribunal de familia competente y en el administrativo,
la oficina local de la nifiez.

El articulo 60 establece, ademas, una accidon de tutela administrativa de
derechos, la que reconociendo una amplitud de sujetos activos, puede ser
solicitada por el mismo nifio, nifia o adolescente afectado ante la Secretaria
Regional Ministerial del Ministerio de Desarrollo Social y Familia, las

9% Riveros y Lopez (2025: 274).
193 Ibafiez (2023: 916).
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direcciones regionales del Servicio Nacional de Proteccion Especializada
a la Nifez y Adolescencia o las Oficinas Locales de la Nifiez “con el fin de
que los 6rganos competentes tomen las medidas necesarias para hacer cesar
la afectacion de sus derechos™ . En los casos de amenaza o vulneracion al
derecho a la proteccion de datos personales la interaccidon necesaria debera
darse con la Agencia.

Para concluir, considerando la interaccioén de datos en el entorno digital,
la Observacion General N°25 de 2021 del Comité de los Derechos del Nino,
en su paragrafo 44 insta a los Estados Parte a asegurarse “de que todos los
nifos y sus representantes conozcan y tengan a su disposiciéon mecanismos
de reparacién judiciales y no judiciales adecuados y eficaces para abordar
las violaciones de los derechos de los nifios en el entorno digital”. Para el
organismo internacional una reparacion adecuada “incluye la restitucion, la
compensacion y la satisfaccion y puede requerir una disculpa, una correccion,
la eliminacién de contenidos ilicitos, el acceso a servicios de recuperacion
psicolégica u otras medidas™’, teniendo en cuenta “la vulnerabilidad de
los nifos y la necesidad de actuar con rapidez a fin de detener los dafios

»106

actuales y futuros

Il. Otros Grupos Vulnerables

La ratio legis para proteger de forma reforzada a los NNA descansa en
cuatro directrices. En primer lugar, la inmadurez cognitiva, la cual presume,
con base cientifica, que esencialmente los nifios y nifias poseen una capacidad
limitada para comprender las implicaciones complejas y a largo plazo del
tratamiento de sus datos, especialmente en lo relativo a la elaboracién de
perfiles y la monetizacion de la informacion. En segundo lugar, se atiende a
una vulnerabilidad ontolégica incrementada, puesto que, durante la etapa
de desarrollo, la dependencia de los NNA es total o muy significativa, lo que
reduce su capacidad de autodefensa frente a practicas abusivas. Un tercer
aspecto es la proteccion de su futuro, ya que los datos recolectados en la
infancia pueden crean una huella digital que puede afectar profundamente
la vida futura de esa persona. Finalmente, la asimetria de poder es un aspecto
no menos relevante, puesto que, los NNA son particularmente susceptibles

94 Estrada y Valenzuela (2023: 70).
"9 Comité de los Derechos del Nifio (2021: 9), pardgrafo 46.

'°¢ Comité de los Derechos del Nifio (2021: 9), paragrafo 46.
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a la manipulacién conductual y a la influencia del marketing digital, care-
ciendo de herramientas criticas para resistir las estrategias de captacion de
datos. Por ello al aceptar estos argumentos al menos es factible preguntarse
si otros grupos que comparten similares caracteristicas justifican también
una proteccion reforzada. De acuerdo con trabajos previos'”’, es preciso
indicar que:

..., se estima, que, aunque actualmente no se contemple una protec-
cidn reforzada, ella podria articularse a partir de tres pilares: a) el tra-
to digno que debe dispensarse a todo sujeto de derecho, pues supone
respetar y morigerar su vulnerabilidad, permitiéndole ejercer el de-
recho de proteccidon de datos personales en igualdad de condiciones
respecto del resto de los individuos; b) el principio de licitud de los
fines de los responsables de los datos personales regulado en el Arti-
culo 3 literal a) que los obliga a hacer comprensible a sus titulares la
finalidad exclusiva por la cual estos son almacenados y, en razén de
ella, obtener su consentimiento y c) distintos principios y nociones
que gobiernan el trato a estos colectivos vulnerables consagrados en
la legislacion nacional especial y/o en tratados o convenciones inter-
nacionales ratificadas por Chile'*".

IV. Personas mayores

En el contexto de las personas mayores es indudable la importancia que
posee la Convencion Interamericana sobre la Proteccidon de los Derechos
Humanos de las Personas Mayores ratificada por Chile (2017)'*°. Ello
sin duda, establece un escenario valioso para proteger también de forma
reforzada a las personas mayores, que requiriesen de dicha especial pro-
teccion. No se trata de privar del ejercicio de sus derechos de manera
general a quienes pertenecen a la tercera o cuarta edad en Chile sino
garantizar que estos titulares puedan ejercer este derecho en plenitud.

%7 Riveros y Lopez (2025).
'°% Riveros y Lépez (2025:268)

99 Arenas (2023:13); Miiller (2021: 45).
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V. Personas con discapacidad psiquica o intelectual

En relacién con este grupo de personas también es posible observar que
ellas pudiesen estar ante una situacion de vulnerabilidad, la cual impidiese
el pleno ejercicio de su derecho de proteccion de datos, con todo lo que ello
implica, es decir, lo referido al tratamiento de sus distintos datos, sus dere-
chos como titular, etc. Al igual que en el caso anterior tanto el orden interna-
cional como el sistema juridico interno permite discurrir respecto de la idea
de una proteccion reforzada, puesto que, el articulo 22 de la Convencion de
Derechos de las Personas con Discapacidad sefiala, respeto de la privacidad:

1. Ninguna persona con discapacidad, independientemente de cual
sea su lugar de residencia o su modalidad de convivencia, sera objeto
de injerencias arbitrarias o ilegales en su vida privada, familia, hogar,
correspondencia o cualquier otro tipo de comunicacion, o de agre-
siones ilicitas contra su honor y su reputacion. Las personas con dis-
capacidad tendran derecho a ser protegidas por la ley frente a dichas
injerencias o agresiones.

2. Los Estados Partes protegeran la privacidad de la informacion per-
sonal y relativa a la salud y a la rehabilitacion de las personas con dis-
capacidad en igualdad de condiciones con las demas.

Asimismo, el articulo 9 de la Ley 21.331 referida al reconocimiento y
proteccion de los derechos de las personas en la atencién de salud mental
establece, entre otros derechos:

Articulo 9.- La persona con enfermedad mental o discapacidad psi-
quica o intelectual es titular de los derechos que garantiza la Cons-
titucion Politica de la Republica. En especial, esta ley le asegura los
siguientes derechos

1. A ser reconocida siempre como sujeto de derechos.

3. A que se vele especialmente por el respeto a su derecho a la vida
privada, a la libertad de comunicacién y a la libertad personal.

14. A que su informacién y datos personales sean protegidos de con-
formidad con la ley N° 19.628.

Por lo tanto, al igual que en el caso anterior, existen argumentos su-
ficientes para poder considerar también para este grupo de personas
una proteccidn reforzada de este derecho' .

"% Riveros y Lopez (2025: 271)
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VI. Pacientes

La Ley 19.628 reformada en su articulo 16 bis, ya reconoce los datos
de salud como una categoria especial, los datos sensibles. Con todo, esta
proteccidn se centra en la naturaleza del dato, no necesariamente en la
vulnerabilidad del sujeto en el momento de la recoleccion de ellos. En ese
sentido se debe reparar en que el paciente se encuentra en una situacion de
vulnerabilidad existencial. La enfermedad, el dolor o la angustia afectan
la capacidad decisoria y aumentan la dependencia del sistema sanitario'"'.
La asimetria de conocimiento médico y el desbalance de poder en la rela-
cién médico-paciente pueden generar que el consentimiento pueda estar
viciado por el temor a no recibir tratamiento adecuado si no se aceptan las
condiciones referidas al tratamiento de sus datos. Juridicamente, entre el
consentimiento informado médico y el consentimiento para el tratamiento
de datos personales hay diferencias, aunque en la practica podrian solaparse.
La confusion entre ambos a menudo lleva a que el paciente crea que debe
ceder sus datos para investigacion o fines comerciales como condicién para
recibir atencion médica, lo cual es naturalmente inaceptable. Por ello, destaca
la nocién de trato digno incorporada por la Ley 20.584 ya que ella permite
reforzar los derechos de los pacientes, especialmente la privacidad, imagen'"”
y la proteccion de datos' .

Vil.Consumidores

En la era digital, la categoria de “consumidor vulnerable” se ha expandido.
Se destaca que la vulnerabilidad en mercados digitales no es solo un atributo
personal, sino el resultado de la interaccion entre caracteristicas individuales
y un entorno de mercado disefiado para explotar sesgos cognitivos. Todos
los consumidores pueden ser vulnerables en ciertos contextos digitales.

""" En el contexto latinoamericano es posible destacar la sentencia de la Corte Intera-
mericana pronunciada en el caso Manuela y otros vs. El Salvador (2021) respecto del
tratamiento de los datos sensibles, pues se estimé que las personas tienen derecho a que
sus consultas médicas sean estrictamente confidenciales, de modo que el médico no debe
infringir el secreto profesional. (Caso Manuela y otros vs. El Salvador, 2021, supra, parrs.
206 y 227; Copello (2022: 97)). Véase en tal sentido Riveros, Moraga y Arenas (En im-
prenta).

"% Riveros y Arratia (2025).

"% Riveros y Lopez (2025: 272)
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La asimetria en el mercado de datos es sustancial. El consumidor prome-
dio desconoce qué datos se recopilan, como se infieren nuevos datos a partir
de ellos (perfilamiento), con quién se comparten y cual es su valor econdmico
real’’*. Esta opacidad estructural impide naturalmente un consentimiento
verdaderamente informado, lo que implica que los consumidores sufren de
una vulnerabilidad estructural informativa y negociadora' . En este sentido,
la industria emplea sistematicamente “patrones oscuros” (dark patterns):
interfaces de usuario disefiadas para engafiar o manipular a los usuarios
para que tomen decisiones que no favorecen sus intereses, como ceder mas
datos de los necesarios. Ademas, de la utilizacién de métodos o técnicas
como el consentimiento preseleccionado, el lenguaje confuso, la ocultacion
de opciones de privacidad, entre otros.

En sintesis, en este acapite se permite concluir que existen argumentos
juridicos sélidos y contundentes para extender la proteccion reforzada de
la Ley de proteccion de datos mas alla de los nifios, nifias y adolescentes.
La restriccion actual de la tutela especial exclusivamente a los NNA genera
una inconsistencia valorativa en el ordenamiento: protege la vulnerabilidad
por inmadurez o falta de capacidad, pero desatiende la vulnerabilidad por
deterioro, discapacidad o asimetria estructural, dejando desprotegidos a
grupos que enfrentan riesgos idénticos o superiores en el ecosistema de datos.

114 Riefa (2022: 567)
"% Riveros y Lopez (2025: 272)
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Capitulo 6
Derechos y obligaciones asociados
al tratamiento de datos personales

Este acapite se dividira para revisar en primer lugar lo referido a los dere-
chos de los titulares de los datos y en una segunda parte lo relacionado con
los deberes y obligaciones de los responsables en el tratamiento de los datos.

I. Derechos de los titulares

De acuerdo con el articulo 4 de la ley de proteccidn de datos, existen
diversos derechos que se le reconocen al titular de los datos, a saber, dere-
cho de acceso, rectificacion, supresion, oposicidn, portabilidad y bloqueo de
sus datos personales. Estos derechos son, segin la misma disposicion legal,
derechos de caracter personal, intransferibles e irrenunciables, ademas no
pueden ser limitados por ningun acto o convencion. Es indubitable que
estos derechos deben ser considerados derechos de la personalidad'*°. La ley
agrega un elemento interesante, pues considera que estos derechos podran
ser ejercidos por los herederos del titular de los datos salvo que el titular
hubiese denegado expresamente tal derecho o la ley asi lo hubiese dispuesto.
En este punto se puede advertir que el considerando 27 del RPGD no aplica
a la proteccion de datos personales de personas fallecidas, correspondiendo
a los Estados miembros la competencia para establecer normas relativas al
tratamiento de los datos personales de éstas' .

'*% Contreras considera que “El otorgamiento de esta naturaleza juridica es concordante
con la tendencia internacional de conceptualizar la autodeterminacién informativa y la
proteccion de datos como un derecho fundamental”. Contreras (2020: 87).

"7 A modo ejemplar el derecho espanol si regula la situacion de quienes han fallecido y en
la Ley Organica 3/2018, de 5 de diciembre, de Protecciéon de Datos Personales y garantia
de los derechos digitales sefala:
Articulo 3. Datos de las personas fallecidas.
1. Las personas vinculadas al fallecido por razones familiares o de hecho asi como sus
herederos podran dirigirse al responsable o encargado del tratamiento al objeto de soli-
citar el acceso a los datos personales de aquella y, en su caso, su rectificacion o supresion.
Como excepcidn, las personas a las que se refiere el parrafo anterior no podran acceder
a los datos del causante, ni solicitar su rectificacion o supresion, cuando la persona fa-
llecida lo hubiese prohibido expresamente o asi lo establezca una ley. Dicha prohibicion
no afectara al derecho de los herederos a acceder a los datos de caracter patrimonial del
causante.
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1. Derecho de acceso

Este derecho es la puerta de entrada para ejercicio de todos los otros
derechos relacionados con la proteccion de datos''”. Le permite al titular de
datos personales esencialmente la posibilidad de requerir al responsable que
le otorgue informacion respecto de los datos relativos a su persona como
asimismo su origen, la clase o tipo de destinatario a quienes se les informa
dichos datos, el propdsito o finalidad del almacenamiento, periodo de tiempo
en que los datos son tratados, la base de licitud para ello.

Articulo 5°.- Derecho de acceso. El titular de datos tiene derecho a
solicitar y obtener del responsable, confirmacion acerca de silos datos
personales que le conciernen estan siendo tratados por él, y en tal
caso, acceder a dichos datos y a la siguiente informacion:

a) Los datos tratados y su origen.
b) La finalidad o finalidades del tratamiento.

c) Las categorias, clases o tipos de destinatarios, o bien, la identidad
de cada destinatario, en caso de solicitarlo asi el titular, a los que se les
hayan comunicado o cedido los datos o se prevea hacerlo.

d) El periodo de tiempo durante el cual los datos seran tratados.

e) Los intereses legitimos del responsable, cuando el tratamiento se
base en lo dispuesto en el Articulo 13, letra d).

f) La informacion significativa sobre la 16gica aplicada en el caso de
que el responsable realice tratamiento de datos de conformidad con
el Articulo 8° bis.

El responsable siempre estara obligado a entregar informacion y a
dar acceso a los datos solicitados excepto cuando una ley disponga
expresamente lo contrario.

2. Las personas o instituciones a las que el fallecido hubiese designado expresamente
para ello podran también solicitar, con arreglo a las instrucciones recibidas, el acceso a
los datos personales de este y, en su caso su rectificacion o supresion.

Mediante real decreto se estableceran los requisitos y condiciones para acreditar la vali-
dez y vigencia de estos mandatos e instrucciones y, en su caso, el registro de los mismos.
3. En caso de fallecimiento de menores, estas facultades podran ejercerse también por
sus representantes legales o, en el marco de sus competencias, por el Ministerio Fiscal,
que podra actuar de oficio o a instancia de cualquier persona fisica o juridica interesada.
En caso de fallecimiento de personas con discapacidad, estas facultades también podran
ejercerse, ademas de por quienes sefiala el parrafo anterior, por quienes hubiesen sido
designados para el ejercicio de funciones de apoyo, si tales facultades se entendieran
comprendidas en las medidas de apoyo prestadas por el designado».

¥ Pino lo califica como un derecho estratégico. Pino (2025: 54).
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Respecto al modo de otorgar la informacion a los titulares el considerando
39 del RGPD' " alude a un lenguaje claro y sencillo. En la ley de proteccién
de datos no existe una norma similar. Con todo, el articulo 33 de la Ley
21.430 sobre Garantias y Proteccion Integral de los Derechos de la Nifiez y
Adolescencia en su inciso 3 sefiala que si el tratamiento de datos esta referido
a NNA la informacién concerniente a ellos debe expresarse en un lenguaje
que les sea facilmente comprensible. Si se consideran otro tipo de titulares
como personas con discapacidad o personas mayores, la base para entregar
la informacion de manera sencilla estaria incardinada en los tratados inter-
nacionales que protegen dichos grupos vulnerables.

2. Derecho de rectificacion

Este derecho le permite al titular de los datos exigir al responsable que
modifique los datos relativos a su persona cuando estos datos sean inexactos
o ellos se encuentren desactualizados o incompletos.

Articulo 6°.- Derecho de rectificacion. El titular de datos tiene
derecho a solicitar y obtener del responsable, la rectificaciéon de los
datos personales que le conciernen y que estan siendo tratados por él,
cuando sean inexactos, desactualizados o incompletos.

Los datos rectificados deberan ser comunicados a las personas, enti-
dades u organismos a los cuales el responsable haya comunicado o ce-
dido los referidos datos, salvo en los casos en que dicha comunicacidon
sea imposible o exija un esfuerzo desproporcionado.

Efectuada la rectificacion, no se podran volver a tratar los datos sin
rectificar.

La enmienda de los datos solicitada por el titular implica que el responsa-
ble transmita dicha rectificacion, por ejemplo, en el caso en que se determine
un vinculo filiativo producto de la interposicion de una accién de filiacion
o en caso del ejercicio del derecho de cambio de nombre de acuerdo con el
articulo 1 de la Ley 17.344. Pino considera que existen algunos casos en los

"% Considerando 39 RGPD. Todo tratamiento de datos personales debe ser licito y leal.
Para las personas fisicas debe quedar totalmente claro que se estan recogiendo, utilizando,
consultando o tratando de otra manera datos personales que les conciernen, asi como la
medida en que dichos datos son o seran tratados. El principio de transparencia exige que
toda informacién y comunicacion relativa al tratamiento de dichos datos sea facilmente
accesible y facil de entender, y que se utilice un lenguaje sencillo y claro. (lo subrayado es
nuestro)
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cuales seria recomendable conservar los datos sin rectificar para no interferir
en la comunicacién con otras instituciones, sefiala el ejemplo del caso de
cambio de nombre y sexo registral. Con todo, parece que el articulo 20 de
la Ley 21.120 se sitiia bajo dicha hipdtesis e instruye al Servicio de Registro
Civil e Identificacion informar acerca de la rectificacion de la partida a mas
de una decena de instituciones publicas y privadas. Otro caso que el mismo
autor plantea respecto de una atenciéon de salud de emergencia, en la cual
pudiese ser relevante mantener el sexo originario, sin embargo, aca se esta
frente a un dato sensible debido al principio de confidencialidad articulo
5 letra c) de la Ley 21.120 y al articulo 12 y 13 de la Ley 20.584 por ende
prevalece este caracter, lo que hace complejo el escenario propuesto por el
autor indicado’*°.

3. Derecho de supresion

Este derecho consiste en la facultad de requerir la eliminacién de datos
de caracter personal que se pudiesen considerar innecesarios, no posean el
consentimiento del interesado, han sido obtenidos o tratados de forma ilicita,
o bien poseen el caracter de caducos. La fuente de la supresion puede provenir
de una sentencia judicial, un acto administrativo, la ley o simplemente el
titular haya ejercido su derecho de oposicién y no tenga base legal para el
tratamiento de los datos. Este derecho no es automatico: exige una evaluacién
en torno a si efectivamente procede o no su cancelaciéon. Ademas, la propia
norma establece situaciones en la cuales no es posible conceder el derecho
de supresion. A modo ejemplar la existencia de un contrato vigente entre
titular y responsable o en el ejercicio de las libertades de emitir opinion y
de informar.

Este derecho se relaciona con la nocién de derecho al olvido que, acuerdo
al articulo 17 del RGDDP, se establece como un sindnimo al derecho de supre-
sién. Ahora bien, respecto a Chile no se incorporé la misma nomenclatura.
En la doctrina nacional existen coincidencia en cuanto a que el derecho
de cancelacién es el derecho al olvido cuando se aplica especificamente a
informaciones personales que se encuentren disponibles en internet'*’.

Articulo 7°.- Derecho de supresion. El titular de datos tiene derecho
a solicitar y obtener del responsable, la eliminacién de los datos
personales que le conciernen, en los siguientes casos:

"9 Pino (2025: 95-96).

'*! Reusser (2021: 139). Contreras, Drago y Viollier estiman que este derecho es el dere-
cho al olvido en sentido estricto Contreras, Drago y Viollier (2025: 93-96).
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a) Cuando los datos no resulten necesarios en relacion con los fines
del tratamiento para el cual fueron recogidos.

b) Cuando el titular haya revocado su consentimiento para el trata-
miento y éste no tenga otro fundamento legal.

¢) Cuando los datos hayan sido obtenidos o tratados ilicitamente por
el responsable.

d) Cuando se trate de datos caducos.

e) Cuando los datos deban suprimirse para el cumplimiento de una
sentencia judicial, de una resolucién de la autoridad de proteccion de
datos o de una obligacion legal.

f) Cuando el titular haya ejercido su derecho de oposicion de confor-
midad al Articulo siguiente y no exista otro fundamento legal para su
tratamiento.

No procede la supresion cuando el tratamiento sea necesario:

i. Para ejercer el derecho a las libertades de emitir opinién y de infor-
mar.

ii. Para el cumplimiento de una obligacion legal o la ejecucion de un
contrato suscrito entre el titular y el responsable.

iii. Para el cumplimiento de una funcién publica o para el ejercicio de
una actividad de interés publico.

iv. Por razones de interés publico en el area de la salud publica, de
conformidad con las condiciones y garantias establecidas en la ley.

v. Para tratamientos con fines histéricos, estadisticos o cientificos y
para estudios o investigaciones que atiendan fines de interés publico.

vi. Para la formulacidn, ejercicio o defensa de una reclamacion admi-
nistrativa o judicial.

4. Derecho de oposicion

Este derecho permite al titular oponerse al tratamiento especifico o deter-
minado de datos frente al responsable cuando exista una razén justificada
para ello. En tal sentido el legislador estima como aquellas razones relaciona-
das con un interés legitimo, referidas a fines de mercadotecnia o marketing
directo de bienes, productos o servicios'*” o datos que se encuentren en bases
publicas y que no posean otro fundamento legal para su tratamiento'*’.

** Véase en términos similares el articulo 28 B de la Ley 19.496
'*? Contreras, Drago y Viollier lo consideran un error que se gener6 en el proceso legisla-
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Articulo 8°.- Derecho de Oposicion. El titular de datos tiene derecho
a oponerse ante el responsable a que se realice un tratamiento
especifico o determinado de los datos personales que le conciernan,
en los siguientes casos:

a) Cuando la base de licitud del tratamiento sea la satisfaccién de
intereses legitimos del responsable. En dicho caso podra ejercer su
derecho de oposicion en cualquier momento. El responsable del tra-
tamiento debera dejar de tratar los datos personales, salvo que acredi-
te motivos legitimos imperiosos para el tratamiento que prevalezcan
sobre los intereses, los derechos y las libertades del titular, o para la
formulacion, el ejercicio o la defensa de reclamaciones.

b) Si el tratamiento se realiza exclusivamente con fines de mercado-
tecnia o marketing directo de bienes, productos o servicios, incluida
la elaboracion de perfiles, de conformidad con el Articulo 8° bis.

¢) Si el tratamiento se realiza respecto de datos obtenidos de una fuen-
te de acceso publico y no existe otro fundamento legal para su trata-
miento.

No procedera la oposicidn al tratamiento cuando éste se realice con
fines de investigacion cientifica o histdrica o fines estadisticos, y siem-
pre que fueran necesarios para el cumplimiento de una funcién publi-
ca o para el ejercicio de una actividad de interés publico.

5. Derecho de oposicidn a las decisiones individuales
automatizadas, incluida la elaboracion de perfiles

Este derecho faculta al titular para oponerse a ser objeto de decisiones
que se fundan en el tratamiento automatizado de sus datos personales’**.
Ello incluye también la elaboracion de perfiles que generen efectos juridicos
o que le afectan de forma significativa. A diferencia de la norma europea
ya indicada, el legislador nacional deja en términos amplios la nocién de
efectos que afecten significativamente a los titulares y no los vincula espe-
cialmente a los efectos juridicos. Este derecho de oposiciéon no puede ser
ejercido cuando la decision se requiera para ejecutar o celebrar un contrato
o cuando exista consentimiento previo y expreso del titular o lo determine
la ley considerando una serie de salvaguardas.

tivo de ley 21. Contreras, Drago y Viollier (2025: 93-96).

'** Este derecho tiene como fuente el articulo 22 del RGPD, aunque la redacciéon de nor-
ma chilena ha mejorado los problemas suscitados por la disposicion europea. Véase Ga-
rrido y Saenz (2024: 60); Contreras, Drago y Viollier, (2025:100-106).
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Articulo 8° bis.- Decisiones individuales automatizadas, incluida la
elaboracion de perfiles. El titular de datos tiene derecho a oponersey a
no ser objeto de decisiones basadas en el tratamiento automatizado de
sus datos personales, incluida la elaboracion de perfiles, que produzca
efectos juridicos en ¢l o le afecte significativamente.

El inciso anterior no se aplicard en los siguientes casos:

a) Cuando la decision sea necesaria para la celebracion o ejecucion de
un contrato entre el titular y el responsable.

b) Cuando exista consentimiento previo y expreso del titular en la
forma prescrita en el Articulo 12.

¢) Cuando lo sefale la ley, en la medida en que ésta disponga el em-
pleo de salvaguardas a los derechos y libertades del titular.

En todos los casos de decisiones basadas en el tratamiento automati-
zado de datos personales, inclusive aquéllos senalados en las letras a),
b) y c) precedentes, el responsable debera adoptar las medidas nece-
sarias para asegurar los derechos y libertades del titular, su derecho a
la informacidn y transparencia, el derecho a obtener una explicacion,
a la intervencion humana, a expresar su punto de vista y a solicitar la
revision de la decision.

6. El derecho de bloqueo

Este derecho consiste en la posibilidad de solicitar la suspension temporal
de cualquier tipo o clase de operacion de tratamiento de datos en caso de
que se haya presentado una solicitud de rectificacion, supresion u oposicion.
Esta medida es de caracter temporal y provisional y se presenta como un
derecho alternativo al derecho de supresion.

Articulo 8° ter.- Derecho de bloqueo del tratamiento. El titular de
datos tiene derecho a solicitar la suspensién temporal de cualquier
operacion de tratamiento de sus datos personales cuando formule
una solicitud de rectificacion, supresion u oposicion, de conformidad
con el Articulo 11 de la presente ley, mientras dicha solicitud no se
resuelva.

Asimismo, el titular podra ejercer este derecho alternativamente al de
supresion en los casos del Articulo 7°.

El ejercicio de este derecho no afectard el almacenamiento de los da-
tos por parte del responsable.
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7. Derecho a la portabilidad de los datos personales

Este derecho le permite al titular pedir al responsable una copia en algtin
soporte electronico, estructurado, genérico y de uso comun e interoperable
y para ello es menester que el tratamiento se efectué de forma auténoma y
que se funde en el consentimiento del titular. La norma legal establece obli-
gaciones para el responsable en cuanto a una serie de medidas que faciliten
al titular el ejercicio de este derecho y ello conlleva la comunicacién claray
precisa de la obtencién de los datos, especificando las caracteristicas técnicas.

Articulo 9°.- Derecho a la portabilidad de los datos personales. El
titular de datos tiene derecho a solicitar y recibir una copia de los
datos personales que le conciernen, que haya facilitado al responsable,
en un formato electrénico estructurado, genérico y de uso comun,
que permita ser operado por distintos sistemas, y a comunicarlos
o transferirlos a otro responsable de datos, cuando concurran las
siguientes circunstancias:

a) El tratamiento se realice en forma automatizada, y
b) El tratamiento esté basado en el consentimiento del titular.

El responsable debe utilizar los medios mas expeditos, menos onero-
s0s y sin poner trabas u obstaculos para el ejercicio de este derecho.

El responsable también debe comunicar al titular de manera clara
y precisa las medidas necesarias para obtener sus datos personales y
especificar las caracteristicas técnicas para llevar a cabo estas opera-
ciones.

El titular tendra derecho a que sus datos personales se transmitan
directamente de responsable a responsable cuando sea técnicamente
posible.

Con todo, el ejercicio del derecho de portabilidad no supondra la su-
presion de los datos ante el responsable cedente, a menos que el titular
de ellos asi lo pida conjuntamente en la solicitud.
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Catalogo de derechos

Derecho | Articulo(s) | Contenido nuclear Presupuestos / Limites / excepciones
gatillantes relevantes
Acceso Art. 50 Confirmacion de tra- | Solicitud del titular Excepcion: cuando una ley
tamiento y acceso ante el responsable; disponga expresamente lo
a los datos; incluye regla general de entrega | contrario.
informacion sobre salvo prohibicién legal
origen, finalidades, expresa.
destinatarios, perio-
do de tratamiento,
intereses legitimos y
|6gica en decisiones
automatizadas.
Rectifica- | Art. 60 Modificar o comple- | Datos tratados por el Tras la rectificacion, no
cion tar datos inexactos, | responsable y condi- pueden volver a tratarse
desactualizados o cion de inexactitud/ los datos sin rectificar.
incompletos; comu- | desactualizacion/in-
nicacion a terceros completitud.
destinatarios salvo
imposibilidad o es-
fuerzo desproporcio-
nado.
Supre- Art. 70 Eliminacion de datos | Configuracidn de alguna | No procede si es necesa-
sion en causales: innece- | causal del art. 7°. rio para: libertad de expre-
saridad, revocacion sidon e informacion; obli-
de consentimiento gacion legal o ejecucion
sin otro fundamento, contractual; funcién publi-
ilicitud, caducidad, ca/interés publico; salud
cumplimiento de publica; fines histdricos/
sentencia/resolu- estadisticos/cientificos e
cidn/obligacion legal, investigaciones de interés
U oposicidn exitosa. publico; defensa/ejercicio
de reclamaciones.
Oposi- Art. 80 Oponerse a trata- Invocar causal y, en No procede cuando el tra-
cion miento especifico/ caso de interés legiti- tamiento sea con fines de
determinado en mo, fundamentar bre- investigacion cientifica/
supuestos: interés vemente la peticion. histdrica o estadisticos, si
legitimo; marketing es necesario para funcion
directo (incl. perfi- publica o actividad de
les); datos de fuente interés publico.
de acceso publico
sin otro fundamento.
Deci- Art. 8° bis Derecho a oponerse | Decisiones automati- No aplica si es necesaria
siones y a no ser objeto de | zadas que produzcan para contrato; consenti-
automa- decisiones basadas | efectos juridicos o afec- | miento previo y expreso;
tizadas y exclusivamente en ten significativamente. | lo sefale la ley con salva-
perfiles tratamiento automa- guardas.
tizado (incl. perfiles)
con efectos juridicos
0 impacto significa-
tivo; ademsas, salva-
guardas: explicacion,
intervenciéon huma-
na, expresar punto
de vista y revision.
Bloqueo | Art. 8°ter + | Suspension tempo- Presentacion de soli- No afecta el almacena-
del trata- | Art. 1 ral de operaciones citud de rectificacion, miento. Ademads, bloqueo
miento de tratamiento supresion u oposicidn; | temporal especifico del
mientras se resuelve | peticidn de blogueo art. 11 con respuesta ace-
solicitud de rectifica- | mientras se resuelve. lerada (2 dias habiles)
cién/supresion/opo- cuando se solicita en el
sicion; alternativa a procedimiento.
supresion en ciertos
casos.
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Portabili- | Art. 90 Recibir copia de da- | Tratamiento automa- El gjercicio no supone

dad tos facilitados al res- | tizado y basado en supresion en el responsa-
ponsable en formato | consentimiento; datos ble cedente salvo que se
electronico estruc- ‘facilitados’ por el ti- solicite conjuntamente.

turado, genérico y de | tular.
uso comun, y comu-
nicarlos/transferirlos
a otro responsable;
transmision directa
cuando sea técnica-
mente posible.

Il. Deberes y Obligaciones del responsable

1. Generalidades

El responsable de los datos o responsable es el sujeto pasivo de la relacion
juridica. El concepto de responsable se encuentra definido en el articulo 2
letra n) de la ley que indica:

n) Responsable de datos o responsable: toda persona natural o juri-
dica, publica o privada, que decide acerca de los fines y medios del
tratamiento de datos personales, con independencia de si los datos
son tratados directamente por ella o a través de un tercero mandatario
o encargado.

Expresado, en otros términos, este sujeto determina los fines y los medios
mediante los cuales son tratados los datos. La ley incluye en su enumeracion
toda clase de personas con independencia si son naturales o juridicas o si
tienen la categoria de publica o privada. Ella va a definir y resolver todas las
decisiones atingentes al tratamiento de los datos y para ello debe establecerse
un objetivo o fin determinado, es decir, se debe responder a la pregunta para
qué especificamente se pretende tratar los datos.

Las obligaciones del responsable corresponden correlativamente a los
derechos de los titulares de los datos. Estos deberes son de caracter general
y también de caracter especifico. Los primeros se encuentran contenidos en
el articulo 14 de la ley en un listado no taxativo.

Articulo 14.- Obligaciones del responsable de datos. El responsable
de datos, sin perjuicio de las demas disposiciones previstas en esta ley,
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tiene las siguientes obligaciones:

a) Informar y poner a disposicién del titular los antecedentes que
acrediten la licitud del tratamiento de datos que realiza. Asimismo,
debera entregar de manera expedita dicha informacion cuando le sea
requerida.

b) Asegurar que los datos personales se recojan de fuentes de acceso
licitas con fines especificos, explicitos y licitos, y que su tratamiento se
limite al cumplimiento de estos fines.

¢) Comunicar o ceder, en conformidad a las disposiciones de esta ley,
informacidn exacta, completa y actual.

d) Suprimir o anonimizar los datos personales del titular cuando fue-
ron obtenidos para la ejecucion de medidas precontractuales.

e) Cumplir con los demas deberes, principios y obligaciones que rigen
el tratamiento de los datos personales previstos en esta ley.

Esta disposicion referida a deberes u obligaciones generales pretende dar
efectividad a los principios determinantes del tratamiento de datos. Por
consiguiente, de la lectura de los numerales se puede extraer la conexién
con los principios contenidos en el articulo 3."*

El articulo 14 inciso final ademas le sefiala una obligacion especifica al
responsable que tenga domicilio en otro pais y que efectué tratamiento de
datos de personas residentes en Chile. En tal supuesto se debe indicar y man-
tener actualizado y operativo un correo electrénico u otro medio de caracter
idoneo para que tanto titulares como la Agencia puedan comunicarse con él.

2. El deber de secreto o confidencialidad

Este deber incorporado en el articulo 14 bis de la ley, implica una obliga-
cién de caracter permanente de guardar reserva de los datos almacenados o
tratados a menos que el titular los hubiere hecho manifiestamente publicos
y no concluye con el término de la relacién juridica entre responsable y
titular. La ley incluso considera amparados bajo este deber aquellos datos
que se obtuvieron de fuentes de acceso publico y en que el responsable haya
efectuado alguna conducta que implique haberlos tratado. Esta obligacién no
impide que el responsable efectiie comunicaciones o cesiones de datos segiin
la ley o que éste cumpla con el derecho de acceso e informacion al titular
respecto de sus datos, ya sea que este deber sea solicitado por el titular o por

'*> Contreras, Drago y Viollier (2025:115).
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un organo publico dentro de sus competencias legales. Es posible clasificar
este deber como una obligacién de medios, por lo tanto, el responsable debe
adoptar todas las medidas necesarias para que no se incumpla con el deber
de confidencialidad. Ello incluye adoptar medidas para que sus dependientes
o personas naturales o juridicas que realicen operaciones de tratamiento de
datos y que estén bajo su responsabilidad también cumplan con el deber de
confidencialidad.

Asimismo, esta obligacion pesa sobre los organismos publicos que se
encuentran bajo algiin régimen especial establecido en el articulo 24 de la
ley. Sin embargo, solo en relacion con el requerimiento y al hecho de haber
remitido dicha informacion.

3. El deber de informacion y transparencia

Este deber establecido en el articulo 14 ter de la ley le permite al titular
exigirle informacion al responsable, la cual debe estar de forma permanente
a disposicion de las personas con cualquier medio accesible, para que el
titular pueda ejercer sus derechos. Este deber se incardina en el principio de
transparencia, ya que impone al responsable del tratamiento la obligacién
de poner a disposicion del publico informacion relevante respecto de sus
operaciones relativas a datos personales. Esta obligacion sin duda contri-
buye a reducir la asimetria informativa entre los titulares y los responsables.
La ley establece parametros minimos que enmarcan esta obligacion y que
comprenden:

a) La politica de tratamiento de datos personales que haya adoptadas
por el responsable (con la inclusién de fecha y version de la misma.

b) La singularizacion del responsable y su representante legal como
asimismo la individualizacion del encargado de prevencion.

¢) Los medios de contacto como direccidon de correo electrénico u
otro medio tecnolégico equivalente y accesible para la notificaciéon de
las solicitudes de los titulares.

d) Las categorias de los datos personales que se tratan, la descripcion
genérica del universo de individuos que incluyen sus bases de datos,
las finalidades del tratamiento, la base de legitimidad del tratamiento;
y en caso de tratamientos que se basan en la satisfaccion de intereses
legitimos, cuales serian éstos.

e) Las medidas de seguridad adoptadas.

f) Derechos del titular para solicitar ante el responsable, acceso, recti-
ficacidn, supresion, oposicion y portabilidad de sus datos personales.
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g) Derecho del titular de recurrir ante la Agencia, en caso de que el
responsable rechace o no responda oportunamente las solicitudes que
le formule.

h) La transferencia de datos personales para el caso correspondiente.
i) Plazos de conservacion de los datos personales.
j) La fuente de los datos personales.

k) La existencia del derecho a la revocacion retirarlo en cualquier mo-
mento, sin que ello afecte a la licitud del tratamiento basado en el
consentimiento previo a su retirada.

1) Existencia de decisiones automatizadas, ello comprende la elabora-
cién de perfiles.

Este deber claramente opera como una condicion de legitimidad respecto
del tratamiento de los datos personales. Asi, es posible afirmar que sin la
transparencia adecuada se vulnera también el principio de licitud y en defi-
nitiva el derecho de autodeterminacién informativa del titular. Es por ello
por lo que el articulo 14 ter es un elemento clave para asegurar el tratamiento
de los datos personales en Chile bajo el marco de una transparencia eficaz.

4. El deber de proteccion del diseno y por defecto

Esta obligacion se encuentra regulada en el articulo 14 quater de la ley.
Esta norma supone un cambio profundo en la concepcioén juridica del tra-
tamiento de datos, pues se transita de un modelo de cumplimiento formal
hacia un modelo preventivo, estructural y proactivo. Este deber es una
manifestacion de los principios de privacidad en el disefio y privacidad por
defecto establecidos en el articulo 25 RGPD.

Esta norma impone al responsable el deber de integrar a priori las medidas
técnicas y organizativas necesarias destinadas a resguardar y dar cumpli-
miento a las disposiciones legales. Estas medidas deben tener en cuenta la
naturaleza, el alcance, el contexto, los fines y los riegos asociados al trata-
miento de los datos. Este deber contempla una exigencia mayor respecto al
entramado técnico para que reduzca estructuralmente los riesgos inherentes
al tratamiento de los datos. Este deber se sittia frente diversas hipotesis, entre
otras, una configuracion deficiente de sistemas de gestion de datos o la falta
de controles intermedios.

Ademas de la proteccion desde la perspectiva del disefio, esta norma
también comprende la exigencia de proteccidon por defecto y ello implica
que todo tratamiento de datos debe configurarse de maneral tal que solo se
traten los datos estrictamente necesarios para la finalidad especial buscada.
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Por consiguiente, el responsable es obligado a la minimizacién de datos
recolectados, a la limitacion del acceso a personas estrictamente autorizadas,
la restriccion de divulgacion indiscriminada y, finalmente, la reduccion de
los plazos de conservacion.

Este deber incide en una amplia gama de sectores y actividades a saber;
salud, educacion, servicios financieros, etc. En términos generales, el disefio
de los sistemas debe introducir herramientas que permitan la segmentacioén
de acceso de acuerdo a los perfiles, registro de trazabilidad de acceso y sus
modificaciones, seudonimizaciéon o anonimizacién segun corresponda como
también evaluaciones periddicas'*°.

5. El deber de adoptar medidas de seguridad

Este deber estd establecido en el articulo 14 quinquies de la ley y com-
prende la adopcién de medidas de seguridad por parte del responsable del
tratamiento de los datos, lo que constituye una manifestacion del principio
de responsabilidad y fija una estdindar minimo para la determinacién o
fijacion de las medidas. Esta obligacion de caracter especifica implica con-
siderar el estado actual de la técnica, costos, naturaleza, contexto y fines del
tratamiento. Respecto de los riesgos, se debe tener en cuenta la probabilidad
de que sucedan y la magnitud de sus consecuencias segtin la clase de datos.
De acuerdo a Jijena, se configura un marco minimo de ciberseguridad para
el tratamiento de datos personales, que debe articularse con los estandares
técnicos y con la Ley 21.663, denominada ley Marco de Ciberseguridad’*.
Esta ley define a la ciberseguridad en su articulo 2 N° 6 como: “preservacion
de la confidencialidad e integridad de la informacion y de la disponibilidad
y resiliencia de las redes y sistemas informaticos, con el objetivo de proteger
a las personas, la sociedad, las organizaciones o las naciones de incidentes
de ciberseguridad”.

El deber establecido por la norma no es de caracter formal. Por el con-
trario, impone una adecuacién permanente a la técnica y a los riesgos aso-
ciados al tratamiento, es decir, es una obligaciéon permanente y preventiva,

2% A modo ejemplar es posible sefialar que la Ley 20.584 modificada por la Ley 21.541
referida a las atenciones mediante telemedicina regula aspectos técnicos y operativos re-
feridos a esta materia.

“Articulo 10 bis.- Las plataformas tecnoldgicas empleadas en las acciones y prestaciones de
salud digital, asi como las que almacenan y tratan datos personales deberdn estar acredita-
das en cuanto al cumplimiento de las normas y estandares técnicos que establezca el Minis-
terio de Salud a través de un reglamento y las normas técnicas respectivas”

"/ Jijena (2025: 203).
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que pretende evitar la destruccion o la pérdida de datos, ya sea de forma
accidental o culpablemente. El legislador fija para este propdsito un listado
no taxativo de medidas técnicas y organizativas:

a) La seudonimizacidn y el cifrado de datos personales.

b) La capacidad de garantizar la confidencialidad, integridad, dispo-
nibilidad y resiliencia permanentes de los sistemas y servicios de tra-
tamiento.

c) La capacidad de restaurar la disponibilidad y el acceso a los datos
personales de forma rapida en caso de incidente fisico o técnico.

d) Un proceso de verificacion, evaluacion y valoracion regulares de
la eficacia de las medidas técnicas y organizativas para garantizar la
seguridad del tratamiento.

Finalmente, el articulo 14 quinquies modifica la carga de la prueba, ya que
si acontece un incidente de seguridad para efectos de controversia judicial
o administrativa, le corresponde al responsable acreditar tanto la existencia
como asimismo el funcionamiento de las medidas de seguridad, que hayan
sido adoptadas previamente en consideracion a los niveles de riesgo y a la
tecnologia disponible.

6. El deber de reportar vulneraciones

El articulo 14 sexies establece el deber de reportar a la Agencia de
Protecciéon de Datos las vulneraciones de las medidas de seguridad, es
decir, incidentes que involucren u ocasionen riesgos razonables a derechos
y libertades de los titulares, mediante alteracion, filtracion, pérdida o incluso
destruccion de datos o comunicacion no autorizada de dichos datos'**. El
responsable no solo debe comunicar o reportar las vulneraciones, es decir,
no es solo una actuacién de indole formal, sino que la ley le exige describir
la naturaleza de las vulneraciones, sus consecuencias, cuales categorias de
datos fueron transgredidas, el nimero aproximado de afectados, como, asi-
mismo, qué medidas se adoptaron para gestionar las vulneraciones y preca-
ver nuevos incidentes. La ley no fija ni la forma ni el plazo para comunicar
las vulneraciones a la Agencia, solo sefala que debe efectuarse por medios
mas expeditos posibles y sin dilaciones indebidas.

'*% Se muestran criticos frente a la exigencia del legislador de establecer “la existencia de
un riesgo razonable para los derechos y titulares de los titulares” Garrido y Saenz (2024:

75)-
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Asimismo, surge una especial obligacion para el responsable de informar
a los titulares o sus representantes en el caso de que los incidentes afecten a
datos personales sensibles, datos relativos a niflos y nifias menores de catorce
afos o datos relativos a obligaciones de caracter econémico, financiero,
bancario o comercial. Esta notificacién debe efectuarse a cada afectado, a
menos que ello no fuese posible. En dicha situacidn, debera difundirse por
un medio masivo de alcance nacional. Ademas, se adiciona a esta obligacion
que la comunicacidn debe efectuarse en un lenguaje comprensible, que
debe incluir los datos afectados, los posibles efectos y las medidas adoptadas
para solucionar las vulneraciones.
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Capitulo 7
Acciones judiciales vinculadas a datos personales

La Ley 21.719 configura un nuevo modelo de tutela judicial del derecho a
la proteccion de los datos personales, superando el enfoque predominante-
mente declarativo y fragmentario de la normativa anterior. En este marco,
las acciones judiciales vinculadas a datos personales se erigen como instru-
mentos esenciales para la efectividad del derecho fundamental a la autode-
terminacion informativa, entendido como la facultad del titular de controlar
el tratamiento de la informacién que le concierne."*”

Desde una perspectiva judicial, estas acciones no cumplen tinicamente
una funcion reparadora, sino también preventiva, correctiva y estructural,
orientada a restablecer la legalidad del tratamiento y a reequilibrar la asi-
metria informativa entre titulares y responsables.’**

Hablar de “acciones judiciales vinculadas a datos personales” exige
distinguir: (i) mecanismos judiciales creados por la propia Ley 21.719 (en
particular, el reclamo de ilegalidad contra actos de la Agencia y la accion
indemnizatoria); (ii) acciones constitucionales y legales generales que histd-
ricamente han cumplido una funcion sustitutiva o complementaria (recurso
de proteccion, responsabilidad civil comtin, acciones colectivas en consumo,
entre otras); y (iii) remedios administrativos que, aun siendo extrajudiciales,
condicionan el acceso al juez o determinan el contenido del litigio posterior.

Asi las cosas, se adopta un modelo mixto de tutela, en el que la Agencia
actiia como o6rgano especializado de supervision y sancion, sin excluir el
acceso a los tribunales de justicia. Este disefio responde a una logica de subsi-
diariedad relativa, que no subordina rigidamente la tutela judicial a la previa
actuacién administrativa, especialmente cuando se encuentran compro-
metidos derechos fundamentales o cuando la tutela administrativa resulta
insuficiente o tardia.””' Para la judicatura, este modelo implica reconocer
que la accién judicial en materia de datos personales no es excepcional, sino
un componente estructural del sistema de proteccion.'**

**9 Rodota (2003: 63-70; 83-90).

130

Bygrave (2002, 96-103).

Lynskey (2015:189-194).
'** De Hert y Gutwirth (2006: 61-67).

131
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Para este acapite se adopta una aproximacion funcional-comparada: se
analizan los fines que cumplen los remedios (cesacion, correccion, sancion,
reparacion) y su asignacion institucional, contrastando el disefio chileno con
el RGPD (articulos. 77 a 79 y 82) y con la LGPD brasilefia (responsabilidad
civil y sanciones administrativas). El objetivo no es trasplantar modelos, sino
evaluar la coherencia del sistema chileno con principios de tutela judicial
efectiva, proporcionalidad y debido proceso.

I. Racionalidad del nuevo modelo de tutela

La reforma se situa en el cruce entre constitucionalismo de derechos y
regulaciéon econdmica. Por una parte, la proteccion de datos se entiende
como una proyeccion del derecho a la vida privada (articulo 19 N° 4 CPR) y,
en contextos determinados, como garantia frente a practicas discriminato-
rias, extractivas o de vigilancia. Por otra, se trata de una regulacion del poder
informacional: fija condiciones de licitud del tratamiento, distribuye cargas
de prueba (“accountability”) y crea incentivos de cumplimiento mediante
sanciones y publicidad de infractores.'*

Bajo el régimen previo, la tutela se caracteriz6 por un enforcement débil:
los derechos existian, pero el titular debia internalizar costos de litigacion y
prueba, las sanciones administrativas eran inexistentes y la interpretacion se
fragmentaba entre tribunales.”’* La Ley 21.719 responde con un modelo de
autoridad de control: la Agencia instruye procedimientos, dicta resoluciones
fundadas, puede imponer multas y medidas correctivas, y administra un
Registro Nacional de Sanciones y Cumplimiento publico por cinco afos. Este
giro explica que las “acciones judiciales” centrales ya no se dirijan directa-
mente contra el responsable, sino que primero se deriven a la gestion de la
Agencia.

En términos de teoria del derecho administrativo sancionador, la Agencia
asume un rol mixto: regulador técnico, fiscalizador y 6rgano sancionador. La
judicializacién se reubica en un control ex post que debe equilibrar deferencia
técnica y proteccion de garantias: publicidad, motivacion, contradictoriedad,
prueba y proporcionalidad de la sancion. De ahi que el disefio procesal del

39 Rodota (2003: 37-44 y 63-70); Bygrave (2002: 6-12'y 87-93); Lynskey (2015: 21-27 y
178-183) ; De Hert y Papakonstantinou (2016: 626-631); Bennett y Raab (2006: 95-102).

134 Ayres y Braithwaite (1992:19-25 y 101-105).; OECD (2014: 23-29).
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reclamo de ilegalidad y la regla de acceso a la indemnizacion se vuelvan
piezas dogmaticas claves.'*’

Il. Tutela administrativa ante la Agencia

El primer nivel de tutela es privado y obligatorio en la practica: los dere-
chos se ejercen ante el responsable de datos. La ley exige que los responsables
implementen mecanismos tecnoldgicos sencillos y disponibles, y consagra
gratuidad como regla (con excepciones acotadas en acceso y portabilidad).
Esta etapa cumple una funcion de eficiencia: si el conflicto se resuelve aqui,
se evita la intervencion de la Agencia y del juez, reduciendo costos de tran-
saccién y cargas institucionales.

El segundo nivel es el procedimiento administrativo de tutela de dere-
chos del articulo 41 (Ley 21.719). El titular puede reclamar ante la Agencia
cuando el responsable deniega una solicitud o no responde dentro de plazo.
El reclamo debe presentarse por escrito (fisico o electrénico) dentro de treinta
dias habiles desde la respuesta negativa o desde el vencimiento del plazo
de respuesta. La Agencia controla admisibilidad vy, si acoge a tramitacion,
confiere traslado al responsable (treinta dias corridos, prorrogables por igual
plazo). Solo si existen hechos sustanciales, pertinentes y controvertidos puede
abrirse un término probatorio de diez dias habiles. La resolucion debe ser
fundada y el procedimiento no puede exceder seis meses.

Un elemento de especial relevancia practica es la cautelar administrativa:
al interponer el reclamo, y a peticion fundada del titular, la Agencia puede
suspender el tratamiento de los datos objeto del conflicto, previa audiencia
del responsable, y en casos justificados. Funcionalmente, esta medida opera
como una tutela anticipada de cesacion. En proteccion de datos, la demora
puede ser irreversible (difusion, perfilamiento, decisiones automatizadas),
por lo que la existencia de una cautelar especifica es un avance significativo.

En paralelo, el articulo 42 regula el procedimiento administrativo san-
cionatorio por infraccién de ley. La Agencia puede iniciarlo de oficio o a
peticion de parte, incluso como consecuencia de una reclamacion de tutela.
La estructura contiene formulacion de cargos, descargos, término probatorio
eventual, apreciacion por sana critica y resolucion final fundada. La ley cla-
sifica infracciones en leves, graves y gravisimas y prevé sanciones principales

"> Black (2002: 1-10); OECD (2015:15-22 y 73-77); Sunstein (1990: 38-44 y 90-96).
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(amonestacion y multas) y accesorias (como suspension de actividades de
tratamiento en supuestos acotados). Desde la ptica de acciones judiciales,
el punto decisivo es que la resolucidon sancionatoria también se somete al
control judicial del articulo 43.

El doble carril (tutela y sancién) exige coordinacién. Una misma conducta
puede, a la vez, vulnerar un derecho del titular y constituir infraccién san-
cionable. La interpretacion deberd evitar incoherencias: por ejemplo, una
decision de tutela que ordene rectificacion, y otra sancionatoria que relativice
la ilicitud. Un enfoque institucionalmente adecuado es tratar el expediente
de tutela como fuente de antecedentes para la sancion, preservando contra-
diccién y defensa y, distinguiendo objeto: la tutela se orienta a corregir y
restituir derechos; la sancion, a disuadir y reprochar.”**

lil. Acciones judiciales contra la Agencia:
reclamo de ilegalidad

El articulo 43 establece el procedimiento de reclamacion judicial (“reclamo
de ilegalidad”) contra actos de la Agencia. Procede cuando el interesado
estime ilegal un acto que paraliza el procedimiento o una resolucion final o de
término. La competencia corresponde a la Corte de Apelaciones de Santiago
o la del domicilio del reclamante, a eleccién de este Gltimo. En materia de
tutela de derechos, el articulo 41 dispone expresamente que la resolucion
que declara inadmisible un reclamo y la que lo resuelve pueden impugnarse
por esta via dentro de quince dias habiles desde su notificacion."’”

El reclamo exige precision: individualizar el acto, indicar normas infrin-
gidas, explicar la forma de infraccidn y el agravio. La Corte puede declarar
inadmisible por incumplimiento formal y puede dictar orden de no innovar
ante riesgo de dafo irreparable. En datos personales, la orden de no innovar
puede ser central para detener tratamientos que generen exposicion publica,
perfilamiento o decisiones automatizadas de alto impacto."**

El procedimiento combina elementos de control de legalidad con espacios
de cognicidn. La Corte solicita informe a la Agencia (diez dias) y puede
abrir término de prueba, regido por reglas para los incidentes del Cédigo de

136 Huergo (2007:89-97 y 181-186); Nieto (2012: 203-210).

37 Bermudez (2018: 455-463).

'3% Cassagne (2011: 417-423); Cordero (2019: 169-173).

117 ¢ ©



Academia Judicial de Chile

Materiales Docentes

Procedimiento Civil. Si acoge el reclamo, ordena la rectificacion del acto y
la dictacion de la resolucion que corresponda. Tratandose de reclamaciones
contra resoluciones sancionatorias, puede confirmar o revocar, establecer o
desechar la infraccién y mantener, dejar sin efecto o modificar la sancion.
Esto permite un control de proporcionalidad y razonabilidad de la respuesta
sancionatoria, no solo un examen formal.”**

En clave dogmatica, el desafio sera calibrar la intensidad del control
judicial sobre decisiones técnicamente densas (seguridad, anonimizacion,
transferencia internacional, etc.). Un estandar plausible es el control de
legalidad reforzada: revision de competencia, procedimiento, motivacioén y
proporcionalidad, con deferencia limitada respecto de apreciaciones técnicas,
salvo error manifiesto o falta de fundamentacion. La motivacion y la calidad
del expediente seran, por tanto, determinantes para la estabilidad de las
decisiones de la Agencia.'*

IV. Accidon indemnizatoria y problemas de diseio

La responsabilidad civil es regulada expresamente en el articulo 47. El
responsable debe indemnizar el dafio patrimonial y extrapatrimonial que
cause al titular cuando infrinja principios, derechos u obligaciones del régi-
meny de ello derive perjuicio. El reconocimiento del dafio extrapatrimonial
es estructural: permite captar lesiones tipicas del mundo digital (pérdida
de control, angustia, estigmatizacidn, discriminacion), que no siempre se
traducen en dafio material inmediato.*

La ley adopta, sin embargo, una regla de acceso condicionada: la accion
indemnizatoria puede interponerse una vez ejecutoriada la resolucion que
haya acogido favorablemente el reclamo del titular ante la Agencia, o una
vez firme la sentencia dictada en el reclamo de ilegalidad si éste se interpuso.
Ademas, la accion se tramita por procedimiento sumario. Funcionalmente,
se busca evitar duplicidad: la constatacion de la infraccidn se concentra en
sede administrativa (y su control en el articulo 43), y el juez civil se focaliza
en dafio, causalidad y cuantificaciéon.'**

99 Vergara (2016: 391-397).

49 Esteve (2009: 117-123).

141 Bygrave (2002: 155-160); Rodota (2003: 93-98); Gonzélez (2014: 186-191); Floridi
(2013: 141-145); Lynskey (2015: 178-183); Doneda (2006:121- 126).

'4* Sunstein (1990: 90-96); Mashaw (1983: 23-31 y 241-245); OECD (2014: 29-34); Black
(2002: 6-9); Cassagne (2011: 417-423).
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Esta arquitectura tiene virtudes y riesgos. Entre las virtudes, promueve
la uniformidad interpretativa (la Agencia fija estdndares y la Corte controla
legalidad), reduce litigios repetidos sobre la ilicitud y puede disminuir asi-
metrias de informacién mediante el expediente administrativo. Entre los
riesgos, puede tensionar la tutela judicial efectiva si la via administrativa se
vuelve lenta o inaccesible. En un escenario de saturacion de la Agencia, la
exigencia de ejecutoria podria transformar la reparacién en una promesa
tardia. Una lectura conforme a la Constitucion y a estandares interameri-
canos deberia, al menos, asegurar que la impugnacion por inactividad o
demora sea realmente eficaz.’*

Un aspecto dogmatico adicional es la distribucion de la carga de la prueba
en la cadena administrativa-judicial. La ley atribuye al responsable el deber
de acreditar la licitud del tratamiento y, en general, impone obligaciones de
informacidn y trazabilidad. Esto debe proyectarse en el juicio civil: una vez
constatada la infraccidn, el responsable dificilmente podra alegar ignorancia
técnica sobre su propio tratamiento. En términos probatorios, la documen-
tacion de cumplimiento (politicas, registros, evaluaciones de riesgo, medidas
de seguridad, respuestas a solicitudes del titular) funcionara como prueba
central, y su ausencia puede operar como indicio grave en la construccién
de causalidad y cuantia del dafo."**

En materia de prescripcion, el articulo 47 fija cinco afos desde la ejecuto-
ria de la resolucion administrativa o sentencia judicial que imponga la multa
respectiva. La referencia a la multa sugiere un anclaje en el procedimiento
sancionatorio; ello plantea interrogantes cuando la tutela concluye con 6rde-
nes correctivas sin multa. En ausencia de jurisprudencia, una interpretacion
sistematica razonable es extender el dies a quo a la ejecutoria de la resolucién
de tutela que establezca la infraccion y ordene medidas, aunque no imponga
multa, para no dejar sin régimen temporal a la reparacion.'*

Comparativamente, el RGPD reconoce derecho a indemnizacion por
dafios materiales e inmateriales (articulo 82) y permite acciones judiciales
directas contra responsables (articulo 79) “sin perjuicio” de reclamaciones
ante la autoridad. La opcidn chilena es mas restrictiva en acceso inmediato,
pero puede ganar en coherencia y economia procesal sila Agencia funciona

45 Mashaw (1983: 23-31); Cappelletti y Garth (1978: 67-73 y 95-99); Corte Interame-
ricana de Derechos Humanos, Caso Baena Ricardo y otros vs. Panama, 2 de febrero de
2001, PArTs. 124-129.

44 De Hert y Papakonstantinou (2016: 626-633); Kuner (2007: 69-73); Working Party
(WP29) (2010: 9-12); Taruffo (2005: 131-137); De Angel (1993: 57-63).

'*> Garcia de Enterria y Fernandez (2011: 205-209); Larenz (2001: 316-322); Fix-Za-
mudio (2005: 423-430); Corte Interamericana de Derechos Humanos, Caso Cantos vs.
Argentina, 28 de noviembre de 2002, parrs. 52-55.
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con eficacia. La experiencia brasilefia bajo la LGPD, donde coexisten res-
ponsabilidad civil (articulo. 42) y sanciones administrativas, muestra que
la litigacién puede aumentar significativamente ante brechas masivas; el
filtro administrativo chileno busca amortiguar ese efecto, aunque al costo
de introducir otra eventual salida/atochamiento."*

V. Convivencia con acciones generales

El régimen reformado no elimina las acciones constitucionales. El recurso
de proteccion (articulo 20 CPR) ha sido utilizado para controvertir trata-
mientos de datos bajo la éptica de vida privada, honra, igualdad y otros
derechos. Tras la entrada en vigor de la Ley 21.719, es probable que persista
su uso, especialmente en casos de urgencia o de incertidumbre interpretativa.
La pregunta sera de coordinacion: si el sistema especial ofrece un remedio
idéneo y expedito, los tribunales podrian preferir la via especializada; si
no lo ofrece, el recurso seguira cumpliendo un rol supletivo de urgencia.'*’

En dafios masivos, la interaccion con el derecho del consumidor puede
ser decisiva. Brechas de seguridad en empresas con grandes bases de clientes
pueden activar simultaneamente la competencia de la Agencia (por infrac-
cidén a obligaciones de seguridad y transparencia) y mecanismos colectivos
del estatuto de consumo. Aqui se abre un debate de ne bis in idem y de dis-
tribucién de competencias, que debera resolverse con criterios de identidad
de hecho y fundamento juridico, y con coordinacion interinstitucional.'**

Respecto de 6rganos publicos, la Ley 21.719 configura responsabilidad
administrativa del jefe superior del servicio, con multas calculadas como
porcentaje de remuneracion y posibles suspensiones en casos relevantes,
ademas de la intervencion de Contraloria para investigaciones de respon-
sabilidad funcionaria. Las resoluciones de la Agencia también se controlan
por reclamo de ilegalidad. Este disefio enfatiza accountability personal en la
cuspide administrativa, pero puede enfrentar dificultades practicas (prueba

146 Reglamento (UE) 2016/679 (RGPD), articulo 82 (“Derecho a indemnizacién y res-

ponsabilidad”); Reglamento (UE) 2016/679 (RGPD), articulo 79 (“Derecho a la tutela
judicial efectiva contra un responsable o encargado”), ap. 1 (“Without prejudice...”); Brasil,
Lei n.° 13.709/2018 (Lei Geral de Protegio de Dados Pessoais — LGPD), Se¢do I1I (“Respon-
sabilidade e Ressarcimento de Danos”), articulo 42.

47 Nogueira (2010: 145-151).

"% Ley 19.496 (LPDC), régimen de acciones (incluye acciones colectivas y legitimaciéon
del SERNAC/ asociaciones / grupo de consumidores).
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de imputacion, cultura organizacional, recursos tecnologicos) y debera ser
compatible con principios del derecho disciplinario.'*

V1. Perspectiva comparada: RGPD y LGPD

La comparacién funcional ayuda a evaluar si el sistema chileno ofrece un
conjunto completo de remedios: cesacion/correccion, sancion y reparacion.
En la Unién Europea, el RGPD estructura la tutela como un “tridngulo™
queja ante autoridad (articulo 77), remedio judicial contra la autoridad por
decision o inactividad (articuloy8) y accion judicial directa contra respon-
sable/encargado (articuloy9), ademas de indemnizacién (articulo 82). La
premisa es la multiplicidad de puertas, con especial énfasis en el derecho a
un recurso judicial efectivo.

El modelo chileno converge con el derecho europeo en la centralidad de la
autoridad administrativa especializada y en el control judicial de sus actos,
materializado en el reclamo de ilegalidad como via de revision jurisdiccional.
No obstante, se aparta del disefio del Reglamento General de Proteccion
de Datos al condicionar el acceso a la accién indemnizatoria a la existencia
de un pronunciamiento administrativo o judicial previo que haya quedado
firme y ejecutoriado.””

Esta opcion normativa puede comprenderse como una apuesta por la
coherencia sistémica del enforcement: en una primera fase, la ilicitud del
tratamiento se determina en sede técnica, bajo estandares uniformes y
sujeta a control judicial; en una segunda fase, ya despejado el debate sobre la
infraccidn, el proceso civil se concentra en la reparacion del dafo. El disefio
busca asi evitar decisiones contradictorias, reducir litigios redundantes y
aprovechar la especializacion técnica de la Agencia.

Con todo, la eficacia de este modelo depende de un supuesto empirico-ins-
titucional decisivo: la capacidad de la Agencia para resolver con oportunidad,
calidad técnica y recursos suficientes. Si dicha condicién se satisface, el filtro
administrativo puede incrementar la eficiencia y racionalidad del sistema
de tutela. Si, por el contrario, la Agencia enfrenta retrasos estructurales o
déficits operativos, la exigencia de un pronunciamiento previo ejecutoriado
corre el riesgo de debilitar el acceso efectivo a la reparacion, transformando

49 Cordero (2019: 73-79'y 161-167).

150

Fix-Zamudio (2005: 423-430).
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el derecho a indemnizacion en una expectativa diferida y potencialmente
ilusoria."”"

En Brasil, la LGPD contempla responsabilidad civil por dafios patri-
moniales y morales, individuales o colectivos (articulo 42), y un régimen
sancionatorio aplicado por la Autoridade Nacional de Protecdo de Dados
(ANPD). La practica ha mostrado una intensa litigacion, especialmente
por incidentes de seguridad. El caso brasilefio es ttil como advertencia:
sin criterios robustos de prueba y cuantificacion, la judicializacion puede
producir decisiones divergentes y costos reputacionales desproporciona-
dos. El expediente administrativo puede funcionar como un mecanismo de
estandarizacion probatoria; en Chile, esa estandarizacion es mas fuerte por
el requisito de ejecutoria previa."

Vil.Desafios interpretativos

El régimen chileno plantea problemas dogmaticos que, por su novedad,
requeriran construccion jurisprudencial y doctrinal desde el 1 de diciembre
2026.

El de primero de ellos se refiere a la relaciéon entre agotamiento adminis-
trativo y tutela judicial efectiva. El filtro del articulo 47 debe leerse a la luz
de garantias de debido proceso y acceso a la justicia: si la via administrativa
se torna ineficaz, los tribunales podrian verse presionados a habilitar reme-
dios constitucionales o interpretaciones correctivas (por ejemplo, controlar
inactividad mediante el propio articulo 43 o por vias generales).

En segundo lugar, se encuentra el alcance vinculante del expediente
administrativo en el juicio civil. Un disefio eficiente debiera reconocer que
la infraccidn establecida por resolucion ejecutoriada no se reabre, limitando
el debate civil a dafo y causalidad, salvo vicios graves del procedimiento
administrativo. De lo contrario, se neutraliza la economia procesal buscada
por el legislador.

En tercer lugar, nos encontramos con la problematica del estandar y la
cuantificacion del dafio extrapatrimonial. La reparacion debe evitar tanto el

151

Ayres y Braithwaite (1992:101-105 y 120-123).
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Brasil, Lei n.° 13.709/2018 - Lei Geral de Prote¢io de Dados Pessoais (LGPD), articulo
42, Segdo 111 (“Da Responsabilidade e do Ressarcimento de Danos”), articulo 52-54; Doneda
y Mendes (2014: 213-220); Mendes (2020: 287-295); Bioni (2019:351-357).
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automatismo (dafno moral per se por cualquier infraccién) como la exigencia
probatoria imposible. Criterios como la naturaleza del dato, el alcance de la
difusion, la duracion del tratamiento, el nimero de afectados y la conducta
del responsable (diligencia, mitigacion, cooperacién) permiten objetivar la
evaluacion.

En cuarto lugar, se encuentra la funcion de las medidas cautelares (suspen-
sion del tratamiento y orden de no innovar). En datos, el tiempo es un factor
constitutivo del dafio; por ello, los estandares de procedencia y los umbrales
de riesgo deben construirse con sensibilidad a la irreversibilidad. El control
judicial de estas medidas sera clave para mantener la proporcionalidad sin
vaciar de contenido la tutela.

En quinto lugar, se encuentra la coordinacién entre de la agencia y deter-
minadas autoridades sectoriales, particularmente en incidentes de seguridad
masivos y en ambitos regulados (como en salud o financiero). La solucién
institucional mds estable es una practica administrativa consistente y acuer-
dos de coordinacion que reduzcan el riesgo de duplicidad sancionatoria y
definan prioridades de investigacion.

Finalmente, se encuentra la problematica relativa a la legitimacion y repre-
sentacion de titulares vulnerables (NNA) y la tutela de datos sensibles. La ley
califica como infracciones gravisimas ciertos tratamientos de datos de NNA
y datos sensibles, lo que anticipa un estandar mas estricto de diligencia. En
litigios posteriores, el juez debera ponderar como estos factores inciden en
el dafio y en medidas de mitigacion, y si corresponde elevar el umbral de
proteccion cautelar. La comparacion con la practica europea muestra que, en
contextos de alta vulnerabilidad, la proporcionalidad se interpreta a favor de
medidas mas intensas de cesacion y de mayores estandares de transparencia.
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Capitulo 8
Responsabilidad civil de la infraccion
al derecho de datos personales

I. Consideraciones generales

Son variados los derechos de la personalidad que se ven incardinados en
el tratamiento de datos personales. Desde luego, se encuentra el derecho a
la proteccion de datos personales o audeterminacion informativa (asi como
las facultades que este comprende). Se encuentran también los denominados
derechos ARCO (rectificacion, cancelacion y oposicion al tratamiento de
datos)'*, asi como el derecho a la identidad digital, a la propia imagen, a la
honra, al honor o ala privacidad. Estos derechos pueden verse lesionados con
la actuacion del responsable de datos, lo que amerita una nitida distincion en
torno al objeto de protecciéon a que cada uno de ellos apunta, lo que deter-
minara el esquema de responsabilidad civil aplicable para el resarcimiento
de los danos provocados al titular de los datos.

En tal sentido, si entendemos el derecho a la proteccion de datos persona-
les como la facultad de autocontrol que un titular tiene sobre su informacion
personal, el resarcimiento de los perjuicios derivados por esa falta de control
es la esfera correspondiente a su tutela, en tanto que los dafios derivados, por
ejemplo, de la difusion de aspectos intimos de la persona o de la publicacién
de su imagen sin mediar su consentimiento incidirdn en su derecho a la
intimidad, vida privada o propia imagen, respectivamente.

Situando a la persona, su dignidad inherente y el libre desarrollo de su
personalidad como centro de la regulacion juridica, desplegar la tutela frente
a todo dafo que se le irrogue es central, la que desde el punto de vista del
derecho civil se traduce, en general, en el resarcimiento de los perjuicios
guiado por el principio de reparacién integral del dafio vigente en el ambito
de la responsabilidad civil extracontractual >*.

9% Contreras, Drago y Viollier (2024: 3).
% Corral (2004: 271); Egusquiza (2025: 215).
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Esta Optica permite vislumbrar casos en que de una misma conducta
pueden derivar dafios a mds de un bien juridico’*>, todos los cuales deben
ser reparados por medio de las reglas de responsabilidad civil que resulten
aplicables en el esquema determinado por la ley, sea mediante el régimen
especial, que atiende al derecho a la proteccidon de datos personales, sea a
través del sistema general de la responsabilidad civil aquiliana, conforme
las reglas del codigo civil, tratdndose de otro derecho de la personalidad™°.
En este sentido, la normativa vigente en la Unién Europea ha sefialado en el
considerando 146 del RGPD que el régimen que prevé para la compensacion
de los dafos derivados de un tratamiento de datos personales en infraccién
de la normativa ha de entenderse “sin perjuicio de cualquier reclamaciéon por
dafos y perjuicios derivada de la vulneraciéon de otras normas del Derecho
de la Unidn o de los Estados miembros”, de lo que se desprende el caracter
acumulable de la accion por responsabilidad civil por dafios al derecho a la
proteccion de datos personales que establece en su articulo 82 con la acciéon
indemnizatoria en materia de proteccién civil del derecho al honor, a la
intimidad o a la propia imagen'*”.

Aun cuando el enfoque tecnoldgico neutro es el que se impone, con lo que
resulta indiferente el soporte en que la informacion se contenga y la forma
que esta revista’*®, preciso es considerar el impacto que las nuevas tecnolo-
gias de la informacién han tenido en el tratamiento generalizado de datos
personales lo que, en el &mbito juridico, ha sido enfrentado contemplando
una serie de reglas y garantias'*”.

Dedicaremos las proximas lineas a revisar el régimen de responsabilidad
civil propio establecido para los dafos provocados al derecho a la proteccion
de datos personales, en el que la regulacion nacional ha seguido de cerca el
modelo adoptado por el RGDP.

El RGDP “ofrece una respuesta preventiva y sancionatoria frente a con-
ductas irresponsables o tratamientos ilicitos de los datos personales™’,
introduciendo mecanismos ante autoridades competentes de los Estados
a fin de controlar de manera efectiva y supervisar las responsabilidades de
los operadores, las que se complementan con mecanismos juridico-priva-
dos de tutela civil, entre las que destaca el sistema de responsabilidad civil
establecido en su articulo 82.

El articulo 82 del Reglamento 2016/679, en lo pertinente dispone:

55 Rubi (2018: 54).
"5 Riveros y Lépez (2025: 274)
57 Rubi (2019: 214).

5% Contreras, Drago y Viollier (2024: 25).

59 Biblioteca del Congreso Nacional (2024:177).

199 Cavaller (2024: 255).
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Derecho a indemnizacion y responsabilidad 1.Toda persona que haya
sufrido danos y perjuicios materiales o inmateriales como consecuen-
cia de una infraccién del presente Reglamento tendra derecho a reci-
bir del responsable o el encargado del tratamiento una indemnizacioén
por los dafios y perjuicios sufridos.

2.Cualquier responsable que participe en la operacion de tratamiento
respondera de los dafios y perjuicios causados en caso de que dicha
operacién no cumpla lo dispuesto por el presente Reglamento. Un
encargado unicamente respondera de los dafios y perjuicios causa-
dos por el tratamiento cuando no haya cumplido con las obligaciones
del presente Reglamento dirigidas especificamente a los encargados
o haya actuado al margen o en contra de las instrucciones legales del
responsable.

3.El responsable o encargado del tratamiento estara exento de respon-
sabilidad en virtud del apartado 2 si demuestra que no es en modo
alguno responsable del hecho que haya causado los dafios y perjuicios

[...].

El RGPD engloba el tratamiento automatizado de datos, total o parcial-
mente, y el no automatizado, no obstante, tiene en consideracion el ambito
virtual en que se mueven los datos personales profusamente en la actualidad,
teniendo como eje central el consentimiento inequivoco, expreso y revocable
de las personas, el que se articula mediante condiciones de validez formales y
transparentes, ofreciendo a los titulares de la informacién herramientas para
defender sus derechos, generando las correspondientes responsabilidades a
aquellos que infrinjan el correcto tratamiento, mecanismo que se incardina
con la finalidad de la responsabilidad civil, entendida como la facultad de
rendicion de cuentas por las infracciones de la normativa y la asuncién por
parte del responsable de las consecuencias perjudiciales que se deriven de
estas'”’.

El sistema de responsabilidad civil adoptado por el Reglamento gira
en torno al principio de responsabilidad proactiva, también denominado
accountability, asumiendo que el tratamiento de datos personales puede
ser una fuente de riesgos , imponiendo a los agentes del tratamiento de
datos la necesidad de evaluar esos riesgos y adoptar las medidas técnicas y
organizativas demostrables ante el titular de la informacion y ante el 6rgano
de supervision, con objeto de prevenir y minimizar los riesgos detectados

11 Cavaller (2024: 258).
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procurando con ello evitar dafios a las personas’®’. La estructura de la
disposicién en comento precisa que el érgano jurisdiccional determine los
elementos relativos a la prueba del dafo sufrido y la cuantificaciéon de la
indemnizacion.

Siguiendo el desarrollo de la jurisprudencia del Tribunal de Luxemburgo'*,
la doctrina califica el sistema de responsabilidad civil establecido como un
mecanismo de responsabilidad por culpa con inversién de la carga de la
prueba, pues es el responsable del tratamiento de datos a quien corresponde
demostrar que no es en modo alguno responsable del hecho que haya cau-
sado los dafos y perjuicios'**. Asi, inicamente en el supuesto que el sujeto
responsable pueda acreditar que ha implementado con una diligencia razo-
nable todas las medidas técnicamente adecuadas podra exonerarse de la res-
ponsabilidad impuesta por el articulo 82. En este sentido se ha pronunciado
el TSE en sentencia 188/2022 de 15 de febrero al senialar en su fundamento de
derecho tercero: “No basta con disefiar los medios técnicos y organizativos
necesarios, también es necesaria su correcta implantacion y su utilizacion de
forma apropiada, de modo que también respondera por la falta de diligencia
en su utilizacion, entendida como una diligencia razonable atendiendo a las
circunstancias del caso”.

Sin embargo, es necesario tener presente que la sola infraccién de princi-
pios y derechos no constituye por si misma elemento suficiente para reclamar
una indemnizacion de perjuicios, se requiere la existencia real y efectiva del
dafio y una relacién de causalidad entre los dafios y la infraccién. Al decir
de la doctrina “la aportacion en el proceso civil de una resoluciéon adminis-
trativa firme que constate una infraccién en materia de protecciéon de dafos
no ha de equivaler en forma necesaria a una declaracion de responsabilidad
civil™®. En este sentido se ha pronunciado el TSE en sentencia 1495/2024 de
19 de marzo, sefialando en el numero 5 de su fundamento de derecho tercero:

No puede considerarse que toda infraccidn de las disposiciones sobre
proteccidon de datos personales dé lugar, por si sola, a un derecho a
una indemnizacion a favor del interesado. Por el contrario, para la
pertinencia de la indemnizacion deberian concurrir tres requisitos
cumulativos: (i) un tratamiento de datos personales en infracciéon
de las disposiciones legales pertinentes; (ii) la existencia de dafos y
perjuicios para el interesado; y (iii) una relaciéon de causalidad entre

9% Cavaller (2024: 263).

193 Tribunal de Justicia de la Unién Europea, sala tercera, sentencia de 21 de diciembre de
2023, Krankenversicherung Nordrhein, C-667-21, EU:2023:1022, apartado 103.

154 Cavaller (2024: 265).
195 Rubi (2019: 219).
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dicho tratamiento ilicito y esos dafios y perjuicios.

Enigual sentido, la STJU de 14 de diciembre de 2023, asunto C 456/22,
declara que es preciso que el afectado pruebe que la vulneracién de
la normativa de proteccion de datos le haya causado algun perjuicio,
por minimo que sea, y que “El interesado debe demostrar que las
consecuencias de esa infraccién que afirma haber sufrido constituyen
un perjuicio distinto de la mera infracciéon de las disposiciones de
dicho Reglamento”.

En este caso unicamente concurre el primero de los requisitos indi-
cados que, por si solo, es insuficiente a los efectos pretendidos por
los demandantes. Como resalta la primera STJUE antes citada, “la
realizacion de danos y perjuicios en el marco de tal tratamiento solo
es potencial; [...] la infraccién del RGPD no conlleva necesariamente
dafos y perjuicios, y [...] debe existir una relacién de causalidad entre
la infraccién en cuestion y los dafios y perjuicios sufridos por el in-
teresado para fundamentar un derecho a indemnizacién”. Por lo que
insiste en que una cosa es la infraccion de la normativa sobre protec-
cion de datos, que puede dar lugar a una sancién administrativa y otra
la obtencion de una indemnizacion que no puede ser automatica; sin
que quepa una equiparacion lineal entre infraccion e indemnizacion.

De otra parte, en materia de responsabilidad civil por dafos se ha de tener
presente que “la acreditacion de cumplimiento de las normas que establecen
deberes de cuidado no excluye, por si sola, la apreciacion de culpa y, en efecto,
la responsabilidad del demandado™*°.

En consecuencia, para hacer nacer la responsabilidad civil para la indem-
nizacién de los perjuicios causados al derecho a la protecciéon de datos
personales, el titular afectado debera probar la condicién de responsable
del tratamiento de datos personales; una infraccion de la normativa sobre
proteccion de datos; los dafos sufridos; y, la relacién de causalidad entre la
infraccion y el resultado dafioso'®.

195 Rubi (2019: 226).
'%7 Rubi (2018: 57); Egusquiza (2025: 211-212).
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Il. Régimen de responsabilidad civil por dainos al derecho
a la proteccion de datos personales en Chile

Tras la reforma introducida por la Ley 21.719, el parrafo quinto del titulo
VIII de la Ley 19.628, regula el régimen de responsabilidad civil aplicable,
disponiendo en su articulo 47:

Norma general. El responsable de datos debera indemnizar el dafio
patrimonial y extrapatrimonial que cause al o los titulares, cuando
en sus operaciones de tratamiento de datos infrinja los principios
establecidos en el Articulo 3°, los derechos y obligaciones establecidos
en esta ley y les cause perjuicio. Lo anterior no obsta al ejercicio de los
demas derechos que concede esta ley al o los titulares de datos.

Laaccidon indemnizatoria sefialada en el inciso anterior podra interpo-
nerse una vez ejecutoriada la resolucion que resolvié favorablemente
el reclamo interpuesto ante la Agencia o la sentencia se encuentre fir-
me y ejecutoriada, en caso de haber presentado un reclamo de ilega-
lidad, y se tramitara de conformidad a las normas del procedimiento
sumario establecidas en los articulos 680 y siguientes del Cédigo de
Procedimiento Civil.

Las acciones civiles que deriven de una infraccién a la presente ley
prescribirdn en el plazo de cinco afos, contado desde que se encuen-
tre ejecutoriada la resolucion administrativa o la sentencia judicial,
segun sea el caso, que imponga la multa respectiva.

El tenor de la ley y su historia fidedigna dejan en claro que, existiendo
dano, la accién indemnizatoria podra ser deducida por la victima una vez
concluido el procedimiento administrativo, seguido ante la Agencia, cuya
resolucion final, conforme lo dispuesto en el articulo 43, admite reclamo
judicial ante la Corte de Apelaciones correspondiente. De esta manera los
hechos que originan la responsabilidad civil quedaran determinados en el
procedimiento infraccional'**.

La autoridad de control en materia de proteccion de datos personales
actiia como 6rgano jurisdiccional administrativo tanto en el procedimiento
administrativo de tutela de derechos -articulo 41-, como en aquel sanciona-
torio por infracciones de ley -articulo 42- cometidos por los responsables del
tratamiento de datos, para la determinacion de infracciones y la imposicién
de sanciones, careciendo de facultades jurisdiccionales para conocer de las
acciones indemnizatorias'*.

159 Biblioteca del Congreso Nacional (2024: 365).
'%9 Biblioteca del Congreso Nacional (2024: 137).
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El agotamiento de la fase contencioso-administrativa previa ha sido apre-
ciado convenientemente por la doctrina, pues permite superar los problemas
de coordinacion que pudieran darse en la concurrencia del derecho privado
de dafios con el derecho regulatorio, con la posibilidad de que un juez civil
y una agencia administrativa -o en su caso el tribunal que revise su deci-
sién- pudieran realizar apreciaciones incompatibles acerca de la comisién
de una infraccién de la normativa sobre proteccién de datos que constituye
el fundamento de la obligacién de indemnizar.””*

Centrado en los principios de control de la informacién por parte de
sus titulares y la licitud en el tratamiento de sus datos personales, ya sea
en entornos fisicos o digitales, las modificaciones introducidas por la Ley
21.719 adoptan el estdndar europeo relativo a la proteccion de las personas
fisicas en lo que respecta al tratamiento de datos personales, creando una
autoridad de control especializada -la Agencia- encargada de velar por la
proteccion de los derechos y libertades de las personas titulares de datos y por
el adecuado cumplimiento de las normas relativas al tratamiento de los datos;
y, determinando el cumplimiento de una serie de principios, derechos y obli-
gaciones por parte del responsable del tratamiento de datos cuya infraccion,
de provocar perjuicio, generara la correspondiente responsabilidad civil.

La ley adopta un modelo general de cumplimiento de la ley, responsa-
bilidad activa o proactiva, accountability, sustentado en férmulas de auto-
rregulacion tendientes a incentivar al responsable del tratamiento de datos
al cumplimiento espontaneo de la legislacion'’'. Es en el responsable del
tratamiento en quien descansan los deberes de acreditar, en caso que sea
requerido, la licitud del tratamiento; asegurar el cuamplimiento del principio
de finalidad; comunicar informacion veraz, completa y actualizada de los
datos personales; de reserva y confidencialidad; de informacion y transparen-
cia; de adoptar medidas de seguridad; y, de reportar las vulneraciones a las
medidas de seguridad, contemplando un catalogo especifico de infracciones,
calificadas en leves, graves y gravisimas, estableciendo sanciones correlativas
a la gravedad de la infraccion'’.

Conforme el articulo 10 de la reformada Ley 19.628, los derechos recono-
cidos en ella se ejercen por el titular ante el responsable del tratamiento de
datos, estableciendo el articulo 11 un procedimiento directo y eficaz para que
cualquier titular de datos pueda recurrir directamente ante el responsable
de datos, permitiéndose bloquear transitoriamente los datos en cuestion.

170

Rubi (2019: 209).

‘7" Biblioteca del Congreso Nacional (2024:120).

172

Biblioteca del Congreso Nacional (2024: 39).
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Laley, en la misma disposicion, aborda diversas situaciones en que podria
encontrarse el titular respecto el legitimado pasivo: pluralidad de responsa-
bles, pudiendo ejercer sus derechos ante cualquiera de ellos; responsables que
sean personas juridicas no constituidas en Chile, caso en que los responsables
deberan sefialar por escrito, ante la Agencia, un correo electrénico o un
medio de comunicacion electronico equivalente, valido y operativo de una
persona natural o juridica capaz de actuar en su nombre, para los efectos de
que el titular pueda ejercer sus derechos y comunicarse con el responsable,
donde se le practiquen validamente las comunicaciones y notificaciones
administrativas que disponga la ley, debiendo los responsables mantener
actualizada esta informacion.

El inciso tercero de la disposicién que revisamos establece que los res-
ponsables de datos deberan implementar mecanismos y herramientas tec-
noldgicas que permitan que el titular ejerza sus derechos en forma expedita,
agil y eficaz.

Si el responsable no acoge la solicitud o no responde dentro del plazo que
fija la ley -conforme el articulo 11, treinta dias corridos siguientes a la fecha
de ingreso de la solicitud prorrogable por una vez por igual plazo-, el titular
podra presentar un reclamo ante la Agencia, conforme el procedimiento
administrativo de tutela de derechos establecido en el articulo 41.

El articulo 42 establece el procedimiento para la determinacion de las
infracciones que cometan los responsables del tratamiento de datos por
incumplimiento o vulneracion de los principios, derechos y obligaciones
legales y la aplicacién de las sanciones correspondientes. Este procedimiento
sancionatorio es instruido por la Agencia, el que podra ser iniciado de oficio
0 a peticion de parte, como resultado de un proceso de fiscalizacion o a con-
secuencia de una reclamacion presentada por un titular de datos personales
afectado. La resoluciéon que ponga fin al procedimiento sancionatorio debera
ser fundada y contener la declaracion de haberse configurado el incumpli-
miento o vulneracidn de los principios, derechos y obligaciones establecidos
en la ley imponiendo la sancién correspondiente de acuerdo a la gravedad
de la infraccidn; o, su absolucion, segun corresponda -articulo 42 j)-.

Conforme el articulo 43, de la resolucidon adoptada por la Agencia podra
deducirse reclamo de ilegalidad ante la Corte de Apelaciones de Santiago o
la del domicilio del reclamante a eleccion de este en el plazo de quince dias
habiles siguientes a la notificacion de la resolucién impugnada conforme las
reglas que la misma disposicion establece.

Si producto de la infraccién de los principios, derechos y obligaciones
establecidos en la ley, se causare perjuicio al titular de los datos, tiene lugar
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la responsabilidad civil por el dafio al derecho a la proteccidon de datos per-
sonales o las facultades en el comprendidas, regulado en el Parrafo Quinto,
articulo 47 de la Ley.

En sintesis, la Ley 21.719 ha venido a fijar un régimen de responsabilidad
civil extracontractual especial, contencioso-administrativo, por danos al
derecho a la proteccion de datos personales o derecho a la autodeterminacion
informativa y las prerrogativas que este comprende -derechos de acceso,
rectificacién, cancelacion y oposicion al tratamiento de datos- derivada de
un ilicito infraccional 7°.

La tramitacion de esta accion indemnizatoria se rige por las normas del
procedimiento sumario establecidas en los articulos 680 y ss. del Codigo
de Procedimiento Civil. A estos efectos resulta importante tener en con-
sideracion las observaciones efectuadas por la Corte Suprema dentro del
proceso legislativo, oportunidad en que hizo presente la postura del Maximo
Tribunal frente a los procedimientos contencioso administrativos especiales
-que seria el caso de aquel seguido ante la Agencia- en torno a que la exi-
gibilidad de la indemnizacion debia regirse por la regla contemplada en el
literal i) del articulo 151 de la Ley de Municipalidades, el que dispone:

Cuando se hubiere dado lugar al reclamo, el interesado podra presen-
tarse a los tribunales ordinarios de justicia para demandar, conforme
a las reglas del juicio sumario, la indemnizacién de los perjuicios que
procedieren y ante el Ministerio Publico, la investigacion criminal
que correspondiere. En ambos casos, no podra discutirse la ilegalidad
ya declarada.

La Corte Suprema en su oficio de 3 de mayo de 2017, numeral decimo-
tercero, hace presente que “[D]e este modo se incentivaria el uso de esta
accion, ahorrando los costos que implica un juicio ordinario, y evitando
posibles dilaciones injustas para el titular”’*, procedimiento aplicable que,
en definitiva, recoge la Ley.

73 Corral (2004: 271 - 272).
'/ Biblioteca del Congreso Nacional (2024: 79).
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lll. Accion indemnizatoria en la Ley 21.719

1. Legitimacion activa

Conforme las reglas introducidas por la Ley 21.719 la legitimacién activa
corresponde al o los titulares de los datos, esto es la persona natural, iden-
tificada o identificable, a quien conciernen o se refieren los datos personales
-articulo 2 fi-. Las victimas legitimadas para el ejercicio de la accion lo son
por la afectacion directa de sus datos personales.

2. Legitimacion pasiva

El responsable del tratamiento de datos es el legitimado pasivo de la accion,
conforme el literal n) del articulo 2 corresponde a “toda persona natural o
juridica, publica o privada, que decide acerca de los fines y del tratamiento de
datos personales, con independencia de si los datos son tratados directamente
por ella o a través de un tercero mandatario o encargado”.

El tercero mandatario o encargado es la persona natural o juridica que
trata datos personales, por cuenta del responsable de datos -articulo 2 x)-.

El articulo 15 bis de la Ley se dedica al tratamiento de datos a través de
un tercero mandatario o encargado, estableciendo en su inciso tercero que,
si este trata los datos con un objeto distinto del encargo convenido o los cede
o entrega sin haber sido autorizado, se le considerara como responsable para
todos los efectos legales. La norma lo hace responsable en forma personal
respecto las infracciones que cometa y, solidariamente con el responsable por
los dafios derivados de la infraccion, sin perjuicio de las responsabilidades
contractuales para con su mandante.

En lo tocante a la cesion de datos personales, el articulo 15 de la modifi-
cada Ley 19.628, dispone que una vez esta perfeccionada,

[E]l cesionario adquiere la condicién de responsable de datos para
todos los efectos legales. El cedente, por su parte, también mantiene la
calidad de responsable de datos, respecto de las operaciones de trata-
miento que continte realizando. Si se verifica una cesion de datos sin
contar con el consentimiento del titular, siendo éste necesario, la ce-
sion sera nula, debiendo el cesionario suprimir todos los datos recibi-
dos, sin perjuicio de las responsabilidades legales que correspondan.
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Consecuentemente, por la cesion vilidamente efectuada, el cesionario
sera el responsable del tratamiento de datos. Si la cesiéon no cuenta con la
debida autorizacion del titular de los datos, podra también el cesionario ser
sujeto pasivo de la accién indemnizatoria por los dafios provocados con la
infraccion.

3. Factor de imputacion: la culpa infraccional
o culpa contra la legalidad

El factor de imputacion de la responsabilidad civil en la materia fue abor-
dado por la doctrina nacional con ocasion de la disposicion contenida en el
texto original de la Ley 19.628 que dedicaba su Titulo V ala responsabilidad
por las infracciones a la misma ley, prescribiendo en el articulo 23 que “La
persona natural o juridica privada o el organismo publico responsable del
banco de datos personales debera indemnizar el dafio patrimonial y moral
que causare por el tratamiento indebido de los datos [...]”. Las observaciones
respecto a la utilizacion por el legislador del tono imperativo -que reitera
en el actual articulo 47- se planteaban en torno a que este podria inducir a
pensar que se trataria de un caso de responsabilidad objetiva, interpretacion
que se descarta en atencion a que la responsabilidad que establece deriva de
un ilicito infraccional, el que sélo procede cuando se acredita el elemento
subjetivo' .

La culpa infraccional o culpa contra la legalidad es un criterio de atribucion
de responsabilidad civil extracontractual o categoria especial de culpabilidad
que consiste en imputar la contravencion de una norma juridica especifica
del ordenamiento que establece un deber de cuidado, de cuya verificacion
positiva se derivaria como consecuencia o efecto juridico paradigmatico una
presuncion general de culpabilidad en favor de la victima del dafio, la que
impondria, al agente infractor, la carga procesal de desvirtuarla mediante
la acreditacion del cumplimiento de la diligencia debida."”®

Barros indica como una practica comun el que por via legislativa sean
reguladas actividades que presentan riesgos, siendo las consideraciones del
legislador esencialmente preventivas'’’. En este sentido, las modificacio-
nes introducidas a la Ley de Proteccion de Datos instauran un régimen de
responsabilidad activa de los responsables del tratamiento de datos, dado
que el tratamiento de datos se concibe como una actividad generadora de

75 Corral (2004: 272).
7% Bassi (2017: 37 — 38).

77 Barros (2010: 98).
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riesgos, se considera a quien adopta las decisiones basicas al respecto como
responsable tltimo de todos los dafios que supongan una materializacién
de los riesgos inherentes a las operaciones sobre datos personales.””*

La infraccién a las disposiciones legales, en el caso que revisamos, los
principios, derechos y obligaciones establecidos por la Ley 21.719 genera una
presuncion de culpa que, conforme la doctrina mayoritaria, sitda al trans-
gresor de la norma -el responsable del tratamiento de datos personales- en
la necesidad de acreditar la debida diligencia'””.

La culpa infraccional es una presuncién de culpabilidad que puede ser
desvanecida por hechos justificatorios. Conforme los principios genera-
les del derecho privado la infraccidon a un deber legal puede ser excusada
recurriendo a causales de justificacion'*’, que operaran como excepciones
justificatorias de la conducta que per se se tiene por ilicita, las que debera
probar quien las alega, siendo de comun aceptacién en doctrina la ejecucion
de actos autorizados por el derecho; el consentimiento de la victima; el estado

181

de necesidad, y la legitima defensa.

4.Carga de la prueba

Como hemos senalado, con el objeto de reforzar la legitimidad del tra-
tamiento de datos, la Ley establece una serie de obligaciones y deberes para
los responsables de datos, tales como acreditar la licitud del tratamiento que
realizan; deberes de informacidn; deberes de reserva y confidencialidad, de
informacion y transparencia, y el deber de adoptar medidas de seguridad y
reportar las vulneraciones dichas medidas.'”” Resulta de interés hacer notar
que la Ley, en el articulo 48 establece, ademas, un régimen de prevencion de
infracciones de cargo de los responsables del tratamiento de datos quienes
deberan adoptar acciones destinadas a prevenir la comision de infracciones
calificadas como leves, graves y gravisimas que se detallan en los articulos
34 bis, 34 ter y 34 quater, respectivamente.

En este sentido, concordante con la premisa estructurante de que los datos
personales deben estar bajo la esfera de control de su titular, la normativa
establece el consentimiento como la fuente principal de legitimidad del tra-
tamiento de los datos personales. En este sentido, el principio de licitud y
lealtad contenido en la letra a) del articulo 3, prescribe que el responsable del

7% Rubi (2018: 62).
79 Bassi (2017: 44).
%9 Barros (2010: 99).
%1 Barros (2010: 133).

'“* Biblioteca del Congreso Nacional (2024: 37).
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tratamiento de datos debera ser capaz de acreditar la licitud del tratamiento
de datos personales que realiza, radicando en este la carga de “probar que
conto con el consentimiento del titular y que el tratamiento de datos fue
realizado en forma licita, leal y transparente” -articulo 12 inciso final-. Asi,
habiendo adoptado la ley un modelo general de cumplimiento, dentro del
procedimiento administrativo por infraccion de ley seguido ante la Agencia,
sera al responsable del tratamiento de datos a quien correspondera la prueba.

Determinada la infraccién en la resolucion de término en el procedi-
miento administrativo o en la sentencia pronunciada en el procedimiento
de reclamacion judicial, si es que con ella se causé un dafo al titular en su
derecho a la proteccion de datos personales, procede el ejercicio de la accién
indemnizatoria ante el tribunal civil competente. Desde este punto de vista
el titular contara, desde ya, con uno de los elementos para configurar la
responsabilidad civil: la infraccién a los principios, derechos u obligaciones
establecidas por la ley de proteccion de datos personales. Luego, para hacer
nacer la responsabilidad civil establecida en el articulo 47, la victima, titular
del derecho a la proteccidon de datos personales danado, debera probar el
perjuicio provocado y la relacion de causalidad entre la infraccién cometida
por el responsable y el dafo sufrido.

En el juicio de indemnizacidn de perjuicios por el dafio al derecho a la
proteccion de datos personales, la victima debera probar: la infraccion legal
-hecho ilicito- lo que acreditara con la infraccién determinada y la sancién
impuesta por resolucion final de la Agencia o la sentencia firme y ejecuto-
riada del reclamo de ilegalidad; el dafio cierto sufrido; el nexo de causalidad
entre la infraccion -el hecho ilicito- y el dafio. Tratandose de un supuesto
de culpa infraccional, la culpa del infractor se presume invirtiendo la carga
de la prueba, debiendo el demandado acreditar la diligencia -cuestion en
que tendra importancia el cumplimiento del principio de responsabilidad
proactiva- o, los hechos en que funde alguna causal de exoneracidon.

El responsable del tratamiento de datos personales también podra probar
los hechos en que funde la falta de nexo causal -caso fortuito o fuerza mayor,
hecho exclusivo de la victima, hecho de un tercero- o la inexistencia del
dafo alegado.

5. Dano indemnizable y modalidad de reparacion

El articulo 47 de la Ley dispone la indemnizacién de los dafios tanto
patrimoniales como extrapatrimoniales derivados de la infraccion cometida
por el responsable, los que deberan ser probados en juicio, correspondiendo
al 6rgano jurisdiccional su determinacién y avaluacion.

En efecto, como hemos podido revisar del antecedente legislativo consti-
tuido por el RGPD, la sola infraccion de principios y derechos no constituye
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por si misma elemento suficiente para reclamar una indemnizacion de per-
juicios, sino se requiere la existencia real y efectiva del dafio.

El legislador nacional, entre las modificaciones introducidas por la Ley
21.719, avanza en considerar los dafios extrapatrimoniales, abriendo la taxo-
nomia de dafios que pudieren comprenderse en la categoria, superando la
restringida nocion de dafio moral, particularmente relevante en materia de
dafios a derechos de la personalidad'*.

Probado el dafio producido, reunidos los requisitos para la aplicacion del
régimen de responsabilidad civil extracontractual especial que analizamos,
debe atenderse a su reparacion guiada por el principio de reparacion inte-
gral del dafio, ambito de justicia correctiva “que pretende restablecer, en la
relacion entre el demandado y la victima, el orden que ha sido alterado por
el dano™"".

En cuanto a las modalidades de la reparacion del daio producido, teniendo
en consideracion la especial naturaleza del derecho vulnerado, mas alld de la
indemnizacidon en metdlico o monetaria, se advierte -a efectos de la efectiva
vigencia de la maxima de reparacion integral- la procedencia y comple-
mentariedad de la reparacion en naturaleza, in natura o especifica, la que
apunta a restablecer la situacion que existia con anterioridad a la produccion
del dafo, adoptando medidas ya sea, de restitucion, de satisfacciéon o de
rehabilitacion’®’, consistentes “en la obligacion del responsable de ejecutar
una o varias prestaciones no pecuniarias dirigidas a reconstruir o restaurar
fisica o econdmicamente la situacion juridica que el perjudicado tendria
de no haber ocurrido el hecho danoso™ ", las que resultan admisible en el
sistema interno de la mano de los articulos 2314 y 2329 inciso primero del
codigo civil'”.

Respecto la reparacion del dano al derecho a la proteccion de datos per-
sonales, se han identificado como formas de reparacion in natura, a modo

ejemplar, la publicacion de la sentencia condenatoria del infractor o las
disculpas publicas."*

143 Alvarez y Prado (2023: 118-119).
%4 Barros (2010: 215).

1% Alvarez y Prado (2023: 143-145).
*% Tapia (2013:31).

%7 Alvarez y Prado (2023:145).

"% Riveros y Lopez (2025: 275).
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8. Prescripcion

El inciso final del articulo 47 dispone, “Las acciones civiles que deriven
de una infraccién a la presente ley prescribiran en el plazo de cinco afos,
contado desde que se encuentre ejecutoriada la resolucion administrativa
o la sentencia judicial, segtin sea el caso, que imponga la multa respectiva”.

IV. Jurisprudencia nacional: Breve revision de aspectos
relevantes en torno a la responsabilidad civil
extracontractual por danos al derecho a la proteccion
de datos personales en vigencia de la Ley 19.628.

Hasta la fecha, las sentencias de los altos tribunales nacionales han apli-
cado en materia de responsabilidad civil por dafos al derecho a la proteccion
de datos personales las disposiciones vigentes, contenidas en la Ley 19.628.
No obstante, es posible reconocer en ellas aspectos relevantes en torno a la
concurrencia de los requisitos de la responsabilidad civil, la prueba del dafio
y los deberes de los responsables del tratamiento de datos, los que pasamos
a revisar:

En sentencia de la CS, de 3 de julio de 2020 dictada en causa rol N°17.667-
2019, particularmente, respecto el recurso de casacion en el fondo deducido
por Sistema Nacional de Comunicaciones Financieras S.A (SINACOFI S.A.)
en contra de la sentencia de 26 de abril de 2019 de la Corte de Apelaciones
de Temuco, causa rol N°698-2018, establece que la demandada, en atenciéon
a lo dispuesto por la Ley 19.228, realiz6 un indebido tratamiento de datos
personales del demandante al publicar dos facturas sin su consentimiento,
las que ademas fueron impugnadas por falsedad, lo que le ocasiond perjuicios
susceptibles de ser indemnizados -considerando noveno-, constituyendo
una infraccién al articulo 23 de la Ley 19.628, por lo que en el considerando
duodécimo concluye que, “la obligacién de reparar los perjuicios causados
impuesta al responsable del cuidado de los datos, no exime al afectado de
la carga de acreditar su existencia y monto, lo que en el caso, de acuerdo a
los hechos establecidos en la sentencia, ocurrié”.

La sentencia dictada por la I. Corte de Apelaciones de Temuco revoca
la sentencia de primera instancia y en su lugar resuelve la indemnizacion
de perjuicios en favor del demandante fijando prudencialmente su monto
en $500.000 (el monto de los perjuicios por dafio moral esgrimido por el
demandante ascendia a $20.000.000). El fallo de segunda instancia de 26 de
abril de 2019 en su considerando tercero senala:
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Que conforme lo dispone la Ley 19.628 en su Articulo 23 para que
proceda la indemnizacioén de perjuicios por dafio, es supuesto nece-
sario que ocurra un tratamiento indebido de datos comerciales como
hecho ilicito que lo origina, debiendo también y en todo caso estar
presentes los otros elementos necesarios para que se genere responsa-
bilidad civil, en este caso extracontractual, a saber, perjuicios o dafo,
nexo causal, capacidad civil de tipo delictual de los Articulos 2314 y
siguientes del Cédigo Civil.

Para continuar en su considerando séptimo indicando,

Que, el Articulo 2° letra o) de la Ley 19.628 define lo que debe
entenderse por tratamiento de datos personales como: “cualquier
manejo de operaciones o procedimientos técnicos, de caracter
automatizado o no, que permitan recolectar, almacenar, grabar,
organizar, elaborar, seleccionar, extraer, confrontar, interconectar,
disociar, comunicar, ceder, transferir, transmitir o cancelar datos
de caracter personal, o utilizarlos en cualquier otra forma” De este
modo, la demandada SINACOFI S.A., ha expuesto que se dedicaria
a la transmision de mensajes electréonicos y otros para la industria
bancaria, dicha transmisiéon, no es mas que la comunicaciéon de
informacién que le permite a las instituciones financieras tomar
decisiones de tipo crediticio, de manera que SINACOFI S.A. efectta
tratamiento de datos personales de caracter econdmico al dedicarse
a transmitir informacioén de tipo financiero a instituciones bancarias,
por lo cual debe observar estrictamente lo dispuesto en la Ley 19.268
pudiendo publicar unica y exclusivamente aquellos documentos enu-
merados en forma taxativa por la ley en su Articulo 17, dentro de los
cuales no se encuentran las facturas, que en este caso fueron tratadas
por la demandada conjuntamente con Fidelidad SpA, estimando este
tribunal que el actuar ilicito se encuentra acreditado en conformidad
a la norma enunciada.

La sentencia en comento identifica correctamente los elementos para que
la responsabilidad civil extracontractual sea procedente en el caso, teniendo
como presupuesto la infraccidn, hecho ilicito, cometido por el responsable
del tratamiento de datos, considerando la presuncion de culpabilidad deri-
vada del supuesto de culpa infraccional que entrafia, como se desprende del
considerando octavo el que indica:

Que, la ley 19.628 Sobre Proteccion de Vida Privada, precisamente
lo que pretende es hacer patente el derecho constitucional que tienen
todaslaspersonasde que se resguarde suvida privadaysuhonra, siendo
el tratamiento de datos personales una excepcioén permitida unica y
exclusivamente para fines estadisticos, legales, bajo el consentimiento
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de su titular en el caso de datos sensibles o para resguardar el buen
funcionamiento del mercado del dinero respecto del tratamiento de
datos financieros como es el caso, debiendo por ende ser la publicacién
de dichos datos en extremo restrictiva para no afectar la garantia
fundamental del n° 4 del Articulo 19 de la Constitucion Politica de
la Republica enunciada al inicio de este considerando, de ahi que esta
ley especial permite incluso apreciar la prueba en conciencia por el
sentenciador, rebajando considerablemente la carga de la prueba para
quien se vea afectado en este derecho (énfasis anadido).

La sentencia, sin embargo, no distingue el derecho a la proteccién de datos
personales lesionado del derecho a la intimidad, los que aborda conjunta-
mente como se desprende del considerando anterior transcrito, confusién
que se observa también en el considerando siguiente al sefalar,

NOVENO: Que, corresponde verificar si concurren en la especie los
otros elementos que permiten acceder a una indemnizaciéon de per-
juicios, dando por sentada la capacidad para ser responsables civil-
mente de los demandados, correspondiendo pronunciarse sobre la
existencia o no de una relacién de causalidad entre el hecho ilegal de
haber publicado documentos no permitidos y el dafio, que en este tipo
de casos es el dafio a la honra como base, lo que puede tener repercu-
siones materiales como es lo alegado aqui en que la honra comercial
del actor se vio afectada y tuvo repercusiones econdémicas al privarlo
de acceder a créditos y seguros, pero no es el valor de esos productos
bancarios lo que reclama, lo reclamado es la afectacion de su honra
como comerciante que cumple con sus obligaciones (énfasis afiadido).

El 09 de septiembre de 2025, la CS se pronuncia en causa rol N°30.842-
2025, caratulada “Medina con Entel PCS Comunicaciones S.A.”, rechazando
el recurso de casacion deducido por la demandada en contra de la sentencia
de la Corte de Apelaciones de Santiago que confirmé la sentencia de pri-
mera instancia acogiendo la indemnizacién de perjuicios con declaracién
de aumentar su monto a $7.000.000. El 5° Juzgado civil de Santiago en su
sentencia habia determinado prudencialmente el monto del dafio moral en
la suma de $600.000.

Los hechos asentados por la judicatura de fondo dan cuenta que, en abril
de 2019, el demandante dej6 de ser cliente de Entel PCS Telecomunicaciones
S.A., tras lo cual terceras personas se valieron de sus datos personales para
contratar lineas telefénicas a su nombre, sin su consentimiento. Acogiéndose
la demanda se tuvo por acreditado que “la parte demandada no otorgo el
debido cuidado a los datos personales del demandante, [por lo que] le resulta
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aplicable lo dispuesto en articulo 23 de la Ley 19628, esto es, el deber de
indemnizar el dafio patrimonial y moral que causare por el tratamiento
indebido de los datos” (énfasis afiadido), lo que el Maximo Tribunal destaca
en el considerando tercero de su sentencia, determinando, en definitiva, que
los tribunales del fondo efectuaron una correcta aplicacion de las normas
juridicas pertinentes al caso, por lo que no cabe sino concluir la desestima-
cién del recurso de casacion interpuesto por la demandada por adolecer de
manifiesta falta de fundamento (considerando quinto).

141 : ©



Academia Judicial de Chile
Materiales Docentes

GLOSARIO

AGENCIA DE PROTECCION DE DATOS PERSONALES: Corporacion auténoma
de derecho publico, de caracter técnico, descentralizado, con personali-
dad juridica y patrimonio propio, que se relacionara con el Presidente de la
Republica a través del Ministerio de Economia, Fomento y Turismo, teniendo
por objeto velar por la efectiva proteccion de los derechos que garantizan
la vida privada de las personas y sus datos personales, de conformidad a lo
establecido en la Ley 19.628 sobre proteccion de datos personales, y fiscalizar
el cumplimiento de sus disposiciones (articulo 30 Ley 19.628 sobre protec-
cién de datos personales).

ALMACENAMIENTO DE DATOS: La conservacion o custodia de datos en un
registro o base de datos (articulo 2 letra a) Ley 19.628 sobre protecciéon de
los datos personales).

ANONIMIZACION: Procedimiento irreversible en virtud del cual un dato
personal no puede vincularse o asociarse a una persona determinada, ni
permitir su identificacion, por haberse destruido o eliminado el nexo con
la informacién que vincula, asocia o identifica a esa persona. Un dato ano-
nimizado deja de ser un dato personal (articulo 2 letra k) Ley 19.628 sobre
proteccion de los datos personales).

BASE DE DATOS PERSONALES: Conjunto organizado de datos personales, cual-
quiera sea la finalidad, forma o modalidad de su creacion, almacenamiento,
organizacion y acceso, que permita relacionar los datos entre si, asi como
realizar su tratamiento (articulo 2 letra m) Ley 19.628 sobre proteccion de
los datos personales).

BLOQUEO DE DATOS: La suspension temporal de cualquier operacion de
tratamiento de los datos almacenados (articulo 2 letra b) Ley 19.628 sobre
proteccion de los datos personales).

CESION DE DATOS PERSONALES: Transferencia de datos personales por parte
del responsable de datos a otro responsable de datos (articulo 2 letra v) Ley
19.628 sobre proteccion de los datos personales).

CESION DE DATOS PERSONALES POR UN ORGANO PUBLICO: La facultad de los
organismos publicos para ceder datos personales especificos, o todo o parte
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de sus bases de datos o conjuntos de datos, a otros 6rganos publicos, para un
tratamiento especifico, de forma que el 6rgano receptor no los podra utilizar
para otros fines, y siempre que la cesion de los datos resulte necesaria para
el cumplimiento de sus funciones legales y ambos drganos actuen dentro
del ambito de sus competencias (articulo 22 Ley 19.628 sobre proteccion de
los datos personales).

COMUNICACION DE DATOS PERSONALES: Dar a conocer por el responsable de
datos, de cualquier forma, datos personales a personas distintas del titular
a quien conciernen los datos, sin llegar a cederlos o transferirlos (articulo 2
letra c¢) Ley 19.628 sobre proteccion de los datos personales).

COMUNICACION DE DATOS PERSONALES POR UN ORGANO PUBLICO: Facultad de
los organismos publicos para comunicar datos personales especificos, o todo
o parte de sus bases de datos o conjuntos de datos, a otros 6rganos publicos,
para un tratamiento especifico, de forma que el 6rgano receptor no los podra
utilizar para otros fines, y siempre que la comunicacion de los datos resulte
necesaria para el cumplimiento de sus funciones legales y ambos drganos
actien dentro del ambito de sus competencias (articulo 22 Ley 19.628 sobre
proteccion de los datos personales).

ConseNTIMIENTO: Toda manifestacion de voluntad libre, especifica, inequi-
voca e informada, otorgada a través de una declaracion o una clara accién
afirmativa, mediante la cual el titular de datos, su representante legal o
mandatario, segin corresponda, autoriza el tratamiento de los datos per-
sonales que le conciernen (articulo 2 letra p) Ley 19.628 sobre proteccidon
de los datos personales).

Daro capuco: El que ha perdido actualidad por disposicion de la ley, por
el cumplimiento de la condicidn o la expiracién del plazo sefialado para
su vigencia o, si no hubiese norma expresa, por el cambio de los hechos o
circunstancias que consigna (articulo 2 letra d) Ley 19.628 sobre proteccion
de los datos personales).

Daro estapistico: El dato que, en su origen, o como consecuencia de su
tratamiento, no puede ser asociado a un titular identificado o identificable
(articulo 2 letra e) Ley 19.628 sobre proteccion de los datos personales).

Darto pERSONAL: Cualquier informacion vinculada o referida a una persona
natural identificada o identificable. Se considerara identificable toda persona
cuya identidad pueda determinarse, directa o indirectamente, en particular
mediante uno o mas identificadores, tales como el nombre, el nimero de
cédula de identidad, el analisis de elementos propios de la identidad fisica,
fisiologica, genética, psiquica, econdémica, cultural o social de dicha persona.
Para determinar si una persona es identificable deberdn considerarse todos
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los medios y factores objetivos que razonablemente se podrian usar para
dicha identificacion en el momento del tratamiento (articulo 2 letra f) Ley
19.628 sobre proteccion de los datos personales).

DATos PERSONALES BIOMETRICOS: Aquellos datos personales sensibles obte-
nidos a partir de un tratamiento técnico especifico, relativos a las caracte-
risticas fisicas, fisiolégicas o conductuales de una persona que permitan o
confirmen la identificacion tinica de ella, tales como la huella digital, el iris,
los rasgos de la mano o faciales y la voz (articulo 16 ter Ley 19.628 sobre
proteccion de los datos personales).

DATOS PERSONALES CON FINES HISTORICOS, ESTADISTICOS, CIENTIFICOS Y DE
ESTUDIOS O INVESTIGACIONES: Aquellos datos personales cuyo tratamiento sea
realizado por personas naturales o juridicas, publicas o privadas, incluidos
los organismos publicos, cuando el tratamiento tenga un interés legitimo,
es decir, cuando se realiza exclusivamente con fines historicos, estadisticos,
cientificos y para estudios o investigaciones, todos los cuales deben atender
fines de interés publico (articulo 16 quinquies Ley 19.628 sobre proteccién
de los datos personales).

DATOS RELATIVOS A INFRACCIONES PENALES, CIVILES, ADMINISTRATIVAS Y DIS-
CIPLINARIAS: Aquellos datos personales relativos a la comision y sancién de
infracciones penales, civiles, administrativas y disciplinarias (articulo 25
Ley 19.628 sobre proteccion de los datos personales).

DATOS PERSONALES RELATIVOS A LOS NINOS, NINAS Y ADOLESCENTES: Cualquier
dato personal que concierna a los nifios, nifas y adolescentes (articulo 16
quater Ley 19.628 sobre proteccion de datos personales).

DATOs PERSONALES SENSIBLES: Tendran esta condicidon aquellos datos per-
sonales que refieren a las caracteristicas fisicas o morales de las personas
o a hechos o circunstancias de su vida privada o intimidad, que revelen el
origen étnico o racial, la afiliacién politica, sindical o gremial, la situacién
socioeconomica, las convicciones ideologicas o filosdficas, las creencias reli-
giosas, los datos relativos a la salud, al perfil biol6gico humano, los datos
biométricos, y la informacion relativa a la vida sexual, a la orientacion sexual
y a la identidad de género de una persona natural (articulo 2 letra g) Ley
19.628 sobre proteccion de los datos personales).

DATOS PERSONALES SENSIBLES RELATIVOS A LA SALUD Y AL PERFIL BIOLOGICO
HUMANO: Cualquier informacién vinculada o referida a la salud y perfil
bioldgico del titular, como los datos genéticos, protedmicos o metabolicos
(articulo 16 bis Ley 19.628 sobre proteccion de datos personales).
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DEBER DE ADOPTAR MEDIDAS DE SEGURIDAD: Deber del responsable de datos
conforme al cual debe adoptar las medidas necesarias para resguardar el
cumplimiento del principio de seguridad establecido en la Ley 19.628 sobre
proteccion de los datos personales, considerando el estado actual de la técnica
y los costos de aplicacion, junto con la naturaleza, alcance, contexto y fines
del tratamiento, asi como la probabilidad de los riesgos y la gravedad de sus
efectos en relacion con el tipo de datos tratados (articulo 14 quinquies Ley
19.628 sobre proteccion de los datos personales).

DEBER DE INFORMACION Y TRANSPARENCIA: Deber del responsable de datos
conforme al cual estd obligado a facilitar y mantener permanentemente a
disposicidn del publico, en su sitio web o en cualquier otro medio de infor-
macion equivalente, al menos la informacion sefialada en el articulo 14 ter
de la Ley 19.628 sobre proteccion de los datos personales (articulo 14 ter Ley
19.628 sobre proteccion de los datos personales).

DEBER DE PROTECCION DESDE EL DISENO Y POR DEFECTO: Deber del responsable
de datos conforme al cual esta obligado a aplicar medidas técnicas y organi-
zativas adecuadas desde el disefio con anterioridad y durante el tratamiento
de los datos personales (articulo 14 quater Ley 19.628 sobre proteccion de
los datos personales).

DEBER DE REPORTAR LAS VULNERACIONES A LAS MEDIDAS DE SEGURIDAD: Deber
del responsable de datos conforme al cual debera reportar a la Agencia de
Proteccidn de Datos, por los medios mas expeditos posibles y sin dilaciones
indebidas, las vulneraciones a las medidas de seguridad que ocasionen la
destruccion, filtracion, pérdida o alteracion accidental o ilicita de los datos
personales que trate o la comunicacion o acceso no autorizados a dichos
datos, cuando exista un riesgo razonable para los derechos y libertades de
los titulares (articulo 14 sexies Ley 19.628 sobre proteccion de los datos
personales).

DEBER DE SECRETO O CONFIDENCIALIDAD: Deber del responsable de datos
conforme al cual esta obligado a mantener secreto o confidencialidad acerca
de los datos personales que conciernan a un titular, salvo cuando el titular
los hubiere hecho manifiestamente publicos (articulo 14 bis Ley 19.628 sobre
proteccion de los datos personales).

DELEGADO DE PROTECCION DE DATOS PERSONALES: Persona designada por el
responsable de datos en el modelo de prevencion de infracciones para que
cumpla con las funciones y atribuciones que la Ley 19.628 sobre proteccion
de los datos personales le otorga en su articulo 50 (articulos 49 letra a) y 50
Ley 19.628 sobre proteccion de los datos personales).
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DERECHO A LA PORTABILIDAD DE LOS DATOS PERSONALES: Derecho del titular
de datos a solicitar y obtener del responsable, una copia de sus datos per-
sonales en un formato electronico estructurado, genérico y de uso comun,
que permita ser operado por distintos sistemas, y poder comunicarlos o
transferirlos a otro responsable de datos. El titular tendra derecho a que sus
datos personales se transmitan directamente de responsable a responsables
cuando sea técnicamente posible (articulo 2 letra u) Ley 19.628 sobre pro-
teccion de los datos personales).

DERrECHO DE ACCEsO: Derecho del titular de datos a solicitar y obtener del
responsable, confirmacién acerca de si sus datos personales estan siendo
tratados por ¢él, acceder a ellos en su caso, y a la informacién prevista en esta
ley (articulo 2 letra q) Ley 19.628 sobre proteccion de los datos personales).

DEerecHO DE BLOQUEO: Derecho del titular de datos a solicitar la suspension
temporal de cualquier operacion de tratamiento de sus datos personales
cuando formule una solicitud de rectificacion, supresion u oposicion, mien-
tras dicha solicitud no se resuelva (articulo 8° ter Ley 19.628 sobre proteccién
de los datos personales).

DERECHO DE 0POSICION: Derecho del titular de datos a solicitar y obtener del
responsable, que no se lleve a cabo un tratamiento de datos determinado, de
conformidad a las causales previstas en la ley (articulo 2 letra t) Ley 19.628
sobre proteccion de los datos personales).

DERECHO DE RECTIFICACION: Derecho del titular de datos a solicitar y obte-
ner del responsable, que modifique o complete sus datos personales, cuando
estan siendo tratados por él, y sean inexactos, desactualizados o incompletos
(articulo 2 letra r) Ley 19.628 sobre proteccion de los datos personales).

DERrRECHO DE sUPRESION: Derecho del titular de datos a solicitar y obtener
del responsable, que suprima o elimine sus datos personales, de acuerdo a
las causales previstas en la ley (articulo 2 letra s) Ley 19.628 sobre proteccion
de los datos personales).

ELABORACION DE PERFILES: Toda forma de tratamiento automatizado de
datos personales que consista en utilizar esos datos para evaluar, analizar o
predecir aspectos relativos al rendimiento profesional, situacion econémica,
de salud, preferencias personales, intereses, fiabilidad, comportamiento,
ubicacién o movimientos de una persona natural (articulo 2 letra v) Ley
19.628 sobre proteccion de los datos personales).

ELIMINACION O CANCELACION DE DATOS: La destruccion de datos almace-
nados en registros o bancos de datos, cualquiera fuere el procedimiento
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empleado para ello (articulo 2 letra h) Ley 19.628 sobre proteccion de los
datos personales).

EVALUACION DE IMPACTO EN PROTECCION DE DATOS PERSONALES: Proceso que
debe ser realizado por el responsable del tratamiento de datos personales,
previo al inicio de las operaciones del tratamiento, en los casos expresamente
sefialados en el articulo 15 ter de la Ley 19.628 sobre proteccion de los datos
personales o cuando sea probable que un tipo de tratamiento, por su natu-
raleza, alcance, contexto, tecnologia utilizada o fines, pueda producir un
alto riesgo para los derechos de las personas titulares de los datos personales
(articulo 15 ter Ley 19.628 sobre proteccion de los datos personales).

FUENTES DE ACCEsO PUBLICO: Todas aquellas bases de datos o conjuntos de
datos personales, cuyo acceso o consulta puede ser efectuada en forma licita
por cualquier persona, tales como el Diario Oficial, medios de comunica-
cidn o los registros publicos que disponga la ley. El tratamiento de datos
personales provenientes de fuentes de acceso publico se sometera a las dis-
posiciones de esta ley ((articulo 2 letra i) Ley 19.628 sobre proteccion de los
datos personales).

INFRACCIONES GRAVES: Aquellas infracciones a la Ley 19.628 sobre pro-
teccion de los datos personales descritas en su articulo 34 ter y que seran
sancionadas con amonestacion escrita o multa de hasta 5.000 unidades
tributarias mensuales (articulos 34 ter y 35 Ley 19.628 sobre proteccion de
los datos personales).

INFRACCIONES GRAVISIMAS: Aquellas infracciones a la Ley 19.628 sobre
proteccion de los datos personales descritas en su articulo 34 quater y que
seran sancionadas con amonestacién escrita o multa de hasta 5.000 unidades
tributarias mensuales (articulos 34 quater y 35 Ley 19.628 sobre proteccion
de los datos personales).

INFRACCIONES LEVES: Aquellas infracciones a la Ley 19.628 sobre proteccion
de los datos personales descritas en su articulo 34 bis y que seran sanciona-
das con amonestacion escrita o multa de hasta 5.000 unidades tributarias
mensuales (articulos 34 bis y 35 Ley 19.628 sobre proteccion de los datos
personales).

MODELO DE PREVENCION DE INFRACCIONES: Programa de cumplimiento que
los responsables de datos podran voluntariamente adoptar para prevenir
infracciones (articulo 49 Ley 19.628 sobre proteccion de datos personales).

ORrGANISMOs PUBLICOS: Las autoridades, 6rganos del Estado y organismos,
descritos y regulados por la Constitucidon Politica de la Republica, y los
comprendidos en el inciso segundo del articulo 1° de la Ley 18.575, Organica
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Constitucional de Bases Generales de la Administracion del Estado (articulo
2 letra j) Ley 19.628 sobre proteccion de los datos personales).

PRINCIPIO DE CALIDAD: Principio juridico conforme al cual los datos perso-
nales deben ser exactos, completos, actuales y pertinentes en relacion con su
proveniencia y los fines del tratamiento (articulo 3 letra d) Ley 19.628 sobre
proteccion de los datos personales).

PRINCIPIO DE CONFIDENCIALIDAD: Principio juridico conforme al cual el
responsable de datos personales y quienes tengan acceso a ellos deberan
guardar secreto o confidencialidad acerca de los mismos (articulo 3 letra h)
Ley 19.628 sobre proteccion de los datos personales).

PRINCIPIO DE COORDINACION: Principio juridico conforme al cual los orga-
nismos publicos deben alcanzar un alto grado de interoperabilidad y cohe-
rencia, de modo de evitar contradicciones en la informacién almacenada y
reiteracion de requerimientos de informacion o documentos a los titulares
de datos (articulo 21 inciso segundo Ley 19.628 sobre proteccion de los datos
personales).

PRINCIPIO DE EFICIENCIA: Principio juridico conforme al cual los organismos
publicos deben evitar la duplicacién de procedimientos y tramites entre los
organismos publicos y entre éstos y los titulares de la informacién (articulo
21 inciso segundo Ley 19.628 sobre proteccion de los datos personales).

PRINCIPIO DE FINALIDAD: Principio juridico conforme al cual los datos
personales deben ser recolectados con fines especificos, explicitos y licitos
(articulo 3 letra b) Ley 19.628 sobre proteccion de los datos personales).

PRINCIPIO DE PROPORCIONALIDAD: Principio juridico conforme al cual los
datos personales que se traten deben limitarse estrictamente a aquellos que
resulten necesarios, adecuados y pertinentes en relacion con los fines del
tratamiento (articulo 3 letra c¢) Ley 19.628 sobre proteccion de los datos
personales).

PRINCIPIO DE RESPONSABILIDAD: Principio juridico conforme al cual quienes
realicen tratamiento de los datos personales seran legalmente responsables
del cumplimiento de los principios contenidos en la ley 19.928 sobre protec-
cién de los datos personales (articulo 3 letra e) Ley 19.628 sobre proteccion
de los datos personales).

PRINCIPIO DE SEGURIDAD: Principio juridico conforme al cual, en el trata-
miento de los datos personales, el responsable debe garantizar estandares
adecuados de seguridad, protegiéndolos contra el tratamiento no autorizado
o ilicito, y contra su pérdida, filtracién, dafio accidental o destruccion. Las
medidas de seguridad deben ser apropiadas y acordes con el tratamiento
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que se vaya a efectuar y con la naturaleza de los datos (articulo 3 letra f) Ley
19.628 sobre proteccion de los datos personales).

PRINCIPIO DE TRANSPARENCIA E INFORMACION: Principio juridico conforme
al cual el responsable debe entregar al titular toda la informacién que sea
necesaria para el ejercicio de los derechos que establece la Ley 19.628 sobre
proteccion de los datos personales, incluyendo las politicas y las practicas
sobre el tratamiento de los datos personales, las que ademas deberan encon-
trarse permanentemente accesibles y a disposicion de cualquier interesado
de manera precisa, clara, inequivoca y gratuita (articulo 3 letra g) Ley 19.628
sobre proteccion de los datos personales).

PRINCIPIOS DE LICITUD Y LEALTAD: Principio juridico conforme al cual los
datos personales solo pueden tratarse de manera licita y leal. Es licito el
tratamiento de datos personales, sin el consentimiento del titular, en los
casos enumerados en el articulo 13 de la Ley 19.628 sobre proteccidn de los
datos personales (articulo 3 letra a) Ley 19.628 sobre proteccion de los datos
personales).

REGISTRO NACIONAL DE SANCIONES Y CUMPLIMIENTO: Es un registro nacional
de caracter publico administrado por la Agencia, que consigna los modelos
certificados de prevencion, los responsables de datos que los hayan adoptado
y las sanciones que se hayan impuesto a los responsables de datos que hayan
infringido la ley (articulo 2 letra z) Ley 19.628 sobre proteccion de los datos
personales).

REPRESENTANTE LEGAL O MANDATARIO: Persona natural o juridica designada
por el titular de datos personales para obrar a su nombre o representacion
en el ejercicio de los derechos conferidos por la Ley 19.628 sobre proteccion
de los datos personales.

RESPONSABLE DE DATOS O RESPONSABLE: Toda persona natural o juridica,
publica o privada, que decide acerca de los fines y medios del tratamiento de
datos personales, con independencia de si los datos son tratados directamente
por ella o a través de un tercero mandatario o encargado (articulo 2 letra n)
Ley 19.628 sobre proteccion de los datos personales).

SANCIONES ACCESORIAS: Aquellas sanciones que la Ley 19.628 dispone que
podran ser aplicadas por la Agencia en los casos en que se impongan multas
por infracciones gravisimas reiteradas, en un periodo de veinticuatro meses,
y que consisten en la suspension de las operaciones y actividades de trata-
miento de datos que realiza el responsable de datos, hasta por un término de
treinta dias, sin afectar al almacenamiento de datos (articulo 38 Ley 19.628
sobre proteccion de los datos personales).
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SEUDONIMIZACION: Tratamiento de datos personales que se efecttia de
manera tal que ya no puedan atribuirse a un titular sin utilizar informacién
adicional, siempre que dicha informacidn adicional figure por separado y esté
sujeta a medidas técnicas organizativas destinadas a garantizar que los datos
personales no se atribuyan a una persona natural identificada o identificable
(articulo 2 letral) Ley 19.628 sobre proteccion de los datos personales).

TERCERO MANDATARIO O ENCARGADO: La persona natural o juridica que trate
datos personales, por cuenta del responsable de datos (articulo 2 letra x) Ley
19.628 sobre proteccion de los datos personales).

TITULAR DE DATOS O TITULAR: Persona natural, identificada o identificable,
a quien conciernen o se refieren los datos personales (articulo 2 letra fi) Ley
19.628 sobre proteccion de los datos personales).

TRATAMIENTO DE DATOS: Cualquier operacion o conjunto de operaciones
o procedimientos o técnicos, de caracter automatizado o no, que permitan
de cualquier forma recolectar, procesar, almacenar, comunicar, transmitir
o utilizar datos personales o conjuntos de datos personales (articulo 2 letra
0) Ley 19.628 sobre proteccion de los datos personales).
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EJERCICIOS DE APLICACION PRACTICA:
PREGUNTAS Y RESPUESTAS

1. Maria Morales es una mujer de 37 anos que, hace unos 5 ainos,
cuando vivia en La Serena, se suscribié al boletin electrénica
de una tienda online llamada “Electrénica La Serena”,
proporcionando su nombre completo, direccidn, teléfono,
correo electronico y algunos datos sobre sus preferencias de
productos, especificamente, marcas, tipos de productos, rangos
de precios. Recientemente, descubrié que sus datos fueron
cedidos a una empresa de envios, sin que ella hubiera autorizado
expresamente esa cesidn, para efectos de marketing, por lo
cual empezd a recibir publicidad de esta nueva empresa. ;Qué

puede hacer considerando la nueva ley de proteccion de datos?

En este caso, se encuentra involucrado el derecho de oposicion regulado
en el articulo 8 de la Ley 19.628 sobre protecciéon de datos personales.

Maria puede ejercer este derecho contra la empresa de envios para opo-
nerse a que sus datos sean tratados para ciertos fines especificos, como el
de marketing, causal que esta expresamente considerada en la letra b) del
citado articulo 8.

También puede solicitarle a esta empresa el ejercicio de su derecho de
supresion, establecido en el articulo 7°, para que se eliminen sus datos
personales, invocando la causal establecida en la letra f), esto es, cuando
el titular haya ejercido su derecho de oposiciéon de conformidad al articulo
8° y no exista otro fundamento legal para su tratamiento. Si la empresa no
responde o niega la solicitud, Maria puede recurrir a la Agencia de Proteccién
de Datos, a través del procedimiento del articulo 41 de la nueva ley, para el
ejercicio de sus derechos.

Ademas, como la cesion fue sin su consentimiento, se ha infringido lo dis-
puesto en el Articulo 12 respecto del consentimiento del titular establecido
en los articulos 12 y 15 de la ley. Por lo tanto, puede denunciar la infraccién
de la empresa Electrénica La Serena a la Agencia de Proteccion de Datos,
aplicando el procedimiento establecido en el articulo 42 de la mencionada
ley. La cesion de datos personales sin el consentimiento del titular en los
casos que sea necesario o para un fin distinto al autorizado constituye una
infraccion grave consagrada en la letra b) del articulo 34 ter de la ley, cuya
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sancion corresponde a una multa superior a 5.000 UTM hasta 10.000 UTM,
sin perjuicio de las medidas que la Agencia disponga tendientes a subsanar
las causales que dieron motivos a la sancidn o de la imposicion de sanciones
accesorias.

Con todo, mientras se tramitan todos estos procedimientos, Maria puede
solicitar la suspension temporal de cualquier operacion de tratamiento de sus
datos personales, a través del derecho de bloqueo del tratamiento, establecido
en el articulo 8° ter de la ley.

2. Raul Fuentes, de 64 aiios, asiste regularmente a la “Clinica Sen-
tirse Bien” para sus chequeos médicos. La Clinica tiene un por-
tal de internet en donde los pacientes pueden ingresar con su
cédula de identidad y una contrasefa creada por ellos, y esta
toda su ficha online, incluyendo horas médicas, resultados de
examenes, diagndsticos, medicamentos recetados, fechas para
agendar proximos controles, recomendaciones e indicaciones y
en general toda informacién médica que resulte de las visitas a
la Clinica. El seiior Fuentes tiene una enfermedad crdnica que
requiere controles frecuentes y medicamentos de uso perma-
nente. En el ultimo tiempo, el sefior Fuentes empieza a recibir
publicidad de medicamentos especificos para su enfermedad a
través de redes sociales y correos electrénicos. Por ello, sospe-
cha que la clinica compartié su informaciéon médica, especial-
mente en lo referido a su diagndstico y tratamientos.

Ademas, al revisar su ficha clinica en linea, luego de su ultimo
control, se dio cuenta de que aparecen resultados de examenes
anteriores, por sobre los ultimos que se realizo, lo que generé
confusion en su ultimo control, ya que los primeros se presen-
tan como los mas recientes en la ficha. ;Qué tipos de datos esta
tratando la clinica? ;Qué derechos consagrados en la nueva ley
de proteccion de datos puede ejercer?

La clinica es responsable de tratamiento de datos personales sensibles,
especificamente, se trata de datos relativos a la salud y al perfil biolégico
humano, los que tienen un régimen especial de proteccién de acuerdo con
los articulos, 2 letra g) con la remision de esta definicion del articulo 12 dela
Ley 20.584 y del 16 y 16 bis de la ley de proteccion de datos, como asimismo
de forma que estos solo pueden ser tratados para los fines previstos por las
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leyes especiales en materia sanitaria, y si no se cuenta con el consentimiento
del titular, solo se pueden tratar en los casos especiales senialados en el inciso
segundo de la tltima norma citada.

De esta forma, si la clinica cedid los datos sin el consentimiento del
paciente, para fines publicitarios o de marketing, se ha infringido lo dis-
puesto en el articulo 12 respecto del consentimiento del titular establecido
en los articulos 12 y 15, ademas de los articulos 2 letra g) (articulo 12 de
la Ley 20.584), 16 y 16 bis que regulan el tratamiento de los datos sensibles
relativos a la salud y perfil bioldgico de la ley. Por lo tanto, se puede denunciar
la infraccién a la Agencia de Proteccion de Datos, aplicando el procedimiento
establecido en el articulo 42 de la mencionada ley. La cesioén de datos perso-
nales sin el consentimiento del titular en los casos que sea necesario o para
un fin distinto al autorizado constituye una infraccién grave consagrada en
laletra b) del articulo 34 ter de la ley, cuya sancion corresponde a una multa
superior a 5.000 UTM hasta 10.000 UTM, sin perjuicio de las medidas que
la Agencia disponga tendientes a subsanar las causales que dieron motivos
a la sancién o de la imposicion de sanciones accesorias.

Ademas, el paciente puede ejercer su derecho de acceso consagrado en
el articulo 5° de la ley para obtener del responsable confirmacion de si sus
datos personales han sido cedidos, de acuerdo con lo establecido en la letra
¢) de la misma norma, es decir, la informacién sobre las categorias, clases
o tipos de destinatarios, o bien, la identidad de cada destinatario, en caso
de solicitarlo asi el titular, a los que se les hayan comunicado o cedido los
datos o se prevea hacerlo.

Respecto de los exdmenes antiguos que aparecen como los mas recientes,
el sefior Fuentes puede ejercer el derecho de rectificacién, para solicitar que
se rectifique dicha informacion.

Sila clinica no responde o no accede a estas solicitudes, puede recurrir a
la Agencia de Proteccion de Datos, a través del procedimiento del articulo
41 de la nueva ley, para el ejercicio de sus derechos.
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3. La empresa Consultas Financieras S.A se dedica a ofrecer cré-
ditos de consumo en linea. Para ello, recopila datos de sus
clientes, especificamente, nombres, cédulas de identidad, do-
micilios, ingresos, historial crediticio, y ademas solicita liqui-
daciones de sueldo. Uno de sus clientes, don Sergio Gutiérrez,
les realizé una solicitud exigiendo que eliminen un dato sobre
un crédito moroso de hace anos, alegando que se pago hace
tiempo y, ademas, se opone a que sus datos sean utilizados para
recibir publicidad de productos financieros, sin embargo, la
empresa no respondio la solicitud a tiempo, razén por la que
Sergio reclamo ante la Agencia de Proteccion de Datos Perso-
nales. ;Qué pasos debe seguir la empresa ante este reclamo?

En este caso, el sefior Sergio Gutiérrez intentd ejercer sus derechos de
supresion y de oposicion a través del procedimiento de los articulos 10 y 11
de la ley. No obstante, la empresa no respondio los requerimientos dentro
de los plazos establecidos que consisten en treinta dias corridos desde la
fecha de ingreso de la solicitud, lo que pude ser prorrogado una vez por
otros treinta dias corridos.

Dada la falta de respuesta, el titular esta facultado para formular una
reclamacion ante la Agencia, de acuerdo con el procedimiento del articulo
41. Si la Agencia acoge el reclamo a tramitacion, notificard a la empresa,
quien dispondrd de un plazo de treinta dias corridos, prorrogables hasta
por el mismo plazo, para responder la reclamacién, acompafiando todos
los antecedentes que estime pertinentes. Luego, la Agencia podra fijar un
término probatorio de diez dias, si considera que existen hechos sustancia-
les, pertinentes y controvertidos. También, la empresa responsable puede
allanarse a la reclamacion, en cuyo caso debera acompanar los antecedentes
o testimonios que acrediten esta circunstancia, lo que una vez verificado, se
le notificara al titular, quien tendra diez dias para hacer valer sus derechos.
Cumplido ese plazo, la Agencia procedera al archivo de los antecedentes,
previa aplicacion de la sancidn o instruccion al responsable de datos, cuando
corresponda.

La falta de respuesta de la empresa constituye una infraccion leve consa-
grada en la letra c) del articulo 34 bis de la ley, cuya sancién puede corres-
ponder desde una amonestacion escrita hasta multa de hasta 5.000 UTM,
sin perjuicio de las medidas que la Agencia disponga tendientes a subsanar
las causales que dieron motivos a la sancién o de la imposicion de sanciones
accesorias.
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Igualmente, la empresa puede defenderse respecto a la informacién de
la deuda que ya fue pagada con lo dispuesto en el articulo 19 de la ley que
consagra que el pago o la extincién de una obligacién econémica, bancaria
o comercia no produce la caducidad o pérdida de fundamento legal de los
datos respectivos, mientras esté pendiente el plazo de 5 afos desde que la
obligacion se hizo exigible (consagrado en el articulo anterior). Ademas,
al efectuarse el pago o la extincion de la obligacién por otro modo en que
intervenga directamente el acreedor, éste tiene el deber de avisar al res-
ponsable del registro o base de datos en que su oportunidad comunicé el
protesto o la morosidad, de tal hecho a mas tardar dentro de los siete dias
habiles siguientes, para que se consigne el nuevo dato que corresponda. Esto
también puede ser requerido por el propio deudor.

4. Rosa Castro solicité a su compaiia de telefonia mévil que le
dieran acceso a todos sus datos personales que la compainia
mantiene, incluyendo nombres, cédula de identidad, historial
de llamadas, ubicacion georreferenciada, facturaciones, etc.), y
que eliminen los registros de ubicacion de mas de dos afios de
antigiiedad, argumentando que ya no son necesarios para la
finalidad original. La empresa entregé una respuesta parcial,
con extracto incompleto de los datos y se negd a eliminar los
registros de ubicacion, argumentando que los necesita para fi-
nes comerciales internos. Insatisfecha con la respuesta, recu-
rrié a la Agencia, no obstante, esta estimé que la reclamaciéon
no cumplia con todos los requisitos establecidos en el articulo
41 letra a) de la ley, razon por la que no acogié a tramitacion el
reclamo. ;Qué puede hacer dofia Rosa Castro?

En conformidad con el articulo 41 letra i) de la ley, la sefiora Rosa puede
impugnar judicialmente la resolucién que no acoge a tramitaciéon un reclamo
dentro del plazo de quince dias habiles contados desde su notificacion, a través
de la interposicion de un reclamo de ilegalidad ante la Corte de Apelaciones
de Santiago o la del lugar donde se encuentre domiciliado el reclamante, a
eleccion de éste, segtin el procedimiento regulado en el articulo 43 de la ley,
donde la Corte podra confirmar o revocar la resoluciéon impugnada.

155 i @



Academia Judicial de Chile
Materiales Docentes

5. La empresa “Estudiemos+” administra una plataforma de cur-
sos en linea y, a su vez, es responsable de los datos de miles
de estudiantes, incluyendo nombres, cédulas de identidad, co-
rreos electrdnicos, historiales académicos, notas, resultados de
trabajos y/o evaluaciones e incluso datos sensibles como ne-
cesidades educativas especiales declaradas por los estudiantes.
Un dia, el drea de sistemas de la empresa detecta que se produjo
una filtracién de datos que expuso temporalmente nombres y
correos electrénicos de algunos estudiantes, los datos sensibles
sobre salud o necesidades educativas especiales no se vieron
afectados. ;Qué deberia hacer la empresa en relacion a los de-
beres que impone la ley de proteccion de datos a los responsa-
bles del tratamiento de datos?

El responsable de datos tiene el deber de adoptar las medidas de seguridad
necesarias para resguardar el cumplimiento del principio de seguridad (arti-
culos y 14 quinquies de la ley de proteccion de datos), de forma que la filtra-
cidén senalada constituye una infraccién del principio y deber mencionado.

Asimismo, el articulo 14 sexies consagra el deber de reportar las vulnera-
ciones a las medidas de seguridad, de forma que el responsable de datos debe
reportar ala Agencia, por los medios mas expeditos posibles, las vulneracio-
nes ocurridas, incluyendo expresamente las que ocasionen filtracion de datos
personales y cuando exista un riesgo razonable para los derechos y libertades
de los titulares. Esto cobra mayor importancia si la vulneracion afecta datos
personales sensibles relativos a niflos y niflas menores de catorce afios, caso
en que la empresa debera también comunicar a los titulares de estos datos, a
través de sus representantes, cuando corresponda. Las infracciones al deber
establecido en el articulo 14 quinquies y la omision de las comunicaciones en
casos de vulneracion de las medidas de seguridad constituyen infracciones
graves establecidas en las letras j) y k) del articulo 34 ter, mientras que la
omision deliberada de la comunicacion de las vulneraciones es una infrac-
cién gravisima establecida en la letra f) del articulo 34 quater.
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6. José Flores present6 ante la Agencia Nacional de Inteligencia
una solicitud de acceso a informaciéon publica para obtener
la siguiente informacion: a) Cuantas bases de datos maneja la
agencia, b) Bajo qué norma legal se manejan dichas bases de
datos y c) Cuales son esas bases de datos. Esta solicitud fue re-
chazada arguyendo una excepcion al principio de publicidad,
al concurrir las causales establecidas en los numerales 3 y 5 del
articulo 21 de la Ley 28.285 sobre acceso a la informacion pu-
blica, la ultima en relacion con el articulo 38 de la Ley 19.974.
+El rechazo a la solicitud por parte de la Agencia Nacional de
Inteligencia vulnera alguna de las normas establecidas en la

nueva ley de proteccion de datos?

El articulo 20 de la ley de proteccion de datos regula el tratamiento de
estos por parte de drganos publicos, estableciendo que su tratamiento es
licito, cuando se realiza para el cumplimiento de sus funciones legales, dentro
del &mbito de sus competencias, de conformidad a las normas establecidas en
laley. Asimismo, el articulo 23 regula que el titular de los datos puede ejercer
ante los 6rganos publicos los derechos de acceso, rectificacion y oposicion que
reconoce la ley e incluso el de oposicion y supresion. No obstante, la letra b)
de la misma norma citada, se menciona que se puede rechazar una solicitud
cuando con ello se afecte el caracter secreto de la informacién establecido
por la ley. De esta forma, la discusion se centrard en si la causal de reserva
invocada es aplicable. No obstante, nada impide a la Agencia Nacional de
Inteligencia informar cual es la norma legal que le permite almacenar y tratar
la informacién que recopila, pues esta informacion no es de aquella que se
encuentra amparada por el secreto. El no entregar dicha informacion si cons-
tituye una omision importante, pues de ello se puede determinar la legalidad
del tratamiento de datos por parte de un organismo publico, en conformidad
al citado articulo 20, sobre todo, ya que, no hay autorizacion expresa en la
ley que habilite a la Agencia Nacional de Inteligencia a recolectar, procesary
comunicar datos personales en el ejercicio de sus funciones. De esta forma,
se ha sefialado que la Agencia referida no necesita el consentimiento de los
titulares de datos que recoja de fuentes abiertas y en el cumplimiento de
sus objetivos, o a través de los procedimientos especificos consagrados en
la ley para los datos que sean necesarios y que no puedan ser obtenidos de
fuentes abiertas'”’.

'>3 Alvarez y Bordachar (2022:11y siguientes).
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7. Francisca Gomez realizo una solicitud al Ministerio Publico
para eliminar informacidn personal que dicha entidad man-
tiene en su “Sistema de Apoyo de Fiscales” (SAF), seiiala que
hace tiempo fue parte de un proceso penal que termind con
una sentencia de absolucion a su favor. No obstante, sus datos
personales quedaron permanentemente registrados en el men-
cionado sistema. El Ministerio Publico se negé a la solicitud,
seflalando que el SAF no constituye una base de datos, sino que
es un respaldo digital de las actividades desarrolladas por la
Fiscalia, por lo que no es procedente eliminar nada. ;Es juridi-
camente correcto el rechazo de la solicitud?

Como el Ministerio Publico es un organismo publico, debemos considerar
lo establecido en el articulo 20 de la ley de proteccion de datos, que regula el
tratamiento datos personales por parte de érganos publicos, estableciendo
que su tratamiento es licito, cuando se realiza para el cumplimiento de sus
funciones legales, dentro del ambito de sus competencias, de conformidad
a las normas establecidas en la ley. Asimismo, el articulo 23 regula que el
titular de los datos puede ejercer ante los 6rganos publicos los derechos de
acceso, rectificacion y oposicion que reconoce la ley e incluso el de oposicion
y supresion.

Asi, la letra a) del articulo 7° de la mencionada ley sefiala expresamente
que el titular de datos tiene derecho a solicitar y obtener la eliminacién de
los datos personales que le concierne cuando los datos no resulten necesarios
en relacion con los fines del tratamiento para el cual fueron recogidos. Si se
considera que la finalidad de la plataforma SAF es el registro de actuaciones
para una etapa concreta del procedimiento penal, esto es, la etapa de investi-
gacion, y ya no hay ninguna investigacion en curso, entonces el fundamento
legal que avala el tratamiento de la informacién personal ha desaparecido,
y como la mantencién indefinida de datos personales se ha quedado sin
propdsito, lo que procede es la eliminacion o supresion de los mismos, todo
esto en concordancia con el principio de finalidad consagrado en la letra b)
del articulo 3 de la ley de proteccion de datos, y de acuerdo con el cual el
tratamiento de datos de caracter personal deberd limitarse al cumplimiento
de las finalidades determinadas, explicitas y legitimas para el cual fueron
recabadasy, por ende, no procede su uso una vez agotada la finalidad**. Por
lo demas, el articulo 25 establece un régimen especial respecto de los datos
relativos a infracciones penales, civiles, administrativas y disciplinarias,

"4 Reusser (2022:70 y siguientes).
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indicando que estos solo pueden ser tratados por los organismos publicos
para el cumplimiento de sus funciones legales, dentro del ambito de sus
competencias y en los casos expresamente previstos en la ley.

8. Carlos Olave fue condenado por manejo en estado de ebriedad,
provocando lesiones a transeuntes. Actualmente, han pasado
10 afios desde el dia en que salié en libertad luego de cumplir
su condena. Un dia, navegando por el internet, encontr6 un
blog de crénica roja que contenia una nota del delito que come-
tid, incluyendo sus datos personales, razén por la que solicitd
al motor de busqueda que elimine toda informacion personal
que afecte su honra y vida privada, debido al fundado temor
de que alguien encontrara la nota y fuera despedido o que no
pudiera encontrar empleo en el futuro, mencionando expre-
samente el derecho al olvido y a la pérdida de interés publico
de la nota debido al tiempo transcurrido desde los hechos. ;El
motor de bisqueda es responsable por el tratamiento de datos
personales? ;Debe acceder a la solicitud realizada por el sefior

Carlos Olave?

Existe una tendencia a determinar que los motores de busqueda no tienen
legitimidad pasiva para ser recurridos por vulneraciones a los derechos a
la honra o a la vida privada puesto que el acto que produce la afectacion
eventual de estos derechos es efectuado por un tercero, por quien el motor
de busqueda no responde. No obstante, se discute la extension de esta exi-
micion de responsabilidad ya que pareciera ser demasiado amplia. Con todo,
lo determinante es si es posible clasificar a los motores de busquedas como
responsables del tratamiento de datos personales, pues de ser asi, le resulta-
rian aplicables las disposiciones de la nueva Ley 19.628 y, por ende, deberia
acoger a tramitacion la solicitud realizada por el sefior Olave de acuerdo
con los procedimientos, derechos y deberes establecidos en la mencionada
ley. De lo contrario, el titular de datos no podra dirigirse en su contra, sino
que debera accionar en contra de cada uno de los titulares de los sitios web
en donde se encuentre dicha informacion'>.

'55 Arancibia (2022:73-88).
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9. Catalina Rodriguez termin6 sus estudios universitarios en
2009. Para financiarlos, solicité un crédito complementario al
Fondo Solidario. En el afio 2015 se inicié un proceso ejecutivo
para el cobro de dicho crédito, sin embargo, se aleg6 que tales
obligaciones se encontraban prescritas, dictdindose sentencia
que acogiod dicha excepcion. No obstante, al solicitar su infor-
me de deudas, la referida deuda declarada judicialmente pres-
crita estaba incluida como una deuda vigente. ;La empresa a
cargo del informe de deudas ha incurrido en alguna infraccién
a la nueva ley de proteccion de datos personales?

El articulo 17, inciso segundo, sefiala que no podra comunicarse la infor-
macion relacionada con las deudas contraidas con instituciones de educacion
superior de conformidad a las leyes numeros 18.591 y 19.287, ni aquellas
adquiridas con bancos o instituciones financieras de conformidad a la Ley
20.027, 0 en el marco de las lineas de financiamiento a estudiantes para
cursar estudios en educacién superior, administradas por la Corporacion
de Fomento de la Produccion, ni alguna deuda contraida con la finalidad de
recibir para si o para terceros un servicio educacional formal en cualquiera
de sus niveles. A su vez, el articulo 18 de la misma ley sefiala que no podran
comunicarse los datos a que se refiere el articulo anterior, que se relacio-
nen con una persona identificada o identificable, luego de transcurridos
cinco afnos desde que la respectiva obligacion se hizo exigible. Por altimo,
el inciso final del articulo 19 sefala que la infraccion de cualquiera de estas
obligaciones se conocera y sancionara de conformidad a lo dispuesto en el
Titulo VII de esta ley, de forma que, considerando todas estas normativas,
la informacion sobre la deuda contraida por Catalina para financiar sus
estudios y que fue declarada prescrita por una sentencia judicial no debia
incluirse en su informe de deudas, de forma que la empresa infringié la
normativa sefialada.
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10. Durante el afio 2020, en el contexto de la pandemia de
COVID-19, el Ministerio de Salud solicité a la Contraloria
que emitiera pronunciamiento sobre si era procedente o no
la comunicacidn de datos sensibles a las municipalidades, en
especifico, el diagndstico de pacientes COVID-19 positivos. La
Contraloria, en el dictamen N°8.113 de 2020 determiné dicha
informacion forma parte de la ficha clinica de los pacientes
Y, en consecuencia, constituye un dato sensible, sujeto a
reserva de acuerdo con lo dispuesto en el articulo 12 de la Ley
20.584. Considera, ademas, que el Ministerio de Salud puede
acceder a dicha informacion de acuerdo con lo dispuesto en
el Reglamento N°41 de 2012, del Ministerio de Salud y al N°5
del articulo 4 del Decreto con Fuerza de Ley N°1 de 2006.
No obstante, determina que las municipalidades no pueden
acceder a dicha informacion por sus propias facultades, de
forma que tampoco podria acceder a ella de forma indirecta,
por lo que el Ministerio no podria comunicarla. La excepcion
es que el propio paciente, titular de la informacidn, consienta
en su comunicacién y tratamiento. ;El criterio seria el mismo
en conformidad con la nueva ley de proteccion de datos?

Laley de proteccion de datos incorpora el articulo 22, que regula la comu-
nicacion o cesion de datos por parte de un érgano publico, estableciendo que
estos estan facultados para comunicar o ceder datos personales especificos,
o todo o parte de sus bases de datos o conjuntos de datos, a otros érganos
publicos, siempre que la comunicacion o cesion de los datos resulte necesa-
ria para el cumplimiento de sus funciones legales y ambos 6rganos actiien
dentro del ambito de sus competencias. La comunicacién o cesién de los
datos se debe realizar para un tratamiento especifico y el érgano publico
receptor no los podra utilizar para otros fines. Con todo, esta normativa no
modifica el criterio de la Contraloria, por cuanto no modifica las funciones
o facultades de las municipalidades para acceder a estos datos.

No obstante, la ley ahora también incorpora el articulo 16 bis que regula el
tratamiento de datos personales sensibles relativos a la salud y perfil biologico
humano que, faculta el tratamiento de este tipo de datos, sin el consenti-
miento del titular, en los casos que enumera, siendo el establecido en la letra
b) en casos de alerta sanitaria legalmente decretada, norma que si afectaria el
criterio del dictamen de Contraloria, por cuanto la alerta sanitaria decretada
por la pandemia de COVID-19 podria haber permitido que la municipalidad
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tratara dichos datos sensibles sin el consentimiento de su titular, el que, en
otras circunstancias, habria sido necesario.

11.Elena Alvarado es una adulta mayor de 68 anos. Hace unos
dias, sufrio un episodio de descompensacion debido a que es
diabética, razon por la que fue socorrida por el Sistema de
Atencion Médica de Urgencia -SAMU-. La sefiora Elena vive
sola y ademas sufre de demencia, de forma que no fue capaz
de proporcionar los datos necesarios sobre su identidad al
personal de salud, por esa razon, se procedio a identificarla a
través de su huella dactilar. ;Es correcto este procedimiento en
conformidad con la nueva normativa de proteccion de datos?

Se ha estimado que los datos de identidad de la persona no son datos
sensibles, sino datos provenientes de una fuente accesible al publico y que
la identificacion de pacientes es un proceso esencial en la realizacion de las
acciones y prestaciones de salud, que permite el correcto registro de dichas
acciones en la ficha clinica, de forma que a estos datos podrian acceder
todos los funcionarios que participan en cada una de las etapas del proceso
y no solo aquellos que intervienen directamente en el otorgamiento de las
prestaciones de salud™*°.

Elarticulo 16 ter, introducido en la nueva normativa, regula expresamente
el tratamiento de los datos biométricos. En su inciso final, sefiala que estos
datos podran tratarse sin consentimiento sdlo en los casos sefialados en el
inciso segundo del articulo 16 bis, entre los cuales se encuentra establecido en
la letra a) cuando resulte indispensable para salvaguardar la vida o integridad
fisica o psiquica del titular o de otra persona o, cuando el titular se encuentre
fisica o juridicamente impedido de otorgar su consentimiento. Una vez que
cese el impedimento, el responsable debe informar detalladamente al titular
los datos que fueron tratados y las operaciones especificas de tratamiento que
fueron realizadas. Si bien la normativa sefialada no legitima el uso de estos
datos para la finalidad de identificacion del paciente, puede abrir una puerta
para autorizar el tratamiento de estos datos cuando el paciente, por su propio
estado de salud, no puede consentir u otorgar la informacién necesaria para
su identificacion, etapa que es fundamental para que el paciente reciba una
adecuada atencién de salud.

"5° Donoso (2022:172 y siguientes).
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12.Martin Salgado es el representante legal de una empresa que se
dedica a la compra y venta de verduras y productos agricolas.
No obstante, en el afio 2015, sufrié problemas econémicos que
lo llevaron a tener varias facturas impagas que fueron publica-
das en su informe de deudas. Actualmente, solicit6 a la empre-
sa que gestiona los informes de deudas y se percaté de que las
facturas siguen apareciendo, pese a que por el tiempo transcu-
rrido ya estan prescritas, por ello, solicitéd que se elimine dicha
informacion del informe de deudas, amparandose en la ley de
proteccion de datos. ;Puede la empresa agricola ejercer los de-
rechos que otorga la ley de proteccion de datos?

La Ley 19.628 define, en su articulo 2 letra f) que dato personal como
cualquier informacion vinculada o referida a una persona natural identi-
ficada o identificable, asimismo, en la letra i) se define al titular de datos
como la persona natural, identificada o identificable, a quien concierne o se
refieren los datos personales. Ademads, en el articulo 1° de la ley al definir el
objeto y ambito de aplicacion se sefiala que el objeto de la ley es regular la
forma y condiciones en la cual se efecttia el tratamiento y proteccion de los
datos personales de las personas naturales. De esta forma, la ley solamente
protege y ampara los datos personales de las personas naturales, excluyendo
a las personas juridicas de su ambito de aplicacion, por tanto, la empresa de
Martin no puede ejercer los derechos regulados en esta ley. Asi, también, lo
ha sefiado la jurisprudencia.””

7 Corte Suprema, Conectados S.A. con Empresa Nacional de Comunicaciones S.A. y
otros, rol 11627-2014, 31 de julio de 2014.
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13.Cristobal Martinez lleva trabajando mas de 10 afios para la
misma empresa. En el ultimo tiempo, fue diagnosticado con
una enfermedad crdénica que disminuye su capacidad fisica, de
forma que lo notific6 a su empleador y se ha mantenido reali-
zando solo labores de escritorio. No obstante, hace unos dias,
su empleador respondié un correo electrénico con una consul-
ta de uno de sus compaiieros, dirigiéndolo a todos los emplea-
dos de la empresa. En dicha comunicacion, se mencionaba el
diagndstico de Cristébal que lo mantenia exclusivamente con
labores de escritorio. ;Se ha afectado el derecho a la proteccion
de datos personales de Cristobal? ;Qué puede realizar?

El empleador de Cristébal ha infringido el deber de secreto o confiden-
cialidad consagrado en el articulo 14 bis de la nueva ley de protecciéon de
datos, que lo obliga a mantener secreto o confidencialidad acerca de los
datos personales que conciernen a un trabajador. Con ello, también se ha
infringido el principio de seguridad establecido en la letra f) del articulo
3° y el principio de confidencialidad establecido en la letra h) de la misma
norma. Esta infraccién adquiere mayor relevancia si consideramos que la
informacion compartida corresponde a un dato personal sensible relativos
a la salud y al perfil biol6gico humano. La vulneracion del deber de secreto
o confidencialidad es una infraccion grave consagrada en la letra i) del arti-
culo 34 ter mientras que vulnerar este mismo deber sobre datos personales
sensibles constituye una infracciéon gravisima establecida en la letra d) del
articulo 34 quater. Por ello, Martin puede presentar una reclamacion ante la
Agencia siguiendo el procedimiento establecido en el articulo 42 y, ademas,
el empleador es también responsable civilmente de indemnizar el dafio
patrimonial y extrapatrimonial que haya causado con su infraccién a los
principios y obligaciones establecidos en la ley, de conformidad al articulo 47.
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14.Sofia Fuentes es madre de dos nifios menores de edad y ac-
tualmente esta pasando por proceso de divorcio complicado
y se esta discutiendo el cuidado personal de los nifios con su
marido. En dicho proceso, su marido solicité que se oficiara a
la clinica privada en donde Sofia se atiende siempre, para que
remita su ficha clinica, incluyendo las atenciones que ha reali-
zado, los diagndsticos, exdmenes y medicamentos indicados.
La clinica cumplié con el oficio y acompai a la causa la ficha
clinica completa de Sofia, la que incluia informacién muy sen-
sible como las declaraciones de ella realizadas a profesionales
de la salud respecto de su familia, problemas de autoestima e
incluso sus sentimientos sobre el matrimonio, relatando in-
cluso los encuentros con su psiquiatra, haciendo publica dicha
informacion no solo a su marido, al tribunal y a los abogados,
sino que también a terceros. ;Qué derechos consagrados en la
nueva ley de proteccion de datos han sido vulnerados?

El articulo 12 de la Ley 19.628 dispone que el tratamiento de los datos
personales que conciernen al titulo es licito cuando éste otorgue su consen-
timiento para ello, de forma que el consentimiento debe ser libre, informado
y especifico en cuanto a su finalidad o finalidades. De esta forma, el respon-
sable de datos solo puede realizar el tratamiento para los fines especificos
respecto de los que el titular haya consentido, conforme a los principios de
licitud y lealtad y de finalidad establecidos en las letras a) y b) del articulo
3° Asi, la clinica en primer lugar ha transgredido el articulo12 y 13 de la Ley
N° 20.584 respecto a los datos sensibles que se contienen en la ficha clinica
de un paciente. Esta infraccion adquiere mayor relevancia si consideramos
que la informacién compartida corresponde a un dato personal sensible
relativos a la salud y al perfil biolégico humano. Ademas, ha infringido el
deber de secreto o confidencialidad consagrado en el articulo 14 bis de la
ley de proteccion de datos, que lo obliga a mantener secreto o confidencia-
lidad acerca de los datos personales que conciernen a un titular. Con ello,
también se ha infringido el principio de seguridad establecido en la letra f)
del articulo 3°y el principio de confidencialidad establecido en la letra h)
de la misma norma. La vulneracion del deber de secreto o confidencialidad
es una infraccién grave consagrada en la letra i) del articulo 34 ter mientras
que vulnerar este mismo deber sobre datos personales sensibles constituye
una infraccion gravisima establecida en la letra d) del articulo 34 quater.
Por ello, la clinica podria enfrentarse a un procedimiento infraccional ante
la Agencia de Proteccion de Datos de acuerdo con el articulo 42 y, ademds,
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también es responsable civilmente de indemnizar el dafio patrimonial y
extrapatrimonial que haya causado con su infraccién a los principios y obli-
gaciones establecidos en la ley, de conformidad al articulo 47 y las reglas
generales de responsabilidad. El hecho de la que la clinica haya actuado en
cumplimiento de una orden judicial, emitiendo la informacién oficiada, no
impide ni cambia las vulneraciones mencionadas, especialmente, porque la
clinica no se limitd a enviar la informacidn solicitada en el oficio, sino que
compartio la ficha clinica completa. Este criterio ha sido sostenido por la
Corte de Apelaciones de Santiago en vigencia de la antigua ley, no habiendo
motivos para que este criterio cambie con la nueva ley."”

15.EYESCOIN S.A. es una empresa que se dedica al tratamien-
to de datos y que inici6 una campana de recoleccion de datos
biométricos, ofreciendo a los voluntarios que estén dispuestos
a entregar sus datos biométricos, especificamente, su iris, una
compensacion en criptomonedas. Marcelo Rojas Véliz, tiene 14
anos y vio el anuncio de EYESCOIN S.A., ante la propuesta de
conseguir dinero facil en criptomonedas, decidio participar de
la campana y, con fecha 30 de enero de 2025, entrego los da-
tos biométricos de su iris a cambio de criptomonedas. Cuando
los padres de Marcelo, Valeria Véliz y Raul Rojas, se enteraron
de como su hijo habia conseguido las criptomonedas y mani-
festaron claramente su desacuerdo y preocupacion de que una
empresa desconocida tenga los datos biométricos de su hijo, al
cuestionarle que haria la empresa con los datos o para qué los
queria, Marcelo dijo que no tenia idea, no pregunté y tampoco
se lo informaron. Por ello, Valeria y Raul intentaron contactar-
se con la empresa para solicitar la eliminacion de los datos de
su hijo, que fueron obtenidos sin que él pueda consentir dere-
chamente pues se trata de un menor de edad y, evidentemen-
te, no se solicité autorizacion a sus progenitores, sin embargo,
pese a sus numerosos intentos no han recibido respuesta. ;Qué
normas se han infringido en este caso?

En este caso se involucran datos sensibles, especificamente, datos persona-
les biométricos cuyo tratamiento esta consagrado en el articulo 16 ter, donde
se sefiala que el responsable debe proporcionar al titular la identificacion

5% Corte de Apelaciones de Santiago, Gonzdlez Lépez con Clinica Alemana de Santiago,

rol 11030-2015, 21 de diciembre de 2015 y 20° Juzgado Civil de Santiago, Gonzdlez Lopez
con Clinica Alemana de Santiago, rol C-20968-2014, 11 de septiembre de 2015.
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del sistema biométrico usado, la finalidad especifica para la cual los datos
recolectados por el sistema biométrico seran utilizados, el periodo durante
el cual los datos biométricos seran utilizados y la forma en que el titular
puede ejercer sus derechos.

Igualmente, estamos ante una categoria especial de datos personales, esto
es, a datos personales relativos a los NNA, cuyo tratamiento esta regulado
en el articulo 16 quater. Asi, como se trata de datos sensibles, al tratarse de
un menor de 16 afos, se requiere el consentimiento otorgado por sus padres
o representantes legales o quien tiene a su cargo el cuidado personal del
menor, de forma que no basta el consentimiento del nifio menor de 14 afios,
es mas, quien solo puede consentir para el tratamiento de datos personales
no sensibles.

La empresa, ademas, ha infringido el deber de informacién y transpa-
rencia al no informar al titular sobre las categorias, clases o tipos de datos
que trata; la descripcion genérica del universo de personas que comprenden
sus bases de datos; los destinatarios a los que se prevé comunicar o ceder los
datos; las finalidades de los tratamientos que realiza; la base de legitimidad
del tratamiento; y en caso de tratamientos que se basan en la satisfacciéon de
intereses legitimos, cudles serian éstos, la politica y las medidas de seguridad
adoptadas para proteger las bases de datos personales que administra, el
periodo durante el que se conservaran los datos personales, todo de con-
formidad al articulo 14 ter de la Ley 19.628.

La infraccion al deber de informacién y transparencia y la omision de
la respuesta a las solicitudes formuladas por el titular de datos o por su
representante, constituyen infracciones leves establecidas en el articulo 34
bis letras a) y ¢), respectivamente. Por su parte, el tratamiento de datos
personales sin el consentimiento del titular, y realizar el tratamiento de
datos personales de nifios, nifias y adolescentes con infraccion a las normas
previstas en la ley constituyen infracciones graves consagradas en el articulo
34 ter letras a) y g). Por ultimo, tratar datos personales sensibles de nifios,
nifas y adolescentes en contravencion a las normas de esta ley constituye una
infraccion gravisima establecida en el articulo 34 quater letra e). Por ello, la
empresa podria enfrentarse a un procedimiento infraccional ante la Agencia
de Proteccidn de Datos de acuerdo con el articulo 42 y, ademas, también
es responsable civilmente de indemnizar el dafio patrimonial y extrapatri-
monial que haya causado con su infraccién a los principios y obligaciones
establecidos en la ley, de conformidad al articulo 4.
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